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1.1

1.2

1.3

1.4

INTRODUCTION
DEFINITION

Cluster : Systéme téléphonique de la famille MITEL MiVoice 5000 composé de systemes physiques
(Mitel 5000 Gateways, Mitel 500, MiVoice 5000 Server ou C2IC) ou virtualisés (MiVoice 5000 Server)
reliés a un MiVoice 5000 Server central, appelé Cluster Server.

Cluster Server: Systéeme MiVoice 5000 Server physique ou virtualisé dédié au pilotage global du
Cluster. Ce systéme peut étre dupliqué.

DOCUMENTS DE REFERENCE

Mitel XD—-XL—-XS—-XS12-XS6-500 et MiVoice 5000 Server Manuel d’exploitation —
AMT/PTD/PBX0080.

MiVoice 5000 Manager - Guide utilisateur - AMT/PUD/NMA/0003.

GLOSSAIRE

MBG : MiVoice Border Gateway

RCS : Redirection & Configuration Server

AMC : Applications Management Center Serveur de licence
ICP : IP Communication Platform (iPBX)

RESTRICTIONS

La fonctionnalité Remote Worker décrite dans ce document s’applique uniquement aux terminaux
MiVoice 6800 SIP et 6900 IP phones.

04/2021 AMT/PTD/PBX/0161/2/2/FR
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2 ARCHITECTURE GENERALE

Exemple d’architecture :
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Le but est pour un poste 6800 SIP ou 6900 IP phone installé a distance d’avoir quasiment les mémes
fonctionnalités qu'un poste du méme type, installé dans le réseau local de I'entreprise.
La connexion du poste distant relié a Internet est routée ensuite via un MBG au réseau local.

Le MBG permettant d’associer I'adresse publique a I'adresse locale de I'iPBX, le poste récupérant ses
fichiers de configuration se comporte comme un poste local au site.

Le MBG peut étre selon l'architecture :
e Un équipement externe autonome localisé dans la DMZ,
e Intégré (embarqué) dans le serveur MiCollab,
o En Cluster avec MiCollab dans le réseau local,
Son provisionning est assuré selon I'architecture :
e Soit manuellement (MBG Stand alone)
e Soit par le serveur MiCollab.

Lorsque le MiV5000 provisionne un serveur MiCollab situé dans la DMZ, le firewall doit autoriser
notamment 'accés au MiV5000.

La résolution des noms de domaine du MBG est assurée par un serveur DNS public.

Une sécurisation est réalisée a partir d’'une clé générée dans I'iPBX et est intégrée au chemin d’accés
de 'URL permettant aux postes de télécharger leurs configurations.

En configuration multisite, le MBG ne peut se connecter qu’'a un seul iPBX MiVoice5000, tous les postes
Remote worker devront étre déclarés sur cet iPBX.

AMT/PTD/PBX/0161/2/2/FR 04/2021 5
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3 PRINCIPE DE DEPLOIEMENT

Opérations préalables :

L’'URL publique a atteindre est renseignée soit par configuration manuelle au niveau des postes Remote
worker soit en utilisant un serveur RCS.

Le poste se connecte, suite a un Factory reset, a 'URL cryptée permettant le déploiement.

Le poste télécharge les fichiers de configuration issus de I'ilPBX via le MBG. Fichiers de type aastra.cfg,
mac.cfg, software.

Le poste redémarre et envoie son REGISTER.

6800/6900 Remote Worker in SIP Firmware

DMZ 1. Factory Reset
MBG 9.2
Standalone
MiVoice5000 Router
R6.25P1 AN 2

1. https (443)

3. SIP/TLS (5061)

L 3. SIP/TLS (5061)

LAN 2. https (4445) Firewall 2. https (4445)

INTERNET

RCS
AMC (Redirection &
Configuration Server)

MiCollab Server 7.1
(optional)
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4 SYNTHESE DES DIFFERENTES ETAPES POUR LE
DEPLOIEMENT DES REMOTE WORKERS

La procédure peut étre décomposée en trois types d’action :
e Configuration générique a réaliser par linstallateur ,
e Préparation au déploiement a réaliser par l'installateur et 'administrateur réseau par poste,

e Déploiement des postes a réaliser par les Remote Workers ou 'administrateur réseau.

L’ordre chronologique suivant est a respecter :
Configuration générique (Chapitre 5)

Configuration du FireWall

Génération de la clé hash sur MiVoice 5000

Déclaration ou non d’un serveur RCS (utilisé pour la configuration des postes distants pour I'accés a
'iPBX de rattachement MiVoice 5000)

Configuration au niveau MBG

e Licence

e Configuration du Profil réseau

e Configuration au point d’acces IP de MiVoice 5000

e Paramétrages SIP commun a tous les postes Remote Worker
Paramétrages complémentaires MBG

Configuration de la connexion/authentification avec un MBG sur MiVoice 5000

Cété Interface MBG :
Cété Web admin MiVoice 5000 :
Configuration du MBG en white list

Configuration de TMA sur MiVoice 5000

e Configuration de 'application
e Définition et configuration des Serveur de téléchargement pour les postes Remote
Workers

AMT/PTD/PBX/0161/2/2/FR 04/2021 7
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Préparation au déploiement (Chapitre 6)

Déclaration des equipements SIP (postes 6800 SIP et 6900 IP phones)
Cas d’un MBG Standalone

Cas d’un MBG embarqué ou en mode Cluster avec MiCollab

Configuration spécifique d’un Softphone client MiCollab

Préparation du fichier csv Remote Worker a partir du fichier Provisionning générique

Gestion des postes Remote Worker par TMA

e Prérequis — Préparation du fichier “csv” a partir du fichier provisionning
e Déploiement a partir du serveur de téléchargement :
o Prérequis
o Déploiement par TMA embarqué
o Déploiement par TMA géré a partir MiVoice 5000 manager
Visualisation/Inventaire des postes remote Worker

Déploiement des postes (Chapitre 7)

Configuration du poste distant pour I'accés au serveur de configuration MiVoice 5000

e Utilisation d’un serveur RCS
e sans serveur RCS
Mise en service de poste Remote Worker

Toutes ces étapes sont décrites dans I'ordre et en détail dans les paragraphes suivants.
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5 CONFIGURATION GENERIQUE
5.1 CONFIGURATION DU FIREWALL

Pour permettre le trafic entre le LAN/DMZ vers Internet, la configuration suivante doit étre la suivante

au niveau des ports :

Port Direction Description
Range

TCP 4445 Internet -> DMZ https connection between 68xxi and MBG (download configuration files, XML features)
(HTTPS) (MBG)

TCP 4445 DMZ (MBG) -> LAN https connection between MBG and MiV5000 (download configuration files, XML features)
(HTTPS)

TCP 5061 Internet -> DMZ SIP connection between 68xxi and MBG

(SIP/TLS) (MBG)

TCP 5061 DMZ (MBG) -> LAN SIP connection between MBG and MiV5000

(SIP/TLS)
UDP 20000 Internet -> DMZ Range of SRTP ports configured in MBG settings

to 31000 (MBG)

DMZ (MBG) -> LAN

Configuration des ports de I'accés distant (Box)

Les ports doivent étre ouverts au niveau du routeur (Box) distants.

En général, aucune configuration n’est a faire car les flux sortants sont naturellement autorisés par les

Box.
Port Direction Description
Range

TCP 4445 Lan (BOX) -> https connection between 68xxi and MBG (download configuration files, XML features)

(HTTPS) Internet

TCP 5061 Lan (BOX) -> SIP connection between 68xxi and MBG

(SIP/TLS) Internet
UDP 40000 Lan (BOX) -> Range of SRTP ports configured in 68xxi settings

to 51000 Internet

AMT/PTD/PBX/0161/2/2/FR
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5.2 GENERATION DE LA CLE HASH

La clé hash doit étre générée par le MiVoice 5000. Elle est ensuite intégrée dans le chemin de la
configuration URL.

Cette clé est unique et est contrélée par le PBX pour permettre au terminal de télécharger les fichiers.
Menu RESEAU ET LIAISONS>Qualité de service>Chiffrement et paramétres IP

a@ 00 hitps://192.168.100.160/rhm/m5251 /redirect. htm?onglet=4743

Fichier Edition Affichage Favoris  Outils 7

£ - @ ¢ || D3 vmbgl-mq2 - Mit... DA micollabl - MiCol...| DI micallab2 - MiCal... DI MiVaice 5000: ...

MiVoice 5000

DI Mitel | service telephonie

Accueil Web Admin Chiffrerent et paramétres IP

Abonnés Sen phonie>Reseau et liaisons=Qualité de service>Chiffrement et paramétres IP (4.4.5)
Plan de numérotation -

Réseau ot liaisons octet TOS voix (hexa)
Qualité de service octet TOS signalisation (hexa)
Chiffrement et paramétres IP priorité VLAN voix @

Accueils pricrité VLAN signalisation 6]
Messagerie et tonalités time to live du datagramme [P
Liens rapides
Chiffrement signalisation et voix
état fonction NTERDIT
dates de validité certificat actif -
début 08/12/15 14:26
£in 08/12/16 14:26
nom de l'autorité de certification -
182.168.100.160
chiffrement voix postes O
chiffrement inter-iPBX O
certificat auto signé vl

Régénération du certificat

Chiffrement voix (i7xx)

état fonction CLEF INEXISTA
MiSE & OUL 18 wowerennnnnann d .....
mode de fonctionnement ESCLAVE v

AUTORISE| v

chiffrement

Paramétres divers

nombre d'entrées ARP 256
durée de vie dune entrée ARP sec 600
effacement des entrées ARP NON|v
tempo début alarme rés sec 120
tempo fin alarme rés sec 130
XL -R6.2 RC /C201 FRA . P R :l
Site- 011-SITE LOC Génération du hash NON|w

TABLIE 10-0
EE  10-0/0005

RSITE ETAELIE 10-0

e Dans le champ Génération du hash, sélectionner OUI

IMPORTANT : Un message d’avertissement « régénérer le hash va impacter tous les
postes Remote worker déployés » est visualisé si I’exploitant demande une régénération du
hash.

A

o Entrer ensuite le mot de passe du compte Webadmin en cours,
e Cliquer sur Confirmation,
Le champ Chemin pour le téléchargement des fichiers : est renseigné en lecture seule.

Le but étant que 'administrateur puisse le copier/coller ensuite dans 'URL d’accés aux fichiers de
configuration poste.
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5.3 CONFIGURATION DU POSTE DISTANT POUR L’ACCES A L'IPBX
DE RATTACHEMENT MIVOICE 5000

Comme le poste est déporté, il n’est pas possible de fournir automatiquement I'URL du MBG a atteindre.
Deux méthodes sont possibles :

o L'utilisation d’'un serveur RCS,

e La configuration de 'URL directement sur le poste a partir de 'interface Web du poste.

Les postes 6900, livrés en sortie usine avec un firmware Minet, doivent étre migrés en firmware SIP. Le
téléchargement du firmware SIP peut étre fait soit au préalable par l'installateur, soit directement via le
serveur RCS (pour tous les postes de l'installation, ou unitairement par fichier Mac).

5.3.1 UTILISATION D’UN SERVEUR RCS

Le serveur RCS permet un déploiement simplifié des postes 6800 SIP et 6900 IP phones mais nécessite
l'ouverture d’'un compte pour y accéder.

5.3.1.1 Ouverture d’un compte d’accés au RCS

Note : Se référer au document relatif a 'ouverture d’'un compte RCS.

Redirection &
Configuration Server

carnee: Foram Pass s

Ecran de login au serveur RCS.

Add Server

ame:

URL:

AMT/PTD/PBX/0161/2/2/FR 04/2021 11
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5312 Configuration de I'accés au serveur de configuration MiVoice 5000 avec serveur RCS

Le service de redirection et configuration (RCS) est un service qui facilite le déploiement des postes
6800 SIP et 6900 IP phones (Se référer a la documentation RCS pour plus de précisions).

URL d’accés au serveur RCS : https://rcs.aastra.com/rcs/login.php

A partir de I’écran d’accueil du RCS

e Dans le menu Servers, indiquer les informations pour atteindre le MBG :
o Name : Le nom ou l'adresse de I'adresse publique du MBG,
o URL (Chemin HTTPS) : Le chemin d’acceés intégrant :

= | 'héte représenté soit par le FQDN soit par I'adresse IP publique du MBG et le port
associé (4445).

= la clé hash de I'URL permettant aux postes de télécharger leur fichier de
configuration. Voir valeur paragraphe 5.2,

Exemple : https://name_server:4445/hash

e Cliquer sur Save.

Eichier _Edition _ Affich; Outis 2

Redirection &
Configuration Server

L S

Servers

Ajouter le nouveau serveur de configuration
(iPBX):
- Name: ...

- URL: https://name_server:4445/hash
- Firmware Override : none

] Name URL
] ACST-LCO (edit) hitpsiacs 1 int com-4445/f1793c96406 1879¢ 30697e799b e’ 3tp_67:0i 1
[ ACS1-MQ2 (edit) hit A-ma2int 671 3
] VM-CS-RW (edit) hitps/ivm-cs-rw inte fr4445/939c6d7042fa7508305e8eecd64b083/tp_6Txxi 4

Firmware override :

- Sil'installation a beaucoup de postes 6900, il est intéressant de migrer automatiquement les postes
6900 de la version Minet en SIP. Cette mise a jour vaudra aussi tant pour les postes 6800 et 6900.

- Prendre un firmware SIP, avec une version minimale 5.0.0.

Il y aura autant d'URL différentes qu'il y a de MiVoice 5000 Server sur lesquelles les Remote workers
sont déclarés.

A IMPORTANT : Un MBG ne peut étre associé qu’a un seul iPBX MiVoice
5000 pour la fonctionnalité Remote Worker.

5.3.2 CONFIGURATION DE L’URL DIRECTEMENT SUR LE POSTE

Se référer au paragraphe 7.1.2.

12 04/2021 AMT/PTD/PBX/0161/2/2/FR
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5.4 CONFIGURATION DU MBG

Accés a l'interface MBG

https://mbg address/server-manager

La configuration au niveau du MBG comporte plusieurs phases :

>
>

>

Déclaration des licences MBG
Configuration du profil réseau
Menu MiVoice Border Gateway, onglet System configuration>Network profiles
Redémarrage MBG
Menu MiVoice Border Gateway, onglet System Status
Configuration du point d’accés IP au MIVOICE 5000
Menu MiVoice Border Gateway, onglet Service Configuration>ICPs
Paramétrages SIP communs a tous les postes Remote Worker du MBG
Menu MiVoice Border Gateway, onglet System configuration>Settings
Paramétrages complémentaires spécifiques Remote Worker
Menu Configurations Onglet Overrides.

Configuration de la connexion/authentification entre le MBG et I'ilPBX

La plupart des configurations sont identiques quelle que soit I'architecture MBG stand alone, MBG
embarqué dans MiCollab ou MBG en Cluster.

D’autres ne le sont pas et dans ces cas, I'architecture sera reprécisée en début de paragraphe.

Ce chapitre ne décrit la configuration a effectuer c6té MBG que pour la fonctionnalité RemoteWorker.
Se référer a la documentation du MBG pour plus de précisions sur son utilisation et son administration.

AMT/PTD/PBX/0161/2/2/FR 04/2021 13
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5.4.1 LICENCES

Les licences Teleworkers sont nécessaires pour le MBG.

Menu Menu MiVoice Border Gateway, onglet System>Dashboard

| License & ion |

Availability and usage License type Total local Total local in use

( Teleworker licenses 50 3 )
Tap licenses: [+ [}
SIP Trunk licenses: 10 o
Transcoding licenses: O [}

Virtualization support  True Expiry July 26, 2016

IPw6 support Licensed Enabled

False False

5.4.2 CONFIGURATION DU PROFIL RESEAU

Menu MiVoice Border Gateway, onglet Network>Profiles

e s [ avimam e
DMZ "-Hnl'.l--.lrl-"d.lb--;

MBG Server

v aaly coaligeration n B
etk D
Savyer aaby ceadgareinn o e
AetwErh LA

1724505 = e t—

LAN

GLA01.10.1 —_— ey e : -

PalIE TP &idres Apply Cusiven comliguestion 5.,
i Collab
Sener

e Entrer les valeurs RTP ICP-side override addresses :
TBC : Adresse du serveur MBG

e Entrer les valeurs RTP Set-side override addresses :
TBC : Adresse Publique

e Cliquer sur Apply pour la prise en compte des parameétres.

ICP => IP Communication Platform = MiVoice5000

Redémarrer ensuite le service MBG. Se référer au paragraphe suivant.

14 04/2021 AMT/PTD/PBX/0161/2/2/FR
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54.3 REDEMARRAGE DU MBG

v" Commun aux architectures MBG stand alone, MBG embarqué dans MiCollab ou MBG en Cluster

A partir du menu MiVoice Border Gateway, onglet System>Dashboard :
Dans la zone MBG Status :

e Cliquer sur MBG service

e Cliquer sur Stop

o Cliquer sur Start ensuite pour le redémarrage.

AMT/PTD/PBX/0161/2/2/FR 04/2021
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54.4 CONFIGURATION AU POINT D’ACCES IP DE MIVOICE 5000

v Commun aux architectures MBG stand alone, MBG embarqué dans MiCollab ou MBG
en Cluster
Menu MiVoice Border Gateway, onglet Network>ICPs
Dans la liste proposée, Sélectionner I'iPBX considéré,

e Cliquer sur l'icone Crayon (Modification)

System v  Network v  Teleworking v  SIPtunking v  Remoteproxy v Callrecording »  Troubleshooting +
Page updated: Tue Apr 27 2021 14:43:44 GMT+0200 (heure d'été d'Europe centrale;
Aug. 22, 2019, 10:59 a.m Note: Remote proxy is now found in the main MBG menu instead of the server manager menu on the left.

To test connectivity to your configured ICPs, or to run 2 DNS resolution test on configured hostnames, see the Diagnostics page.

ICP Information

+
Default Default Name Hostname or IP address Type Installer password SIP capabilities Indirect  Associated Associated ~Associated
for for SIP call connectors  sets trunk rules
MiNet recording (MiNet/SIP)  (priisec)
capable
@ 0] acs LN E= 3 MVoice 5000 upP x x 0714 0/0 rd ij @
TCP
TLed
acs 7.0 pasaanT MVoice 5000 UDP x o 0/3 o/o ra i) @
TCcP
TS
acs 7.1 0.7 75 Wivoice 5000 uoP x x 0/o 00 g i @
TCP
TSl
acs but LRI Mivoice 5000 UDP x x 0/0 0ro & i ©
acs cipac 012385 Wivoice 5000 ubP x x 0/0 0ro rd i @
cP
acs 165 10.148.91.74 Wivoice 5000 ubP x x 0/0 070 e i @
TCcP
Update default ICPs
Renseigner les champs suivants :
. ”
Name : Nom de I'iPBX
Manage ICP
Pas __acs 72 Hostname or IP address 10.148.91.181
Type WiVoice 5000 v MiNet installer password
SIP capabilities UDP, TCP ~ Indirect call recording capable
MiVoice 5000 support
LinktothisICP?  [J Enable  [J
XML listen port TLS?
XML destination port TLS?

Zone Manage ICP
Hostname or IP address : Adresse IP du MiVoice 5000
Type : MiVoice 5000
SIP capabilities : UDP, TCP, TLS > Connexion SIP entre MBG and MiVoice 5000 en TLS (5061)

Zone MiVoice 5000 support

XML listen port : Port public sur lequel le MBG est en écoute (default value 4445).
XML destination port : MiV5000 port (4445 non configurable dans MiVoice 5000).

16 04/2021 AMT/PTD/PBX/0161/2/2/FR
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5.4.5 PARAMETRAGES SIP COMMUN A TOUS LES POSTES REMOTE WORKER

v Commun aux architectures MBG stand alone, MBG embarqué dans MiCollab ou MBG

en Cluster

PAUPAU >> Options a confirmer car pas les mémes sur les PTFs utilisées

Menu MiVoice Border Gateway, onglet System>Settings

Configurer les champs suivants relatifs aux options de sécurité RTP :

SIP Support :
e UDP : Disable
e TCP: Public

e TCP/TLS : Public

e Set-side RTP security inbound : SRTP only
e Set-side RTP security outbound : SRTP only

e |CP-side RTP security Inbound : SRTP or RTP
e |CP-side RTP security Outbound : AVP+crypto

La clé de chiffrement préconisée est :

e AES_CM_128 HMAC_SHA1 80 (defaultis 32)

Il existe également une option pour le certificat TLS qui doit étre Mitel.

nnnnnnnnn

.......

uuuuuuuu

Preforred  [AES_CV_128_HMAC_SHAT 32 v

cipher

side RTP securty
Inbound O SRTP only

O SRTP or RTP
®RPonly

eeeeeeeee

KPML username
KPML password
Confirm KPML password
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v Commun aux architectures MBG stand alone, MBG embarqué dans MiCollab ou MBG
en Cluster

PAUPAU >>These overrides are not longer required in MBG 11.0+ (and actually maybe 10.1) ...
They should have been removed in IFT (I remember asking Steve Duboulay to do so).

Que fait — pour MiVoice 5000 ?? Supprime-t-on ce paragraphe ??

Enabled Filename tug.ini ﬂ
Sort order 50 Section prosy::aastra_xml_a5000
Parameter | o.0ire in:issliiuse_cert Content |
. Sort
Filename : Section Parameter Content
tug-ini 50 e
tug-ni 50 proxy::sip_tls talthame  |DNS=FQDN;DNS=Public |P addressiP=Public IPaddress
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5.4.7 CONFIGURATION DE LA CONNEXION/AUTHENTIFICATION ENTRE LE MBG ET
L’'IPBX

v Commun aux architectures MBG stand alone, MBG embarqué dans MiCollab ou MBG
en Cluster

5.4.7.1 Principe
La connexion entre le MBG et le MiVoice 5000 doit étre créée pour :

e Obtenir les devices SIP Set-side username, Set-side password et Icp-side username
configurés dans le MBG. Ces paramétres seront utilisés pour le déploiement par TMA.

e Synchroniser le MiVoice 5000 quand un «mot de passe Set-side" a été changé dans la MBG.

Le principe d’authentification avec le MBG se déroule en plusieurs étapes :
e Démarrer le service Web
e Ajouter un nouveau client dans le MBG

e Déclarer un nouvel équipement SIP dans MiVoice 5000

54.7.2 Procédure détaillée

A Avertissement :

Cette procédure se déroule séquentiellement en utilisant alternativement les menus du MBG et de
Webadmin MiVoice 5000.

L’ordre des séquences est a respecter impérativement.

Coté Interface MBG :

L'utilisateur doit créer via le menu Administration>Web services, onglet Add a new consumer un
compte utilisateur que le MiVoice 5000 utilisera pour s’authentifier.

Un compte comporte deux données indispensables a I'étape d’authentification :

e I'ldentité du compte (chaine de 40 caracteres maximum) > |Champs Name et Consumer ID|

. Son code secret (chaine de 40 caractéres maximum) généré et affiché automatiquement par le
MBG. > [Champ Shared secret].
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Applications
MiVoice Border Gatevay

Configure MSL Web Services

Remote proxy services » Location: MSL web services
Servicelink This interface permits configuration of MSL's web services jprerfaTenapd the clients that are permitted to L Configure MSL Web Services
Blades e @ > Lacation: MSL web services / Modifying consumer
Stat Web service stah bled This interface permits configuration of MSL's web services interface, and the clients that are permitted to use it.

Access URL https://<hostname o ip addresss/mslrest/ Here is provided the ability to create a new web services consumer. A consumer is a vendor of a particular web service
issued here are used in the client to begin the OAuth authentication process.

Active

e registered consumers of this web service. These are vendors of web service clients

View log files able entitled, "Final tokem
Event viewsr Add a new consumer

System information

Name MV5000

Consumer1p Mv5000

) Active Name Consumer 1D Shared secret
System monitoring . N
System users v oria oria 497257d82065ede1687Fa Shared secret_20€3849dd78ab173d0460e300i
Shutdovn or reconfiaurs oF T A PSS

Démarrer le service Web
Ajouter un nouveau client >Add a

Base /managetoken/ ) Read g write —

MSL /msl/vi/netbackup/ Read| | Write

new cons r /msl/v1/netrestore/ Read ) Write
Secret partagé : Généré Jmslivi/events/ Read( | Write

automatiquement par MBG /mslfv1/configuration/ Read ) Write

/mslfv1/blades/ Read|) Write

/msl/v1/finstalled_blades/[ | Read[ | Write

fmslfu1fmetrics/ Read

MEG /mbg/vi/globaloptions/ () Read
/mbgfv1l/metrics/ Read
/mbg/v1/siptrunks/ Read || Write
Tmba/vL/icps/ 7 Read| | Write
/mba/vi/cluster/ Read| | Write
/mbgfvi/clusternodes/ Read| ) Write
/mbg/v1/clusterzones/ Read || Write

Coté Web admin MiVoice 5000 :

Menu Abonnés>Terminaux et Applications>MBG
Saisir les paramétres suivants :
e |’adresse IP du MBG,
e L’ID du compte utilisateur (défini sur le MBG),
e Le code secret partagé associé au compte (défini sur le MBG),
e Appuyer sur Entrée
Le bouton Connexion apparait ensuite.

e Cliquer sur ce bouton Connexion.
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Applications
Mivaice Border Gatevay

Configure MSL Web Services M BG

Remote prosy services

ServiceLink v
Biades

status

> Location: MSL web services

This interface permits configuration of MSL's web services interface, and the clients that are permitted to use it.
Backup Manage web service availability Siari | Stop
View log files Web service status Enabled
Event viewer Access URL https:// <hostname or ip address>/mslrest/

System information

System monitoring Below you will find the registered consumers of this web service. These are vendors of web service dlients, not active dients themselves. For registered clients, see further below in
System users the table entitied, "Final tokens".

Shutdown or reconfigure Add 3 new consumer

Virtualization Consumer information

Active Name Consumer 1D Shared secret RSA certificate (if any)
Security
Y ess oria oria 1687Fa6446da Modify
Bort forvarding v MiCollab Client Deployment  MiCollabClientDeployment  ad3def1 1bfeac00ea7c806e6b61667ca080ed 1301 Modify
Web Server
Corteate Manaement v vAsp vapp 22c01bd55bdd608810e04<0/9ae50171d293854 Modify Delete
v acs1-maz acs1-maz e7e254f629cas5dc185133a8bas0 cde 511331 Modify _Delete

Configuration

Netiorks v Mivs000 [vsore ] [[oeboorsabeioisasscesperaeioaszbradoarons | Modify Delete |

E-mail ssttings

1 . . I
: Accueil Web Admin M Ivo Ice 5000 :
1 Abonnés . ]
: T;;angnaux et Applications We b Ad m I n :
1 Systéme Adresse |P du MBG N Z50n S

I Plan de numérotation Compte utilisateur (défini sur le MBG) EWE ; | I
: Réseau et liaisons Secret partagé (défini sur le MBG] 2b9978abel015a33cc58e/2e18432btad0d79e5 o :
| [ fcuets § { Connexion D> 1
1 Messagerne et tonalités 1
| Liensrapides 1
1 1
: Export du fichier :
1 1
i o o o o o o e o ]

Le MBG et I'iPBX doivent étre synchronisés (méme heure).

IMPORTANT : Dans le cas d’un iPBX de type MiVoice 5000 Server, I’'OS
doit étre impérativement au minimum en version 6.7 ou la derniére version
des patches OS doit avoir été installée.
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Cote Web admin MiVoice 5000 :

Appuyer sur le bouton Connexion. Le menu Service téléphonie>Abonnés>Terminaux et
Applications>MBG présente alors le champ Code de vérification.

Coteé Interface MBG :

Un jeton (token) temporaire d’authentification a été créé par le MiVoice 5000 sur le MBG (avec une
durée de validité d’'une heure). Il apparait dans le menu Administration>Web services> « Temporary
token ».

Blades
Status

Administration

Backup

View log files

Event viswer

System information
System monitaring
System users

Shutdown or reconfigure

Virtualization

Security
Remote access
Port forwarding
Web Server

Certificate Management

Configuration
MHetwarks
E-mail settings
Google Apps
DHCP
Date and Time
Hostnames and addresses
Domains
IPv6-in-1Pv4 Tunnel
SHMP
Ethernet Cards

Review configuration

Miscellaneous
Support and licensing

L’administrateur doit alors approuver ce jeton temporaire via le lien Approve .

Manage web service availability Startl Stop

Web service statusEnabled
Access URLhttps://<hostname or ip address=/mslrest/

MBG

Below you will find the registered consumers of this web service. These are vendors of web service clients, not active clients themselves. For registered clients, see further below in the

table entitled, "Final tokens".
Add a new consumer
Consumer information

Active Name Consumer ID Shared secret
\/ Oria oria 497257d82065cde1687fab446da165d30ea4c94a
\/ MiCollab Client Deployment ~ MiCollabClientDeployment  ad3def11bfeac00ea7c306e6b61637ca050ed130f
\/ vApp vapp 22c01bd55bdd638810ef04e0f9ae50f71d293854
'/ acsl-ma2 acsl-mg2 £7e254f629cae3dc185133a8bae0fodefe11331
'/ Miv5000 Miv5000 0eb23783be1015a33cc58e72218432bfad0d79e5

The fallawing table shows the list of approved tokens, representing an approved client for this web service.
Final tokens
Consumer Token ID Secret Expiry Description

RSA certificate (if any)
Modify

Moaily

Modif
Modify Delete

Modify Delste

Modify Delete

There are no approved tokens at this time. Note, tokens are created as part of the OAuth process, they are not created manually. It is up to the client to initiate this process.

The following table shows the list of temporary tokens. These tokens, if approved, can be used for the client to fetch its final tokens, used for day-to-day authentication. These tokens
require administrator intervention to permit access, If you do not wish to permit access to the client responsible for the request, you may either reject the token, or wait for it to expire.

Temparary tokens

Approved Consumer Token ID Expiry Verifier
X Miv5000 ciluwelgrpglivwshiwotw== Tue, Feb 2, 2016 @ 15:35:40 UTC Approve Reject

Cliquer sur OK.
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DJ vmbgl-mg2 - Mitel Standa.. %
; p ” %

e [t 9 3 & @ =

This will approve the token for use by the clientthat requested it
Are you sure

] (wtigsicns]

Webadmin de MiVoice 5000 comme Code de vérification.
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Coteé Interface MBG :

L’exploitant doit copier le code Verifier associé a ce jeton temporaire et le coller dans le champ Code
de vérification dans le menu Service téléphonie>Abonnés>Terminaux et Applications>MBG.

The following table shows the list of temporary tokens, These tokens, if approved, can be used for the client to fetch its final tokens, used for day-to-day authentication. These tokens
require administrator intervention to permit access. If you do not wish to permit access to the dlient responsible for the request, you may either reject the token, or wait for it to expire.

Temporary tokens

Approved Consumer Token ID Expiry

\/ Mivs000 ciluwekjrpglivwshiwotw==

09 vmbglco - Mte Siandard .. % b - MCollab

Tue, Feb 2, 2016 @ 15:39:40 UTC

MBG

Verifier
540515 Reject
% (3 Wivare (B Troubeshoot. % | 53 MivoiceS000 MBG x|+ [C=al ]
< wE UL A=

€) @ | ntips/192168100.155/thm/ 25T redirect m

o) Mitel

Service téléphonie

loice 5000

Accueil Web Admin

Abonnés
Terminaux et Applications
MBG

Systéme
Plan de numérotation
Réseau et lisons
Accueils

Messagerie ef toralités
Liens rapides

MV000-R6 2RC CI01 FRA
Sk 010 SITE LOC
-5 0: camEcTE
- s LN N FaUTE

10
ST 0: GONNECTE

115015
MJ5000
16540210 3349e92584€0000432692a5beb4

FA05T5

Adresse P du MBG
Compte uilisateur (défni sur le M3G)
Secret pariagé (céfin surle MBG)

Cace de vérfication

Expor: du fichier

MiVoice 5000
Web Admin

-
I T

24
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Cote Web admin MiVoice 5000 :

Quand le champ Code de vérification est saisi c6té MiVoice 5000, le MiVoice 5000 confirme au MBG

le token d’authentification.

Le MBG alloue alors au MiVoice 5000 un token final d’authentification (une paire Token ID et le secret

associé avec une durée de validité d’un an).

0 vmbg-lco - Mitel Standard ... % ‘ 0 micollabl - MiCollab.

% (@ VMware KB: Troubleshooti., % | DO MiVoice 5000: MBG x U+

€ ) @ | htips://192168.100.155/hrm/m5257 /redirect him

Accueil Web

Abonnés

Terminaux @
MBG

Systéme

Plan de num

o0 Mitel

Applications

€ ) @ | hitps://172150.15/server-manager

v &

D Mivoice 5000: MBG.

Mitel Standard Linux

admin@vmbgl-mg2.int.com Status: [Major

| Configure MSL Web Services

Réseau et lia]| V1veies Serder Getevay
A - Remote proxy services » Location: MSL web services
\ccueil
Messagerie d | ServiceLink This interface permits configuration of MSL's web services interface, and the clients that are permitted to use it.
Liens rapideq :‘jj“ Manage web service availability Start | Stop

Administration

Backup
Visw log filss
Event viewer

System information

Certificate Management
Configuration
Netwarks

E-mail settings

Web service status Enabled
Access URL https:// <hostname or ip address>/mslrest/
Below you will find the registered consumers of this web service. These are vendors of web service clients, not active clients themselves. For registered dlients, see further below in the table entitled, "Final
toleens”.
Add 3 new consumer
Consumer information

Systam monitoring Active Name Consumer 1D Shared secret RSA certificate (if any)
System users \/ Oria oria 497257d82065cde1687fa6446da165d30eadci4a Modify
Shutdown or reconfigure | ||/ MiCallab Client Deployment MicollabClientDeployment ad3def11bfeach0ea7ca06esbs 1687ca0d0ed1 30F Madify
Virtuslization

\/ vApp vapp 22c01bd55bdd688810ef04e0f9ae50f71d293854 Modify Delete

Security

Remote access / Miv5000 Miv5000 0eb9978abel015a33¢cc58e72218432bfad0d79e5 Modify Delete
port forvarding v acs1-ma2 MvS000
Web Server

Modify Delete

The following table shows the list of approved tokens, representing an approved dlient for this web service.

Final tokens
Google Apps Consumer Token ID Secret Expiry Description
phes Mivsaoo 8v2i6Ki7rtyda/jarts/lg=— tamaq7iua3etegLiuidefn== Dec. 29, 1902, 3:51 p.m. Medify Renew Revoks
9/03/16 12:4] Dte 2nd Time acsi-ma2 o == q March 9, 2017, 2:54 p.m. Modify Renew Revoke
Hostnames and addresses

09703716 11
‘3

2 CS

Domainz
1Pv6-in-1Pv4 Tunnsl
sump

The following table shows the list of temparary tokens. These tokens, if approved, can be used for the client to fetch its final tokens, used for day-to-day authentication. These tokens require administrator

I

Kla -5 = ¢ [TE)

O TE T E T |

R
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D vmbg-lco - Mitel Standard .. % D0 micollabl - MiCollab x ‘ m VMWware KE: Troubleshooti.., xfm MiVoice 5000: MBG

E."'EIJ

€ ) @ | hitps://192168.100.155/thm/m5257 fredirect htm

wBa U3 e

g vmbgl-mq2 - Mitel Stand > MiVoice 5000: MBG

€ ) B | https://17215.0.15/server-manager R

wBa 93 a9 =
Accueil Web

Abonnés
Terminaux &
MBG

Systéme
Plan de num{l

afs]
o) Mitel ‘ Mitel Standard Linux

admin@vmbgl-mg2.int.com Status: [Major B

Applications

Réseau etlia]| Mveice sorder catavay Configure MSL Web Services
A ils Remote proxy services * Location: MSL web services
\ccuel
Messageriee |ServiceLink This interface permits configuration of MSL's web services interface, and the dlients that are permitted to use it.
Liens rapides 2‘;?“ Manage web service availability Sizrt | Stop

Web service status Enabled

Administrati Access URL https://<hostname or ip address=/mslrest/

[ web sen

Backup Below you will find the registered consumers of this web service. These are vendors of web service clients, not active clients themselves. For registered clients, see further below in the table entitled, "Final

View log files tokens",

Add a new consumer
Event viswer e

; Consumer information
System information

System monitoring Active Name Consumer ID Shared secret RSA certificate (if any)
Systam usars \/ Oria oria 497257d82065cde1687fab446da165d30eadcs4a Modify
Shutdown or reconfigure = v MiCollab Client Deployment MiCollabClientDep ad3defi 1bfeact0ea7 1687ca090ed130f Modify
Virtualization
\/ VApPp vapp 22c01bd55bdde88810ef0420f9ae50f71d293854 Modify Delete
Security
Remote access \/ Miv5000 Miv5000 0ebS978abe1015a33cc58e72e18432bfad0d79e5 Modify Delete
Port f dil
© . oresreing v acsi-ma2 MvS000 9be1b54d2fbf33d9e923f84eb0bd43a692a5bebd Modify Delete
Web Server

Cartificats Managamant

Configuration

Wetworks The following table shows the list of approved tokens, representing an approved client for this web service.

E-mail settings Final tokens
Google Apps Consumer Token ID Secret Expiry Description
I pHeR Mivs000 avaiekl7rtyda/iqrts/lg== tgmag7iug3ctpgituidafn== Dec. 28, 1902, 3:51 p.m. Modify Renew Revoke
0ss03/18 12.4 D=teand Time L - h Modify Renew Revoke L
+ szmyzum cad| Hostnames and addressas

09/03/16 1z:4| Domains

* Sl R CEQ|  1Pve-in-IPv4 Tunns| I

03703/16 11:8l suup

« 5 2 csT The following table shows the list of tEmpurary tukens ThEsE tDkEns, if approved, can be used for the cllEnt to fetch its final tokens, usEd for day-to- day authentication. These tokens require administrator
I .

KlaE -5 = o [=]e]

ElL1

T
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Cote Web admin MiVoice 5000 :

Une fois le token final d’authentification obtenu du MBG,

le menu Service téléphonie>Abonnés>Terminaux et Applications>MBG présente I'ID du token final

et la date de fin de validité de celui-ci.

Lorsque la connexion est établie :

Les actions des différents boutons permettent ensuite les actions suivantes :

e Changer paramétres de connexion : Bouton permettant de supprimer tous les parameétres pour

permettre de recommencer I'authentification en cas de changement de compte utilisateur, ou un

changement de MBG.

e Synchronisation des équipements SIP : Bouton permettant I'import des équipements SIP

rattachés a I'iPBX local et déclarés dans le MBG.

e Export équipements SIP du MBG : bouton provoquant la création du fichier devices_mbg.csv.

e Export du fichier : Export du fichier devices_mbg.csv sur le PC local ; Utile pour les fichiers

MAC.

Le fichier devices_mbg.csv comporte plusieurs colonnes issues des valeurs définies au niveau du

MBG (se référer au paragraphe 6.1) :

e Login : Set-side username (Valeur du Login du Remote Worker)

e NA : Icp-side username (Numéro d’abonnement du Remote Worker)

e Password : Set-side password (Mot de passe MD5 entre le poste et le MBG)

Se référer ensuite au chapitre 6.4 pour I'exploitation de ce fichier.

.vmbgr\(orMﬂeIShndavd - X ‘ B micallabl - MiCollab x ‘ m VMware KB: Troubleshooti... % | DI MiVoice 5000: MBG x Ok

€ ) B https/192168300.155/rhm/m3257 recirect bt c *BE 934 AO
COMitel | service tete phonie AL

Accueil Web Admin =

Abonnés ZBG A minaux et Applications>MBG (199 D‘ Q Q b’ Q El Q

T;rﬁrrgnaux et Applications Listage équipements SIP

Systéme Adresse IP du MBG 17215015

Plan de numérotation Compte utilisateur (défini sur le MBGI Mv5000

Réseau et liaisons Secret partagé (défini surle MBGI - Obelb54d2fbf33d9e823184eb0bd43a692a5hehd

Accueils Jeton final v ra==

Messagerie et tonalités Date fin validité authentification

Liens rapides. Connexion effectuée avec e MBG

Changer paramétres de connexion

[ Synchronisation des équipements SIP |

E D0 [r deices.. |
Acc| Tnsi | Mis | For Daﬂ c@o@ R
J J 4 GllQl 2 = Export équipements SIP du MB:

i3 =22

Export du fichier devices_mbg.csv (09/03/2016

ormal| Mise en Afficher Zoom | Fenétre Macros
e s 5 N
Affichages dasseur Macros

Al - Jo|logi 3

A B C D ;
1 |Login .NA Password

2 62205 62205 Mite|5000
3 62102 62102 Mitel2015
4 62207 62207 Mite|5000
5 abo62209 62209 Mitel2000
&
7
8

62202 62202 Mitel2015
62213 62213 MitelS000
62208 62208 Mite5000
MVS000-RG62RC /CL0LFRA || ¢ 62210 62210 MitelS000

Site- 010-SITELOC 10 62270 62270 Mitel2015
higdniaclptientie 1] 6211 62211 Mitels000
abo62201 62201 Mitel2015

62271 62271 Mitel2015
62206 62206 MiteS000

62200 62200 Mitel2015

et TelelaTar

R . B 3 o)
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5.5

v

CONFIGURATION DU MBG EN WHITE LIST

Commun aux architectures MBG stand alone, MBG embarqué dans MiCollab ou MBG
en Cluster

Comme le MBG concentre le flux de tous les usagers a distance, I'adresse IP du MBG doit étre mise
dans la White list I'iPBX pour éviter Black listage automatique indésirable du MBG par I'iPBX.

Coté Webadmin de I'iPBX

A partir du menu Service téléphonie>Réseau et liaisons>Qualité de service>Sécurité SIP
Définir 'adresse du MBG dans la Whitelist.

Se référer au Manuel d’exploitation iPBXs — AMT/PTD/PBX0080.

28
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5.6 CONFIGURATION DE L’APPLICATION TMA (SERVICE POSTES)

Menu Configuration de I’application

o Cocher les cases comme indiqué :

£ vmbg-lco - Mite Standard . % | B9 micollabl - MiCollab % (@ VMare KB: Troubleshostin xfm MiVoice 5000 - Service Pos.. x\+ [ES8fal >
€ @ hitps://192168100.155/trma/ind 2 & | [ CORechercher e 9 8 A O =
00 Mitel | service Postes
Accueil Web Admin Configuration de lapplication

Configuration de l'application

3 Configuration des postes
Configuration des serveurs
s Chiffrement des fichiers de configuration
Gestion des logiciels Gestion des remote workers
Configuration des postes Valider

Déploiement
Export de la configuration des postes
Suivi des actions.

Journal des événements

Le chiffrement des fichiers n’est pas impératif mais est fortement recommandé.

Dans le cas de TMA embarqué, le serveur FTP embarqué (= « local ») est défini automatiquement dés
que la case Gestion des remote workers est activée.
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5.7 DEFINITION DES SERVEURS DE TELECHARGEMENT POUR LES
REMOTE WORKERS

Le but est de définir les serveurs de téléchargement dédiés aux postes Remote Worker.
Dans le cas de TMA embarqué :

Le serveur local FTP est automatiquement ajouté pour les postes Remote Worker (voir paragraphe

précédent).
A IMPORTANT : L’iPBX intégrant ce serveur FTP embarqué doit étre le méme que
celui sur lequel sont déclarés les abonnements de type Remote Worker.

Dans le cas de TMA/TMA-EP centralisé dans le MiVoice 5000 Manager :

Définir le ou les serveurs dédiés aux postes Remote Worker.

Note : Si le méme serveur doit étre utilisé pour les postes locaux et Remote
Worker, il doit étre déclaré deux fois (une fois pour les postes Remote Worker et une
fois pour les postes locaux).

PAUPAU >> A confirmer

Local S

HTTPS ou FTP

HTTPS ou FTP Eﬂ Se———

Serveur de
telechargement

Femote GExxi

/iﬁl" D’I

Sergeur de tEiEchangement

4445 (hitps)
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5.71 Configuration du serveur de téléchargement pour les Remote Workers
Les informations nécessaires sont les suivantes :
e Nom
e Adresse IP (doit correspondre au PBX sur lequel sont définis les remote workers)
e Port: valeur figée a 21

e Liste du site sur lequel sont déclarés les Remote Workers rattachés au serveur de téléchargement
considéré,

¢ Infos login/mot de passe écriture pour les postes 6xxxi, renseigner par défaut avec les valeurs du
serveur FTP embarqué (compte FTP mngt_ftp_67xxi)

Une fois ces informations validées, le serveur apparaitra dans le tableau "Liste des serveurs Remote
Workers"

A partir du menu Configuration des serveurs

e Cliquer sur Ajouter un nouveau serveur dans la zone dédiée aux Remote Worker
e Renseigner tous champs nécessaires comme indiqué précédemment,

o Définir la liste des sites iPBX rattachés a ce serveur pour les Remote Workers (bouton Modifier la
liste des sites dans I'écran précédent),

Gestion des listes

*Serveur
Liste des sites:

Aucun

Sélection Inversée

| Enregistrer H Remise a zéro

* = Champs requis

Fermer la fenétre

e Sélectionner uniquement le site de rattachement des Remote Workers

o Enregistrer et Valider.

Une fois ces informations validées, le serveur de téléchargement apparait dans le tableau Liste des
serveurs.

e L’action Modifier le serveur permet de modifier les paramétres du serveur

e L’action Supprimer le serveur permet de supprimer le serveur.
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6 PREPARATION AU DEPLOIEMENT

6.1 DECLARATION DES EQUIPEMENTS SIP (POSTES 6800 SIP ET 6900
IP PHONES)

v Non commun aux architectures MBG stand alone, MBG embarqué dans MiCollab ou MBG en
Cluster (voir les différents paragraphes suivants).

6.1.1 CAS D’UN MBG STANDALONE

Cette configuration est a effectuer pour chaque poste 68xxi en mode Remote Worker.

Les équipements peuvent également étre créés par téléchargement d’un fichier CSV > Menu
System>Bulk provisioning.

System~  Network ~  Teleworking - SIPtunking - Remoteproxy ~  Call recording = Troubleshooting ~

Dashboard

Metrics 11 15:47:28 GMT+0200 (heure d'été d’Europe centrale)
Connectors Note: Remote proxy is now found in the main MBG menu instead of the server manager menu on the left
Settings

Trust store

Note: As local streaming is enabled, you should know that local streaming behaviour has changed in this release. Please monitor your deployment and see the MBG documentation to ensure itis

Bulk provisioning b working correctly for your environment

[ Bulk

MiNet CSV import/export MiNet backup Choisir un fichier | Aucun fichier choisi

SIP CSV importiexport SIP backup Choisir un fichier | Aucun fchier choisi

Configuration des postes Remote Worker

Menu MiVoice Border Gateway, onglet Teleworking>SIP
System v Network +  Teleworking v SIPtrunking +  Remote proxy ~  Call recording ~

Troubleshooting ~

Page updated: Tue Apr 27 20:

00 (hewre 0'été dEurope centrale

Aug 22,2019, 1058 am Note: Remote proxy is now found in the main MBG menu instead of the server manager menu on the left

Belowis a list of devices for this MBG server.

Note: To configure SIP profiles by uploading a CSV fie, please see the page

Sets per page
{ i ~

{: £

K «Pag
SIP profile information
+

Enabled  Setside username ICPside username Availabilty Configured ICP Description Local streaming between devices Log verbosity Cluster Zone

v 42300 42300 Everynhers acs 42300 -ABO 42300 Use master sefting Use master seing Default |

74 s.nattend 45800 acs 45300 - Standard InAtiend Use master ssiting Use master seting Default |

8.4 o.adrian 42330 acs 42830 - Adrian Okba Use master setting Use master seting Default &

w4 fmartin Iharidon 42825 acs 42825 - Franck-Martin Lharidon Use master setting Use master setting Defauit Pann |

Dans la zone SIP profil information, cliquer sur + en haut a gauche de la zone SIP profile information.
Dans la fenétre suivante, configurer les paramétres comme indiqué ci-aprés :
Configured ICP:
e ICP => IP Connection Point = MiVoice5000
Set-side username:
e Valeur du Login du Remote Worker
Set-side password:
e Mot de passe MD5 entre le poste et le MBG
Icp-side username:

e Numéro d’abonnement du Remote Worker
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Icp-side password:

e Mot de passe MD5 de 'abonnement MiVoice 5000
Description:

o Nom considéré pour I'équipement utile par exemple pour un listage.
Aprés avoir renseigné tous les champs, cliquer sur Save.

Reprendre la procédure pour les équipements SIP suivants.

6.1.2 CAS D’UN MBG EMBARQUE OU EN MODE CLUSTER AVEC MICOLLAB

Les postes 6800 SIP et 6900 IP phone Remote Worker ne fonctionnent qu’en mode SSO.

Lorsque le MBG est en Cluster avec MiCollab, les équipements SIP sont provisionnés par MiCollab
server. L’identification suivante est réalisée pour tous les abonnés Remote Worker :

Menu MiVoice Border Gateway, onglet Teleworking>SIP
Dans la zone SIP profil information, cliquer sur +
Configurer les champs suivants comme indiqué :

Set-side username: Login

Set-side password: Généré aléatoirement par le serveur MiCollab.
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6.2 CONFIGURATION SPECIFIQUE D’UN SOFTPHONE CLIENT
v Commun aux architectures MBG stand alone, MBG embarqué dans MiCollab ou MBG en
Cluster
Ce cas ne concerne que des utilisateurs ayant un poste ‘Remote Worker 6800 SIP ou 6900 IP phone”
et un poste Softphone Micollab » en accés distant.
Pour 'abonnement considéré, le poste distant doit étre logué avant le poste Softphone Micollab.
Le chiffrement n’étant pas disponible actuellement sur les Softphones Client MiCollab, il est nécessaire
d’effectuer la configuration suivante :
PAUPAU : A voir comprend pas !!
MiCollab clients softphones do support SRTP (not sure from which version).
Defined in the DeployU profile.
Should provide instructions and remove this step.
Au niveau du MBG :
Permise mais non imposée
1 Manage device |
Enabled Configured ICP <o 1 o E
Set-side username  cc; 0y Set-side password .0 ueenees
Password is good
Confirm set-side password
Icp-side username . Icp-side password ...
Confirm icp-side password ... .00000000000
PRACK support | jce paster setting E‘ Options keepalives Use master setting E
Heartbeat interval Challenge methods Use master sefting  oyermige
<me RTP security 0 E‘ Description  ¢o173 Ap0 65173
T —
Icp-side RTP security | oo oo E‘
Local streaming o pacter setiing E‘
Log verbosity ). pacter setiing E‘ Codecsupport  |jce acier setting E
Enable Detailed Jitter Log  |jc. mcter seting E‘ RTP Framesize  (jc. ocver seing E
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Au niveau du Softphone Client MiCollab :

PAUPAU : This is the "legacy" MiCollab Windows desktop client.

Should update for the latest version based on the same as the mobile clients.

Non chiffrée impérativement

A confirmer >> 7

Représentation

Intégration du calendrier
Notification d’appels
Paramétres de discussion
Gestion des Connaissances
Notification de connexion
Intégration PIM

Fenétre RSS

Paramétres du logiphone
Affichage Contacts

Cliquer pour appeler

\

/|

r ] Activer SIP Softphone

DNSIP Softphone: | 65173 v|
|

Connexion SIP : ‘TCP
[ ——

Microphone :
Haut-parleur:
Alertes:

Contréle des appels :

Caméra vidéo:

r Softphone va utiliser les appareils suivants

‘ Microphone sur casque (2- USE Telept -

‘ Valeurs par défaut

‘ i Valeurs par défaut

‘ Aucune

‘ QuickCam Communicate Deluxe -

r Sonnere

@ Défaut O

Passerelle Teleworker :

r [+ Utiliser le télétravailleur pour softphane

64100101

AMT/PTD/PBX/0161/2/2/FR

04/2021

35



REMOTE WORKER VIA MBG - MANUEL DE MISE EN CEUVRE

6.3

PREPARATION DU FICHIER CSV REMOTE WORKER A PARTIR DU
FICHIER PROVISIONNING GENERIQUE

Le fichier TMA provisionning 6xxxi@version.xls est disponible sur I'extranet Mitel.

PAUPAU
Dans I'entéte, on parle du serveur FTP >> Pourquoi pas rester plus générique ?7?

ONGLET/SHEET '68xx SIP TELEWORKERS'

Fonction / Function:
Cet onglet est utilisé pour générer un fichier " csv, pour TMA, contenant les paramétres requis pour la fonctionnalité Téléworker par terminal 68xx SIP 'RemoteWorker pour les postes 68xxi via MBC

Rules:
3 types de données différenciés par la couleur de la police / 3 kind of data differenciated by the font color:
- Moir / Black: donnée par terminal-abonné / data by terminal-subscriber
- Marron / Brown: Donné systéme - méme valeur pour toutes les adresses MAC / system data - same value for all MAC_ADDRESS
- Rouge / Red: données obligatoires - &viter de les modifier / compulsaory data - avoid to maodify them

Attention / Caution:
- Merci de ne pas modifier le nom de de cette onglet / Please do not madify the name of this sheet.
- Merci de ne pas créer de ligne avant MAC_ADDRESS' / Please do not create any line before 'MAC_ADDRESS'

Generation _csv ‘

TERMINAL - SUBSCRIBER SYSTEM
MAC_ADDRESS Isip line1 user name Isip line1 auth name sip line1 password Sip proxy ip sip registrar ip https server
000850433068 7000 7000 password1 64.101.10.1 64.101.10.1 64.101.10.1 9a480i
08000F9F7305 7001 7001 password2 public_test.com public_test.com public.test.com [ 9a480!
b M| Tmport_CSV_TMA 67xxi Global 6704 Specific 67 Al | 68xxi Teleworker - #1 ] [ | - »

e Renseigner I'onglet 68xxi Teleworker en respectant les régles ci-dessous (régles rappelées
également dans ce méme fichier).

e Générer ensuite le fichier au format CSV (bouton Generation .CSV)

Les autres onglets concernent les données Globales et Spécifiques relatives a tous les postes 6xxxi
SIP Phones. Se référer au document Manuel d’installation des Postes 6xxxi - AMT/PTD/TR/0043.
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Régles pour les Remote Workers (rappelées dans le fichier) :
3 types de données sont a différencier par la couleur de la police :

Noir : Données a renseigner pour chaque poste Remote Worker

Marron : Données systéme a renseigner commune a toutes les adresses MAC

Rouge : Données obligatoires a éviter de modifier.

Exemple :

A =] C ) E r G H
Fonction / Function:
Cet onglet est utilisé pour générer un fichier " csv', pour TMA, contenant les paramétres requis pour la fonctionnalité Téléworker par terminal 68:xx SIP ‘Remote\Warker pour les postes 68:0d via MBG'

Rules:
3 types de données différenciés par la couleur de la police / 3 kind of data differenciated by the font color:
- Noir / Black: donnée par terminal-abonné / data by terminal-subscriber
- Marron / Brown: Donné systéme - méme valeur pour toutes les adresses MAC / system data - same value for all MAC_ADDRESS
- Rouge / Red: données obligatoires - éviter de les modifier / compulsory data - avoid to madify them

| Attention / Caution:

- Merci de ne pas modifier le nom de de cette .Dng\et / Please do not modify the name™df this sheet.
- Merci de ne pas créer de ligne avant MAC_ADDRESS'/ Please do not create any line before MAC_ADDRESS

Generation .csv |

TERMINAL - SUBSCRIBER SYSTEM
MAC_ADDRESS Isip line1 user name Isip line1 auth name sip line1 password sip proxy ip sip registrar ip https semver https path
000850433088 7000 7000 password1 64.101.10.1 64.101.10.1 64.101.10.1 9348085c1b816fd1b51228b 18668626
08000F9F7305 7001 7001 password2 public_test.com public_test. com public test.com | 9a48085c1b816fd1b512:8b186686a6
Cliquer sur le Bouton
Generation .csv
23 s TERMINAL - SUBSCRIBER;;::;SYSTEM;;;;;COMPULSCRY:::::rrirriscscisiiis
24 MAC ADDRESS;!=2ip linel user name;!sip linel auth name;sip linel passwc
25 00085D4330B8;7000;7000;passwordl;e4.101.10.1;64.101.10.1;64.101.10.1;¢
26 ic.test.com;public.test.com;publi

O08000F9F7305,7001;7001 ;password?2 ; p
|
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Liste compléte :

Données a renseigner pour chaque Remote Worker

e MAC_ADDRESS : Adresse MAC des postes 6800 SIP ou 6900 IP phone Remote Worker
e Isip line1 user name : Login de I'abonné (issu du MBG fichier devices_mbg.csv)
e Isip line1 auth name : Login abonné (issu du MBG fichier devices_mbg.csv)

o En mode SSO : Login abonné

o Sans mode SSO : Numéro de I'abonné

e sip line1 password : Mot de passe Set-side (issu du MBG fichier devices_mbg.csv)

Données systemes a renseigner identique a toutes adresses MAC
e sip proxy ip : Adresse publique ou nom du MBG
e sip registrar ip : Adresse publique ou nom du MBG
o https server : Adresse publique ou nom du MBG
e https path : Valeur du hash du MiVoice 5000

e keyboard script : URL d'acces a I''lPBX pour les postes Remote Worker

38
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6.4

6.4.1

6.4.2

6.4.2.1

6.4.2.2

6.4.2.3

GESTION DES POSTES REMOTE WORKER PAR TMA

PREREQUIS

Le fichier CSV est disponible (créé a partir du fichier Provisionning). Se référer au paragraphe 6.3.
DEPLOIEMENT A PARTIR DU SERVEUR DU TELECHARGEMENT

Principe
L’action consiste a partir du menu Déploiement de l'application TMA, d’envoyer sur le serveur de
téléchargement dédié aux postes Remote worker les éléments suivants :

o Le certificat CA_Mitel.pem est a déposer (Champ Autre fichier, template, certificat ...)

e Fichier(s) de données spécifiques mac.cfg généré a partir de I'import d'un fichier csv (Champ Fichier
(csv) remote workers)

Note : Le menu "Fichier (csv) spécifique" est grisé car inutile pour la gestion des remote
workers, ce menu est utile uniquement pour envoyer des fichiers spécifiques sur un
serveur de téléchargement pour les postes no Remote Worker.

Déploiement par TMA embarqué
Le serveur FTP embarqué doit étre actif.

L’action consiste uniquement a générer le fichier remote Worker et a envoyer le certificat:

Pour les autres fichiers, le serveur FTP embarqué contient déja la bonne version logicielle "postes” et
le fichier de données globales associés

A partir du Menu Déploiement :

e Sélectionner le serveur "local" dans la liste des serveurs FTP "Remote Workers",

e A partir du champ Fichier (csv) remote workers, importer le le fichier "csv" relatif aux Remote
Worker issu du fichier provisionning défini au paragraphe 6.3

e A partir du champ Autre fichier, template, certificat ...), importer le fichier certificat,

e Cliquer sur Valider.

L'action est lancée immédiatement.

Le déroulement de l'action est consultable a partir du menu Suivi des actions et Journal des
événements.

Lorsque l'action est terminé, le message Déploiement réalisé est visualisé.

Déploiement par TMA géré a partir MiVoice 5000 manager
A partir du Menu Déploiement

Chaisir un serveur dans la liste des serveurs Remote workers,

Eventuellement choisir une version logicielle dans la liste "Version logicielle",

Eventuellement importer un fichier de données globales,

A partir du champ Fichier (csv) remote workers, importer le le fichier "csv" relatif aux Remote
Workers issu du fichier provisionning défini au paragraphe 6.3.

A partir du champ Autre fichier, template, certificat ...), importer le fichier certificat.

e Cliquer sur Valider.

L'action est lancée immédiatement.

Le déroulement de l'action est consultable a partir du menu Suivi des actions et Journal des
événements.

Lorsque l'action est terminée, le message Déploiement réalisé est visualisé.
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6.5

VISUALISATION/INVENTAIRE DES POSTES REMOTE WORKER

Une fois l'action de déploiement déroulée avec succes, la liste des postes Remote Workers est
visualisable a partir du menu principal de I'application TMA, sélectionner le menu Inventaire.

Dans le menu Inventaire, bouton Gestion des remote workers, présentation des listes des postes
"remote workers" par site

Dans le cas TMA Embarqué : Une seule liste "local"

DO https//192.168100150/tms/index phpmodule= inventary

L ~ @ C || 0 Gestion des terminaux - Inv...

Fichier Edition Affichage Favoris  Qutils 7

Maquette2/Multi2
OO Mitel | Gestion des terminaux .
Utilisateur: M7450
Accueil Inventaire
Conf\gur@tion de Gamme 6XXxi [v] Modéle [v]
l'application
Données de filtrage
Configuration des Site [v]
serveurs Numéro Adresse IP Adresse Mac
Inventaire Version logicielle ﬂ Data globale Data spécifique
Chiffrement ﬂ Remote Worker ﬂ
Gestion des logiciels

Configuration des
postes

Déploiement

Q 9 terminaux dont

+ 7/ 9 en version logicielle de production Q
+ 0/9 en version logicielle de test O
+ 2/ 9 dans une autre version logicielle O

Export de la NumérolLogué]  Label Logout | | giro [Modete] VErSION | agresse 1P Adresse Mac Ligne| Data ot Noeud
configuration des Périodique logicielle 9"€ globale | spécifique
ostes -
P 61100 ¥ %E 68651 4 11 19216810076 00-08-5D-42-AF-09 1 12 1
Suivi des actions 62100 ¥ Al(ég' 6867 19216810095 00-08-5D-3F-12-A8 1 10
, ACS- - 0
Journal des 62101 ¥ 155 67370 192 168100.87 00-08-5D-30-8E-D1 1 10
événements acs
62102 ¥ 158 6730i 19216810086 00-08-5D-11-DB-FC 1 10
Configuration iPBX .
9 62103 Agg sip 1 10
62200 Al(ég' Sip 1 10
62201 & o Agé’ 6873 4 11 17215015  08-00-OF-OF-74-04 1 10
62202 & o Agé’ 68651 4 11 17215015 00-08-5D-3C-B6-06 1 10 v

11:09 g

24/05/2016

FRL e i

Licone “ est relatif aux postes Remote Workers et indique que le poste est déployé et connecté.

Actions possibles : Visualisation ou Suppression
Visualisation : Fenétre "Gestion des remote workers "
Liste des adresses MAC des postes "remote worker" qui ont été déployés

Un ou plusieurs postes peuvent étre supprimés impliquant une suppression du fichier spécifique en
local et sur le serveur FTP

Suppression : Suppression de tous les fichiers spécifiques associés aux terminaux décrits dans la liste
en local et sur le serveur de téléchargement.

Une fonction Filtrage est également disponible.
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7 DEPLOIEMENT DES POSTES REMOTE WORKER

v Commun aux architectures MBG stand alone, MBG embarqué dans MiCollab ou MBG
en Cluster

L’administrateur récupére I'adresse MAC du poste 6800 SIP ou 6900 IP phone destiné a l'utilisateur
distant.

71 CONFIGURATION DE L’'IPBX DE RATTACHEMENT POUR CHAQUE
POSTE REMOTE WORKER

711 AVEC RCS

URL d’accés au serveur RCS : https://rcs.aastra.com/rcs/login.php

A partir de I’écran d’accueil du RCS
e Dans le menu Phones, renseigner les différents champs comme suit :
e Les adresses MAC de chaque poste attaché a I'lPBX défini ci-dessous,
e Entrer le nom du serveur de configuration (iPBX),
e Branding : None
e Firmware Override :
o Le poste 6900 peut étre migrer du firmware Minet vers le firmware SIP par cet opération

o Prendre un firmware SIP, avec une version minimale 5.0.0.

Cliquer sur Save.

(=8

Configuration Server

Phones
A1 Recenty Added 10 Unaioted

Le poste distant, suite a un reset usine (ne mode SIP) se connectera au serveur RCS et
récupérera automatiquement I'adresse du MBG associé a I'iPBX considéré.
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7.1.2 SANS SERVEUR RCS

La configuration est a réaliser par 'administrateur ou par I'utilisateur (selon les instructions données par
'administrateur) pour chaque poste en Remote Worker.

Effectuer au préalable un reset factory du poste via le menu Reinit.>Retour a la configuration usine.
Se connecter a l'interface Web du poste : https:\\@IP du 6800 SIP ou 6900 IP Phone (en mode SIP)
Dans le menu Serveur configuration :

Renseigner les valeurs suivantes :

e Protocol télécharg : HTTPS,

e Serveur HTTPS : Le nom ou l'adresse de I'adresse publique du MBG,

e Chemin HTTPS : Le chemin d’accés intégrant la clé hash de 'URL permettant aux postes de
télécharger leur fichier de configuration. Voir valeur paragraphe 5.2,

Exemple : https://name_server:4445/3f52a279885152701d8f2f39d9bcfc36/ftp_67xxi

e Port HTTPS : Port correspondant pour la liaison 4445.

Enregistrer alors les parametres, puis effectuer un simple démarrage du poste. |l peut étre nécessaire
de désactiver les options DHCP.

Etat

Informations systéme

Etat de a licence
Mode d’exploitation

Mot passe utilis

Verrou. tél.

Touches afficheur et XML

Touches numéros directs

Répertoire

Reéinit
‘Configuration de base

Préférences

Sonneries personnalisées
Paramétres avances

Réseau

SIP général

Ligne 1

Ligne 2

Ligne 3

Ligne 4

Ligne 5

Ligne 6

Ligne 7

Ligne 8

Ligne 9

Ligne 10

Ligne 11

Ligne 12

Ligne 13

Ligne 14

Ligne 15

Ligne 16

Ligne 17

Ligne 18

Ligne 19

Ligne 20

Ligne 21

Ligne 22

Ligne 23

Ligne 24

URI Action

Serveur configuration

Mise & jour logicielle

Support TLS

Gestion 802.1x

Dépannage

Capturer

Capture d’écran

B TR

e )| DO hitp://192.168.200.85/ configurationServer.html £+ ¢ | ba Mitel 6873 ‘

&0 Mite OSTII

Paramétres du serveur de configuration

Paramétres
Protocole téléchg HTTPS v

Serv. principal 0000

Chemin principal

Serveur second
Chemin second l:l
Ut autre TFTP [ Active

Serveur FTP

Chemin FTP

Nom d'usager FTP

Mot de passe FTP

Serveur HTTP

Chemin HTTP

Port HTTP 80

Serveur HTTPS acs1-mag2. int.com

Chemin HTTPS 9a45085¢ 108 167G 165121 —
Port HTTPS

4445

Synchronisation automatique

Vode Ty e—
Horaire (24 heures) [D4n00 v]

Délai maximal d'attente 15

Jours i

Liste des serveurs XML Push (IP approuvées)

‘ Enregistrement des paramétres

13:53
10/03/2016

FR « ‘l- l;:‘ i)

Le poste distant, suite & un redémarrage, standard se connectera ensuite a son iPBX de
rattachement via le MBG et récupérera ses fichiers de configuration.
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8.1

CONFIGURATION DES NUMEROS D’URGENCE
POUR LES REMOTE WORKERS FIXES

IMPORTANT :

Pour ce paragraphe, se référer parallélement au document Mitel Gateways et MiVoice 5000 Server —
Manuel d’Exploitation - AMT/PTD/PBX/0080 pour la configuration du Plan de numérotation, des
numéros abrégés et des numéros spéciaux pour les appels d’urgence. Ce document est disponible sur
le site Mitel.

PRINCIPE

Pour un travailleur distant I'appel vers un numéro d’urgence doit étre effectué vers le service concerné
relativement a sa localisation.

Exemple : Sile 18 est composé par le travailleur distant, I'appel est effectué vers le numéro public des
pompiers de la région considérée.

Dans le cas ou les télétravailleurs sont situés sur différents sites et raccordés via un MBG, la localisation
a base adresse IP n’est pas adaptée car dans ce cas tous les abonnés sont vus avec la méme adresse
IP.

Locléte 1/ Agence 1 Société Lfagence 2
Pour résoudre ce contrainte les numéros abrégés sont utilisés. Les numéros abrégés peuvent étre
définis selon la hiérarchie administrative.

Pour chaque hiérarchie les numéros abrégés peuvent étre définis avec des numéros publics différents.

Pour appliquer ce mécanisme aux numéros spéciaux, la configuration du numéro spécial doit étre
modifiée dans le menu des numéros spéciaux.

En exemple, si un utilisateur compose le 119, soit le 00130964718 soit le 00130964719 sera appelé,
selon sa hiérarchie (localisation) administrative de I'abonné.

De cette maniére, un groupe de personnes appartenant a la méme hiérarchie administrative peut
appeler le méme numéro de service d'urgence en composant simplement le méme numéro spécial.

Les étapes principales pour permettre les appels d’'urgence vers des numéros publics différents et
relativement a la localisation sont les suivantes :

Le principe est de regrouper les abonnés d'un ou plusieurs sites ayant la méme localisation
géographique dans la méme hiérarchie administrative.

Créer des hiérarchies administratives différentes par région géographique des agences.
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o Affecter une hiérarchie administrative identique pour chaque abonnement d'une méme agence
(Société1/Agence 1 dans 'exemple)

Cette hiérarchie administrative doit correspondre a la localisation de I'agence des abonnés.
o Définir des numéros abrégés en fonction de la hiérarchie administrative

e Configurer les numéros spéciaux (numéros d'urgence) relatifs au numéro abrégé et les affecter
respectivement selon la hiérarchie administrative. Ex :

o Configurer les numéros spéciaux avec le préfixe de numeéro abrégé (Ex: * 3529) combiné
avec le numéro précédemment déclaré du service d'urgence a composer (00130964018).

e Déclarer dans I'annuaire des fiches externes le numéro d'appel public des services d'urgence
requis de chaque région géographique et leur affecter le méme numéro abrégé avec la hiérarchie
administrative correspondante a la région concernée.

De cette maniére, un groupe de personnes appartenant a la méme hiérarchie administrative peut
appeler le méme numéro de service d'urgence en composant simplement le méme numéro spécial.

8.2 CONFIGURATION

e Regrouper les abonnés d'une ou plusieurs agences ayant la méme localisation géographique dans
la méme hiérarchie administrative.

Menu Abonnés>Annuaire>Hiérarchies administratives.

Accueil Web Admin Higrarchies administratives

Abonnés Service téléphonia>Abo

Annuaire
Hiérarchies administratives
Systéme =[-8 Hierarchig
Plan de numérotation = Agence HHAL
& Bureaul
Réseau et liaisons o ,n Bureau?
Accueils 'S 1 Bureau3
Messagerie et tonalités & 1 Bureaud
Liens rapides v i Bureaus
- Bureaub

Accueil Web Admin

Abonnés
Abonnements
Caractéristiques

Systeme
Plan de numérotation

Réseau et lisisons
Accueils

Messagerie et tonalités
Liens rapides

SIPURI

Localisation

Label
S

e Déclarer dans I'annuaire des fiches externes le numéro d'appel public des services d'urgence

requis de chaque région géographique et leur affecter le méme numéro abrégé avec une hiérarchie
administrative différente.

Menu Abonnés>Annuaire>Fiches externes

Accueil Web Admin

Abonnés
Annuaire

e : POMPIERL

Pompierl

Fiches externes A
Modification Prénom
Maodification fiche externe : POMPIERL Genre M ow
Systéme Confidentialite Liste verte

Plan de numérotation
Réseau et liaisons
Accueils

Messagerie et tonalités

Numéro abrége
Numéro
Numérotation compléte

529
00130964718

[Agence HHAL/Bureaul

- - Toutes Hierarchies
Liens rapides E-mail Agence HHAL
Agence HHA1/Bureaul —
SIP URI Agence HHAL/Bureau?2
Agence HHA1/Bu
. Agence HH;
Localisation -

Configurer les numéros spéciaux avec le préfixe de numéro abrégé (Ex: * 3529) combiné avec le
numéro précédemment déclaré du service d'urgence a composer (00130964718).
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e Pour appliquer ce mécanisme aux numéros spéciaux, modifier la configuration du numéro spécial

(11) 19 dans le menu des numéros spéciaux ci-dessus, comme illustré ci-dessous.

¢ Modification du numéro spécial avec le numéro abrégé considéré (*3529)

Numés

Visu des numéros spéciaux pour CODE 0

Sanvice taléphonie=Plan de numératatiom=Numeros spécialnesVisuslisa

4]

x LISTE 1 pour CODE 0
e numsrotationsNumeros speciause Dafinton des

ion des numéros

(11)2
(115
(19
(15

Numéro 3

num étendu jour
num étendu nuit
libellé

Numéro 4

num étendu jour
num étendu nuit
libelé

Numéro (15
num étendu jour (05

[SAMU

num étendu nuit

Numéro (17
umm éxendu jour
umetengunut [ ]
libelé [POLICE_]
Numéro (18
numétendujour 3520 |
num étendu nuit
libelié
spaciaux (36.)
 Liste, Numéro | Numeéro de jour | Numéro de nuit | _Libellé |
0112 URGENCE
0115 SAMU SOC
0119 MALTRAIT
015
017 POLICE
*3529 POMPIER

a
4]
1
1
1

Dans I'annuaire, le méme numéro abrégé est associé

Visualisation des numéros abréges

€phonie:

és=Annuaire=Visualis:

(*3) 428 4017

(17
(ns

abrégée générale (1153

EXT601
Nouvel_essai
S.Paja

ABO 208

lht

ABO 5225

Y .Houmaire
Abregeos
E.ABC 6000
Marco

A¢

Toutes Hierarchies
Toutes Hierarchies
Toutes Hierarchies
Toutes Hierarchies
Toutes Hierarchies
Toutes Hierarchies
Toutes Hierarchies
Toutes Hierarchies
Toutes Hierarchies
Agence HHA1/Bureaul

(*3) 428 Q01Z7"7F70  Camille Agence HHAL/Bureau2

34435 2600 Jesi samy Joultes Hisrarchies

(*3] 529 00130964718 Pompierl Agence HHA1/Bureaul
I (*3) 529 00130964719 Pompier2 Agence HHA1/Bureau?2

SIS S Y & T ] TOLIES Hierarchies

(*3) 600 ABC 600 Toutes Hierarchies

(*3) 650 0772 Abo650 Toutes Hierarchies

(*3) 666 w.cn ABO 8123455000 Toutes Hierarchies

a deux numéros publics correspondants a deux localisations.

Cette configuration peut étre répétée autant de fois que les numéros d'urgence sont différents selon la

localisation : Pompiers, hopital, police, etc).

right 2015, Mitel Metworks Corporation. All Righ

CJ Mitel

Powering connections

‘ mitel.com

Ary reference to third party trademarks are for reference only

and Mitel makes no reprezantation of ownership of thesa marks.

Reserved. The Mitel word and logo are tradermnarks of Mitel Metworks Corpe

AMT/PTD/PBX/0161/2/2/FR

04/2021

45



	1 Introduction
	1.1 Définition
	1.2 Documents de référence
	1.3 Glossaire
	1.4 Restrictions

	2 Architecture générale
	3 Principe de Déploiement
	4 Synthèse des différentes étapes pour le déploiement des remote Workers
	5 Configuration Générique
	5.1 Configuration du FireWall
	5.2  Génération de la clé hash
	5.3  Configuration du poste distant pour l’accès à l’iPBX de rattachement MiVoice 5000
	5.3.1 Utilisation d’un serveur RCS
	5.3.1.1 Ouverture d’un compte d’accès au RCS
	5.3.1.2  Configuration de l’accès au serveur de configuration MiVoice 5000 avec serveur RCS

	5.3.2 Configuration de l’URL directement sur le poste

	5.4 Configuration du MBG
	5.4.1 Licences
	5.4.2 Configuration du profil réseau
	5.4.3  Redémarrage du MBG
	5.4.4  Configuration au point d’accès IP de MiVoice 5000
	5.4.5  Paramétrages SIP commun à tous les postes Remote Worker
	5.4.6  Paramétrages complémentaires MBG
	5.4.7  Configuration de la connexion/authentification entre le MBG et l’iPBX
	5.4.7.1 Principe
	5.4.7.2 Procédure détaillée


	5.5  Configuration du MBG en white list
	5.6  Configuration de l’application TMA (Service postes)
	5.7  Définition des Serveurs de téléchargement pour les Remote Workers

	6 Préparation au Déploiement
	6.1 Déclaration des equipements SIP (postes 6800 SIP et 6900 IP phones)
	6.1.1 Cas d’un MBG Standalone
	6.1.2 Cas d’un MBG embarqué ou en mode Cluster avec MiCollab

	6.2  CONFIGURATION spécifique d’un Softphone client MiCollab
	6.3  Préparation du fichier csv Remote Worker à partir du fichier Provisionning générique
	6.4  Gestion des postes remote Worker par TMA
	6.4.1 Prérequis
	6.4.2 Déploiement à partir du serveur du téléchargement
	6.4.2.1 Principe
	6.4.2.2 Déploiement par TMA embarqué
	6.4.2.3 Déploiement par TMA géré à partir MiVoice 5000 manager


	6.5  Visualisation/Inventaire des postes remote Worker

	7 Déploiement des postes remote Worker
	7.1 Configuration de l’iPBX de rattachement pour chaque poste remote Worker
	7.1.1 Avec RCS
	7.1.2  sans serveur RCS


	8 Configuration des numéros d’urgence pour les Remote Workers fixes
	8.1 Principe
	8.2 Configuration


