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1 Allgemeine Hinweise @sc

1 Allgemeine Hinweise

ASC steht im Kontext dieses Dokuments flr die ASC Technologies AG, deren Tochtergesell-
schaften, Niederlassungen und Vertriebsbiiros. Deren aktuelle Ubersicht kann auf der Webseite
unter https://www.asctechnologies.com eingesehen werden.

ASC Ubernimmt keinerlei Gewahr fir die Aktualitat, Korrektheit, Vollstandigkeit oder Qualitat der
in den Anleitungen bereitgestellten Informationen.

ASC kontrolliert regelmaBig den Inhalt der veréffentlichten Anleitungen auf Ubereinstimmung
mit der beschriebenen Hard- und Software. Dennoch kdnnen Abweichungen nicht ausgeschlos-
sen werden. Notwendige Korrekturen sind in den nachfolgenden Auflagen enthalten.

Einige Aspekte der ASC-Technologie werden in allgemeiner Form beschrieben, um das Eigen-
tum und die vertraulichen Informationen und/oder Geschaftsgeheimnisse von ASC zu schitzen.

Die Softwareprogramme und Anleitungen von ASC sind urheberrechtlich geschiitzt. Alle Rechte
an den Anleitungen sind vorbehalten, auch die der Reproduktion und/oder Vervielfaltigung in
jeglicher Form, sei es fotomechanisch, drucktechnisch oder auf digitalen Datentragern. Dies gilt
auch fur Ubersetzungen. Nachdruck der Anleitungen, vollstandig oder auszugsweise, ist nur mit
schriftlicher Genehmigung von ASC gestattet.

MaRgebend ist, soweit nicht anders angegeben, der technische Stand zum Zeitpunkt der Aus-
lieferung von Software, Geraten und Anleitungen durch ASC. Technische Anderungen ohne ge-
sonderte Ankundigung bleiben vorbehalten. Bisherige Anleitungen verlieren ihre Gultigkeit.

Es gelten die Allgemeinen Verkaufs- und Lieferbedingungen von ASC in ihrer jeweils glltigen
Fassung.
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2 Einleitung

Das Neo-System ist als potentielles Multi-Mandanten-System konzipiert. D. h. es besteht die
Maoglichkeit, mehrere unterschiedliche Mandanten innerhalb eines Systems zu betreiben. Diese
Mandanten werden vom Systembetreiber oder Wiederverkdufer angelegt und verwaltet. Die Ad-
ministratoren der einzelnen Mandanten haben die Mdglichkeit ihrerseits Benutzer anzulegen,
Rollen zu definieren und Funktionsrechte zu verwalten (siehe Administrationsanleitung System
Configuration - Benutzerverwaltung fiir Mandanten).

Jedes Neo-System wird initial als 1-Mandanten-System mit einem vordefinierten Mandanten,
dem 1st-Tenant, installiert. Auch der Systembetreiber wird automatisch als Mandant angelegt.
Er ist aber nicht als Mandant im eigentlichen Sinne zu betrachten.

Fir den jeweiligen Administrator des Systembetreibers und des vordefinierten Mandanten wird
bei der Installation des Systems standardmaRig ein Account mit folgenden Login-Daten ange-
legt:

Login-Daten fur den Administrator des Systembetreibers:

Benutzername: system-admin
Neo-Version < 6.3
Standard-Passwort: 1

Wenn vor einer Softwareaktualisierung auf eine Neo-Version = 6.3
das Standard-Passwort 1 noch nie geandert wurde, muss beim
nachsten Login das Passwort geandert oder durch erneute Eingabe
bestatigt werden.

Wenn vor einer Softwareaktualisierung auf eine Neo-Version = 6.3
das Standard-Passwort schon einmal geandert wurde, wird das ge-
anderte Passwort beibehalten.

Neo-Version = 6.3
Standard-Passwort: A$c123

Tab. 1: Login-Daten - Systembetreiber

Login-Daten fur den Administrator des 1. Mandanten:

Benutzername: 1st-tenant-admin
Neo-Version < 6.3
Standard-Passwort: 1

Wenn vor einer Softwareaktualisierung auf eine Neo-Version = 6.3
das Standard-Passwort 7 noch nie geandert wurde, muss beim
nachsten Login das Passwort geandert oder durch erneute Eingabe
bestatigt werden.

Wenn vor einer Softwareaktualisierung auf eine Neo-Version = 6.3
das Standard-Passwort schon einmal geandert wurde, wird das ge-
anderte Passwort beibehalten.

Neo-Version = 6.3
Standard-Passwort: A$c123

Tab. 2: Login-Daten - 1. Mandant

Je nach Lizenzierung wird das Neo-System als 1-Mandanten-System oder als Multi-Mandan-
ten-System betrieben. In einem 1-Mandanten-System gibt es nur den vordefinierten Mandan-
ten, es kdnnen keine weiteren Mandanten angelegt werden. In einem Multi-Mandanten-System
kann der Systembetreiber so viele zusatzliche Mandanten anlegen wie Mandanten-Lizenzen im
System vorhanden sind.
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2 Einleitung @sc

Fir den jeweiligen Administrator des Systembetreibers und des vordefinierten Mandanten wird
bei der Installation des Systems standardmafig ein Account mit folgenden Login-Daten ange-
legt:

Systembetreiber

Der Systembetreiber ist fur die allgemeine Systemkonfiguration zustandig.

Der Systembetreiber kann:
» ihm untergeordnete Mandanten oder Wiederverkaufer erstellen, 16schen und verwalten.
» eigene Angestellte als Benutzer des Systems erstellen, I6schen und verwalten.

Der Systembetreiber hat keinen Zugriff auf die Benutzerdaten der einzelnen Mandanten. Man-
dantenspezifische Daten kann nur der jeweilige Mandant selbst sehen und bearbeiten.

Wiederverkaufer
Der Wiederverkaufer besitzt eingeschrankte Rechte eines Systembetreibers und Mandanten.
Der Wiederverkaufer kann:

* ihm untergeordnete Mandanten und Wiederverkaufer erstellen, I6schen und verwalten.

+ eigene Angestellte als Benutzer des Systems erstellen, [dschen und verwalten.

Der Wiederverkaufer hat keinen Zugriff auf die Benutzerdaten der einzelnen Mandanten. Man-
dantenspezifische Daten kann nur der jeweilige Mandant selbst sehen und bearbeiten.

Mandant
Der Mandant ist der Endkunde.
Der Mandant kann:
» eigene Angestellte als Benutzer des Systems erstellen, I6schen und verwalten.

Diese Anleitung beschreibt, wie Sie als Systembetreiber folgende Konfigurationen durchfiihren
kénnen:

* Mandanten und Wiederverkaufer anlegen und verwalten
« Eigene Benutzer anlegen und verwalten
» Funktionsrechte fir eigene Benutzer verwalten

» LDAP-Authentifizierung fir eigene Benutzer einrichten

Die Durchflihrung der verschiedenen Funktionen zur Benutzerverwaltung erfolgt in den folgen-
den Modulen der Applikation System Configuration:

¢ Mandanten-Modul

Im Mandanten-Modul kénnen Sie Mandanten und Wiederverkaufer anlegen und deren Da-
ten verwalten.

Siehe Kapitel "Mandanten-Modul", S. 12.
* Angestellten-Modul

Im Angestellten-Modul kdnnen Sie Benutzer anlegen, deren Daten verwalten und Funkti-
onsrechte vergeben.

Siehe Kapitel "Angestellten-Modul", S. 74.
* Rollen-Modul

Im Rollen-Modul kénnen Sie verschiedene Rollen definieren, Gber die Sie Benutzern Funk-
tionsrechte per Rollensystem zuordnen kénnen.

Siehe Kapitel "Rollen-Modul", S. 94.
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2 Einleitung @sc

Sie kdnnen entweder einem Benutzer Rollen zuordnen (im Angestellten-Modul) oder einer
@ Rolle Benutzer (im Rollen-Modul). Beide Vorgehensweisen fiihren zu dem Ergebnis, dass der
Benutzer die Funktionsrechte der Rolle erhalt.

@ Im Angestellten-Modul kénnen Sie den Umfang der Funktionsrechte, die einem Benutzer Uber
eine Rolle zugewiesen wurden, mit individuellen Funktionsrechten erganzen.

Wenn Sie Funktionsrechte eines Benutzers oder ihm zugeordnete Rollen andern, wahrend
dieser angemeldet ist, wirkt sich die Anderung erst aus, wenn der Benutzer sich abmeldet und

@ erneut anmeldet.
Ein Benutzer erhalt keine Benachrichtigung, wenn seine Funktionsrechte oder Rollen geéndert
wurden.

@| Grundlegende Informationen zur Bedienung der Applikation System Configuration finden Sie in
der Bedienungsanleitung fir Administratoren Allgemeine Informationen System Configuration.
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3.1

LDAP

Die Produktlinie Neo unterstitzt die Authentifizierung von Benutzern via LDAP (Lightweight Di-
rectory Access Protocol).

Um das Feature LDAP-Authentifizierung verwenden zu kénnen, muss mindestens 1 konfigurier-
ter LDAP-Server ( z. B. ein Active Directory) zur Verfligung stehen, in dem die Benutzer ange-
legt sind, die das Neo-Aufzeichnungssystem nutzen sollen. Benutzer missen darin als User an-
gelegt sein. Sie dirfen in jeder Kombination von Verzeichnissen innerhalb des LDAP-Servers
vorhanden sein.

Wenn Sie die Authentifizierung via LDAP verwenden mdchten, missen Sie zunachst im Man-
danten-Modul alle Verbindungen zu mdglichen LDAP-Servern konfigurieren und die grundsatzli-
che LDAP-Authentifizierung aktivieren. Bei der Konfiguration der einzelnen Benutzer kénnen
Sie dann entscheiden, ob die Anmeldung des Benutzers uber LDAP erfolgen soll.

» LDAP-Verbindungsdaten konfigurieren.
Siehe Kapitel "Registerkarte LDAP-Verbindungsdaten", S. 57.
» LDAP-Authentifizierung grundsatzlich aktivieren.
Siehe Kapitel "Gruppenfeld Login-Einstellungen”, S. 42.
» LDAP-Authentifizierung fur einzelne Benutzer aktivieren.
Siehe Kapitel "Authentifizierung via LDAP", S. 85.

Fir eine erfolgreiche Anmeldung am LDAP-Server muss das Authentifizierungsverfahren Sim-
ple Authentication auf dem LDAP-Server konfiguriert sein.

Wenn fur einen Benutzer die Authentifizierung via LDAP aktiv ist, diese Authentifizierung aber
nicht erfolgreich ist (z. B. weil der LDAP-Server nicht erreichbar oder die Kombination aus Be-
nutzername und Passwort nicht bekannt ist), erfolgt eine lokale Authentifizierung gegen die In-
formationen, die in der Datenbank des Aufzeichnungssystems gespeichert sind. Deswegen ist
auch bei aktivierter LDAP-Authentifizierung fur jeden Benutzer die Angabe eines lokalen Pass-
worts im Angestellten-Modul notwendig.

Far die Verbindung zum LDAP-Server kann das Verschlisselungsprotokoll Secure Sockets
Layer (SSL) verwendet werden.

Zertifikat installieren

Um eine verschlisselte Verbindung nutzen zu kdnnen, missen Sie das entsprechende Zertifi-
kat auf dem Aufzeichnungsserver installieren. Verwenden Sie dazu das Certificate Import Tool
von ASC.

1. Offnen Sie den Windows Explorer.

2.  Wechseln Sie in den Ordner C:\Program Files (x86)\ASC\ASC Product Suite\scripts\.
3. Fuhren Sie die Datei certimporter.exe als Administrator aus.

4. Wabhlen Sie in der Navigationsleiste den MenUpunkt HTTPS Trust aus.

5. Wahlen Sie die Registerkarte Import Trusted Certificate.

6. Klicken Sie auf die Schaltflache Symbol *** neben dem Feld Certificate X.509.

7. Wahlen Sie aus dem Explorer-Dialog das passende Zertifikat aus und klicken Sie auf die
Schaltflache Open.

Klicken Sie auf die Schaltflache Import, um das Zertifikat zu installieren.
Eine Erfolgsmeldung erscheint, wenn das Zertifikat erfolgreich importiert ist.
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3 LDAP ‘\ASC
10. Starten Sie den Glassfish-Server (Enterprise Core) neu, damit das Zertifikat Gibernommen
wird.
3.2 Troubleshooting

LDAP-SSL-Verbindung funktioniert nicht

Das Zertifikat, das Sie auf dem Aufzeichnungsserver installieren, muss das gleiche Zertifikat
sein, das auch auf dem LDAP-Server vorhanden ist. Unterscheiden sich die Zertifikate, kann die
Verbindung nicht erfolgreich aufgebaut werden. Das fuhrt dazu, dass LDAP SSL nicht verwen-
det werden kann.
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4 Mandanten-Modul ‘\Asc
4 Mandanten-Modul
Im Mandanten-Modul kdnnen Sie Mandanten oder Wiederverkaufer anlegen und deren Daten
verwalten. Hier werden Kontaktdaten und zugewiesene Extensions verwaltet.
Das Neo-System ist als potentielles Multi-Mandanten-System konzipiert. Jedes System wird in-
itial als 1-Mandanten-System mit 1 vordefinierten Mandanten, dem 7st-Tenant, installiert. Auch
der Systembetreiber wird automatisch als Mandant angelegt (Mandantenname = System). Er ist
aber nicht als Mandant im eigentlichen Sinne zu betrachten. Abhangig von den vorhandenen Li-
zenzen kdnnen Sie hier im Mandanten-Modul weitere Mandanten oder Wiederverkaufer anle-
gen. Die Anlage neuer Mandanten oder Wiederverkaufer kdnnen Sie tiber den Web Service au-
tomatisiert durchfihren oder manuell vornehmen.
Offnen Sie das Mandanten-Modul, indem Sie in der Navigationsleiste der Applikation System
Configuration auf den Mentpunkt Mandanten klicken.
4.1 Hauptansicht
In der Hauptansicht werden alle gespeicherten Mandanten angezeigt.
Name « Kunden-ID & Typ Land ¢ Erstelldatum & Aktualisiert ¢
~ System Systembetreiber 28.02.2011 15:20:52 06.11.2018 11:56:38
1st-tenant Mandant 01.01.2012 13:00:00 06.11.2018 12:39:52
2nd-Tenant Mandant 01.01.2012 13:00:00 06.11.2018 12:39:52
3rd-Tenant Mandant 01.01.2012 13:00:00 06.11.2018 12:39:52
Abb. 1: Mandanten-Modul - Hauptansicht
Name Name, mit dem der Mandant im System angezeigt wird.
Kunden-ID Kunden-ID des Mandanten.
Typ Zeigt den Mandantentyp an.
» Mandant
» Wiederverkaufer
Land Land der Adresse des Mandanten.
Erstelldatum Datum, an dem der Mandant angelegt wurde.
Aktualisiert Datum, an dem die Daten des Mandanten zuletzt aktualisiert wurden.
411 Symbolleiste

Die Symbolleiste bietet folgende Funktionen.

4+ < Mandanten Allgemein v

Abb. 2: Mandanten-Modul - Symbolleiste

Hinzuftigen Legt einen neuen Mandanten oder Wiederverkaufer an (siehe
Kapitel "Neuen Mandanten manuell anlegen”, S. 71).

n Léschen Loscht den ausgewahlten Mandanten (siehe Kapitel "Man-
danten I6schen", S. 73).

Mandanten Dieses Menu steht zurzeit nicht zur Verfligung.
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Mandanten-Modul @sc

4.2

4.21

Allgemein Allgemeine Hilfe  Uber den Menupunkt Allgemeine Hilfe wird eine Beschrei-
bung der Applikation, in der Sie sich gerade befinden, geoff-
net.

Modul-Hilfe Uber den Meniipunkt Modul-Hilfe wird eine Beschreibung des
Moduls, in dem Sie sich gerade befinden, gedtffnet.

Detaillierte Beschreibungen zu Standardfunktionen wie z. B. Suchen, Drucken, Tabelle anpas-
sen oder Hilfe finden Sie in der Bedienungsanleitung fiir Administratoren Allgemeine Informa-
tionen zur System Configuration.

Detailansicht

Die Detailansicht enthalt weitere Informationen und Funktionen zum ausgewahlten Mandanten
oder Wiederverkaufer. Der Inhalt der Detailansicht hangt davon ab, ob in der Hauptansicht der
Mandanten-Account des Systembetreibers ausgewahlt wurde oder der Account eines beliebi-
gen anderen Mandanten.

Die Registerkarte Details ist fur alle Mandanten oder Wiederverkaufer gleich, unabhangig da-
von, ob es sich um den Mandanten-Account des Systembetreibers, einen normalen Mandanten
oder einen Wiederverkaufer handelt.

Detailansicht fiir Mandanten-Account des Systembetreibers

< Details* Passwirter Allgemeine Einstellungen®* LDAP-Verbindungsdat: *
@ Hilfe

Mandantenname* System

Kunden-ID

Style ASC (blue) w
Standardsprache German w
Personalnummer 100000

Vorname* SYSTEM

Nachname* PROVIDER

E-Mail

Login* System-Admin

Passwort*

Passwort bestétigen*

Zeitzone (UTC+01:00) Europe/Berlin  +

Systemerreichbarkeit (iiber Browser) v

Adresse v

Kontaktperson v
Zuriicksetzen

Abb. 3: Mandanten-Modul - Detailansicht fir den Mandanten "System"
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4 Mandanten-Modul @sc

Die Detailansicht besteht aus folgenden Registerkarten:
* Details
Hier kdnnen Sie Ihre Kontaktdaten fur den Systembetreibers anzeigen und bearbeiten.
Siehe Kapitel "Registerkarte Details", S. 17.
» Passworter

Hier kdnnen Sie die Passwortregeln definieren, die von den Benutzern berlcksichtigt wer-
den muissen, wenn sie ein Passwort anlegen.

Siehe Kapitel "Registerkarte Passworter”, S. 31.
* Allgemeine Einstellungen

Hier kdnnen Sie allgemeine Einstellungen (Inaktivitat, Benachrichtigungseinstellungen,
SSO-Login) vornehmen.

Siehe Kapitel "Registerkarte Allgemeine Einstellungen”, S. 37.
* LDAP-Verbindungsdaten
Hier kénnen Sie LDAP-Verbindungen konfigurieren.
Siehe Kapitel "Registerkarte LDAP-Verbindungsdaten”, S. 57.
« Web Service
Hier kdnnen Sie die Verwendung des Web Service konfigurieren.
Siehe Kapitel "Registerkarte Web Service", S. 59.
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(Asc

£

Detailansicht fiir normale Mandanten

1st-tenant X

@ Hilfe

Details* Extensions PBX-Agenten-1Ds Chat-IDs Web Service »
Mandantenname* Ist-tenant
Kunden-ID
Style ASC (blue) ~
Standardsprache Deutsch ~
Personalnummer 200000
Vorname* Tst-Tenant
Nachname* Admin
E-Mail
Login* 1st-Tenant-Admin
Passwort*

Passwort bestétigen*
Account sperren

Zeitzone

Systemerreichbarkeit (iiber Browser)

|

(UTC+01:00) Europe/Berlin  + -

Adresse

Kontaktperson

Zuriicksetzen

Abb. 4: Mandanten-Modul - Detailansicht fir normale Mandanten

Die Detailansicht besteht aus folgenden Registerkarten:

e Details

Hier kénnen Sie die Kontaktdaten und Login-Daten des Mandanten anzeigen und bearbei-

ten.

Siehe Kapitel "Registerkarte Details", S. 17.

« Extensions

Hier kdnnen Sie die Extensions, die dem Mandanten zugewiesen wurden, anzeigen und

verwalten.

Siehe Kapitel "Registerkarte Extensions”, S. 22.

* PBX-Agenten-IDs

Hier kdnnen Sie die PBX-Agenten-IDs, die dem Mandanten zugewiesen wurden, anzeigen

und verwalten.

Siehe Kapitel "Registerkarte PBX-Agenten-IDs", S. 26.

» Chat-IDs

Hier kdnnen Sie die Chat-IDs, die dem Mandanten zugewiesen wurden, anzeigen und ver-

walten.

Siehe Kapitel "Registerkarte Chat-IDs", S. 28.

Benutzerverwaltung - Neo 7.x Rev. 3
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* Web Service
Hier kénnen Sie die Funktionen des Web Service aktivieren.
Siehe Kapitel "Registerkarte Web Service", S. 59.

* Mandanten-Features
Hier kdnnen Sie Module und Funktionen fir Mandanten aktivieren.

Siehe Kapitel "Registerkarte Mandanten-Features", S. 69.

423 Detailansicht fiir Wiederverkaufer
Reseller X
< Details* Web Service PBX »
@ Hilfe
Mandantenname* Reseller
Kunden-1D
Style ASC (blue) ~
Standardsprache Deutsch ~
Personalnummer
Vorname* Re
Nachname* Seller
E-Mail
Login* reseller
Passwort*
Passwort bestétigen*
Account sperren |
Zeitzone (UTC+01:00) Europe/Berlin  +
Systemerreichbarkeit (iiber Browser) v
Adresse v
Kontaktperson v
Zuriicksetzen

Abb. 5: Mandanten-Modul - Detailansicht fir Wiederverkaufer

Die Detailansicht besteht aus folgenden Registerkarten:
* Details

Hier kdnnen Sie die Kontaktdaten und Login-Daten des Wiederverkaufers anzeigen und
bearbeiten.

Siehe Kapitel "Registerkarte Details", S. 17.

» Web Service
Hier kénnen Sie die Funktionen des Web Service aktivieren.
Siehe Kapitel "Registerkarte Web Service", S. 59.

* PBX
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Hier kdnnen Sie PBX-Filter aktivieren und verwalten, die dem ausgewahlten Wiederverkau-
fer zugewiesen wurden.

Siehe Kapitel "Registerkarte PBX", S. 68.

42.4 Registerkarte Details

Hier kdnnen Sie die Kontaktdaten und Login-Daten des ausgewahlten Mandanten oder Wieder-
verkaufers anzeigen und bearbeiten.

Die Registerkarte Details ist fur alle Mandanten oder Wiederverkaufer gleich, unabhangig da-
von, ob es sich um den Mandanten-Account des Systembetreibers, einen normalen Mandanten
oder einen Wiederverkaufer handelt.

1st-tenant X

Details* Extensions PBX-Agenten-1Ds Chat-IDs Web Service »
@ Hilfe
Mandantenname* Ist-tenant
Kunden-ID
Style ASC (blue) ~
Standardsprache Deutsch ~
Personalnummer 200000
Vorname* Tst-Tenant
Nachname* Admin
E-Mail
Login* 1st-Tenant-Admin
Passwort*

Passwort bestétigen*

Account sperren |

Zeitzone (UTC+01:00) Europe/Berlin  + -

Systemerreichbarkeit (iiber Browser) v

Adresse v

Kontaktperson v
Zuriicksetzen

Abb. 6: Mandanten-Modul - Detailansicht fir normale Mandanten

1. Geben Sie im allgemeinen Teil folgende Informationen ein:
+ Allgemeine Informationen zum Mandantenprofil
* Personliche Daten des Administrators des Mandanten

* Login-Daten fiir den Administrator des Mandanten

Mandantenname Name, mit dem der Mandant im System angezeigt wird.

Kunden-ID Geben Sie hier die Kunden-ID ein.
HINWEIS! Die Vergabe der Kunden-ID unterliegt der Hierarchie im
System: Die Kunden-ID, die einem Wiederverkaufer bzw. einem Man-
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4.2.41

Style

Standardsprache

Personalnummer
Vorname
Nachname
E-Mail

Login

Passwort

Passwort bestétigen
Account sperren

Zeitzone

danten von dessen Systembetreiber bzw. dessen Wiederverkaufer zu-
gewiesen wurde, kann der jeweilige Wiederverkaufer bzw. Mandant
nicht andern oder I6schen.

Layout, in dem die Bedienoberflache des Systems beim Mandanten
angezeigt wird.

Wahlen Sie eines der vorhandenen Layouts aus der Dropdown-Liste
aus.

Sprache, in der die Bedienoberflache des Systems beim Mandanten
angezeigt wird.

Wahlen Sie die Sprache aus der Dropdown-Liste aus.
Personalnummer des Administrators des Mandanten.
Vorname des Administrators des Mandanten.
Nachname des Administrators des Mandanten.
E-Mail-Adresse des Administrators des Mandanten.
Benutzername des Administrators des Mandanten.

Passwort, mit dem sich der Administrator des Mandanten am System
anmelden muss.

Wiederholung des Passworts fir den Administrator.

Mit dieser Option kdnnen Sie den Account des Mandanten sperren.
Der Mandant kann sich dann nicht mehr in Neo anmelden.

HINWEIS!

Mit dieser Option wird nur der Account von diesem Mandanten ge-
sperrt.

Die Sperre gilt nicht fur die Benutzer des Mandanten. Das heif3t, die
Benutzer des Mandanten kénnen sich noch in Neo anmelden.

Zeigt die Zeitzone, in der die Konversationen in den Wiedergabeappli-

kationen angezeigt werden sollen. Diese Zeitzone wird als Voreinstel-

lung fur alle weiteren neu angelegten Angestellten gesetzt. Bei Bedarf

kénnen Sie die Zeitzone fir jeden einzelnen Angestellten nachbearbei-
ten. Die Konfiguration im Angestellten-Modul hat héhere Prioritat.

Um die Zeitzone auszuwahlen, klicken Sie auf die Schaltflache + . Sie-
he Kapitel "Zeitzone hinzufigen", S. 18.

Um die Auswahl zu I6schen, klicken Sie auf die Schaltflache - .

Die Angaben in folgenden Gruppenfeldern sind optional:

- Systemerreichbarkeit ((iber Browser)

- Adresse
- Kontaktperson

Sobald Sie ein Gruppenfeld flir optionale Angaben gedffnet haben, miissen Sie die Pflichtfel-
der in diesem Gruppenfeld ausfillen, um speichern zu kdnnen. Wenn Sie die optionalen Anga-
ben nicht machen méchten, missen Sie das Gruppenfeld schliel3en, indem Sie auf das Sym-
bol @ der entsprechenden Titelleiste klicken.

Zeitzone hinzufiigen

1. Klicken Sie auf die Schaltflache + rechts neben dem Eingabefeld.

Abb. 7: Zeitzone hinzufligen
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2. Um die Anzeige der Tabelleneintrage zu filtern, geben Sie in das Filterfeld unterhalb der
Spalteniuberschrift Kontinent/Region die Zeichenfolge ein, nach der gefiltert werden soll.

= In der Tabelle werden nur Eintrage angezeigt, die in dieser Spalte die eingegebene Zei-
chenfolge enthalten.

Beispiel:

Sie méchten nur Kontinente/Regionen anzeigen, die die Zeichenfolge ber enthalten, also geben
Sie in das Filterfeld der Spalte Kontinent/Region die Zeichenfolge ber ein:

Zeitzone x
Y
Kontinent/Region &
Zeitunterschied ¢ t/Reg
ber]
UTC-04:00 Atlantic/Bermuda
UTC+01:00 Europe/Berlin
UTC+10:00 Australia/Canberra
Zeilen pro Seite 20 1-3von3 I T N
Abbrechen

Abb. 8: Tabellenansicht nach der Zeichenfolge ber gefiltert (Beispiel)

3. Wahlen Sie eine Zeitzone aus der Liste aus.

Zeitzone x
&
Kontinent/Region ¢
Zeitunterschied /Reg
A
uTc-12:00 Etc/GMT+12
UTC-11:00 Pacific/Paga_Pago
UTC-11:00 Pacific/Samoa
UTC-11:00 Pacific/Niue
UTC-11:00 US/Samoa
uUTCc-11:00 Etc/GMT+11
UTC-11:00 Pacific/Midway .
Zeilen pro Seite 20 1-20von 616 SR
Abbrechen

Abb. 9: Zeitzone hinzufligen

4. Um die Auswahl zu Ubernehmen, klicken Sie auf die Schaltflache Hinzufiigen.
Um die Auswahl zu verwerfen und das Fenster zu schlief3en, klicken Sie auf die Schaltfla-
che Abbrechen.
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4.24.2

Gruppenfeld Systemerreichbarkeit

1. Falls Sie den Zugriff auf das System auch von auflerhalb des lokalen Netzwerks ermdgli-
chen mochten, 6ffnen Sie das Gruppenfeld Systemerreichbarkeit ((iber Browser).

Systemerreichbarkeit (iiber Browser) -

Systemerreichbarkeit (liber Browser)

Abb. 10: Systemerreichbarkeit (liber Browser)

2. Wenn flr einen Wiederverkaufer oder Mandant keine eigenen Einstellungen fur die Syste-
merreichbarkeit (Uber Browser) konfiguriert werden, wird die Konfiguration vom nachsten
konfigurierten ibergeordneten Wiederverkaufer oder vom Systembetreiber ibernommen.
Falls Einstellungen Gbernommen werden, wird dies im Gruppenfeld angezeigt. Z. B. Ein-
stellungen libernommen von System.

Systemerreichbarkeit (lUber Browser) -

Systemerreichbarkeit (iiber Browser)
Einstellungen iibernommen von System

Abb. 11: Systemerreichbarkeit (Uber Browser)

3.  Wird bei einem Uibergeordneten Wiederverkaufer oder beim Systembetreiber die Systemer-
reichbarkeit ((iber Browser) geéndert, wird diese Anderung auch fiir untergeordnete, nicht
konfigurierte Wiederverkaufer oder Mandanten Gbernommen.

Wenn bei einem Ubergeordneten Wiederverkaufer oder beim Systembetreiber die Syste-
merreichbarkeit (Uber Browser) nicht konfiguriert wurde, werden auch keine Einstellungen
Ubernommen.

4. Um die Systemerreichbarkeit (Uber Browser) zu konfigurieren, gehen Sie folgendermalfien
vor:

5. Klicken Sie in der Titelleiste des Gruppenfelds auf die Schaltflache @ Systemerreichbarkeit
(Giber Browser).

6. Geben Sie die Adressen, die Sie verwenden mochten ein.

Systemerreichbarkeit (Uber Browser) -

S Systemerreichbarkeit (liber Browser)

Erlaubte IP-Adressen-Bereiche

Interne IP-Adresse / Interner Port 1 443
DNS-Mame

Externe IP-Adresse / Externer Port

Externer DNS-Mame

Abb. 12: Systemerreichbarkeit konfigurieren

Erlaubte IP-Adressen- Geben Sie hier |IP-Adressen-Bereiche ein, unter denen das Replay-Mo-

Bereiche dul Gber den Browser zu erreichen ist.

Interne IP-Adresse /  Geben Sie hier die Ziel-IP-Adresse und den Port des Wiedergabeser-
Interner Port vers ein, unter der das Replay-Modul intern zu erreichen ist.
DNS-Name Geben Sie hier den DNS-Namen ein, unter dem das Replay-Modul in-

tern zu erreichen ist.

Externe IP-Adresse/ Geben Sie die URL oder die |IP-Adresse und den Port ein, unter der
Externer Port das Replay-Modul Gber den Browser auch von extern zu erreichen ist.
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Externer DNS-Name  Geben Sie hier den externen DNS-Namen ein, unter dem das Replay-
Modul Gber den Browser auch von extern zu erreichen ist.

HINWEIS! Falls das SSL-Zertifikat auf eine DNS-Adresse ausgestellt
ist, muss zwingend der DNS-Name eingegeben werden, da sonst die
Zertifikatsprifung in den Wiedergabe-Applikationen fehlschlagt.

Damit die Benutzer des jeweiligen Mandanten Uber den Browser auf den Wiedergabeserver

@ zugreifen kdnnen, muss im Server-Modul ebenfalls eine interne IP-Adresse bzw. auch eine ex-
terne IP-Adresse konfiguriert werden. Die Adressangaben hier und im Server-Modul missen
identisch sein.

@| Informationen zur Konfiguration von Servern finden Sie in der Administrationsanleitung fir Sys-
tembetreiber Konfiguration Server und Aufzeichnungsarchitekturen.

7. Falls Sie alle Adressen entfernen mochten, klicken Sie in der Titelleiste des Gruppenfelds
auf die Schaltflache ® Systemerreichbarkeit (liber Browser).

4243 Gruppenfeld Adresse
1. Falls Sie eine Kontaktadresse hinzufiigen mdochten, 6ffnen Sie das Gruppenfeld Adresse.

Adresse -

Abb. 13: Adresse hinzufligen

2. Klicken Sie in der Titelleiste des Gruppenfelds auf die Schaltflaiche @ Adresse hinzufiigen.

3. Geben Sie die Adresse ein.

Adresse -

@ Adresse entfernen

Postleitzahl
Stralle
Stadt

Land

Abb. 14: Adresse hinzufligen

4. Falls Sie die Adresse entfernen mochten, klicken Sie in der Titelleiste des Gruppenfelds auf
die Schaltflache @ Adresse entfernen.

4244 Gruppenfeld Kontaktperson

1. Falls Sie eine Kontaktperson hinzufligen mdchten, 6ffnen Sie das Gruppenfeld Kontaktper-
son.

Kontaktperson -

Kontaktperson hinzufiigen

Abb. 15: Kontaktperson hinzufiigen

2. Klicken Sie in der Titelleiste des Gruppenfelds auf die Schaltflache @ Kontaktperson hin-
zuftigen.

3. Geben Sie die Kontaktdaten ein.
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Kontaktperson -

a Kontaktperson entfernen

Vorname*
Nachname*
E-Mail

Kommentar

Abb. 16: Kontaktperson hinzufligen

Sie kdnnen eine beliebige Kontaktperson eintragen. Die Kontaktperson muss nicht als Benut-
zer im System existieren.

4. Falls Sie die Kontaktperson entfernen méchten, klicken Sie in der Titelleiste des Gruppen-
felds auf die Schaltflache ® Kontaktperson entfernen.

Registerkarte Extensions
Hier kdnnen Sie die Extensions anzeigen und verwalten, die dem ausgewahlten Mandanten zu-
gewiesen wurden.

In 1-Mandanten-Systemen werden alle Extensions automatisch dem vom System angelegten
Mandanten (1st-Tenant) zugeordnet. Die Zuordnung einer Extension zum Benutzer erfolgt im
Angestellten-Modul.

Bei der Installation eines 1-Mandanten-Systems kdnnen Sie dieses Kapitel tbergehen.

In Multi-Mandanten-Systemen missen Sie jedem Mandanten die Extensions manuell zuord-
nen, die ihm zur Verfligung stehen sollen. Dies gilt auch fur Multi-Mandanten-Systeme, in de-
nen nur 1 Mandant angelegt ist.

Die manuelle Zuordnung der Extensions ist erst moglich, wenn eine PBX angelegt wurde, da
die Zuordnung der Extensions PBX-bezogen erfolgt.

< Details* Extensions PBX-Agenten-1Ds Chat-IDs Web Service »
PBX Extensions
SIP 1
SIP_ user1, user10, user2, user3, userd, users, users,...
Hinzufiigen

Abb. 17: Mandanten-Modul - Registerkarte Extensions
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* Um einem Mandanten neue Extensions zuzuweisen, gehen Sie vor wie in Kapitel "Extensi-
ons hinzufigen", S. 23 beschrieben.

* Um zugewiesenen Extensions zu entfernen, gehen Sie vor wie in Kapitel "Extensions ent-
fernen", S. 24 beschrieben.

* Um eine PBX aus der Zuordnung zu entfernen, entfernen Sie alle zugewiesenen Extensi-
ons dieser PBX. Dadurch wird die Zuordnung der PBX geldscht.

4.2.51 Extensions hinzufiigen

1. Markieren Sie in der Hauptansicht den Mandanten, dem Sie die Extensions zuweisen

mochten.

Klicken Sie auf die Registerkarte Extensions.

Klicken Sie auf die Schaltflache Hinzufiigen.

= Das folgende Fenster erscheint:

PBX

O Dateiimport

[PBX |

Datei enthélt eine Uberschrift

Dateiname

® Manuelle Eingabe

Extensions oder Extension-Bereiche
getrennt durch " oder *;" (z. B. 3434,3535;

4000-4100)
6000-6999

[ vorhandene Liste der Extensions ersetzen

Hinzufiigen Abbrechen

Abb. 18: Mandanten Extensions zuweisen

4. Wabhlen Sie aus der Dropdown-Liste die PBX aus, in der die Extensions flr diesen Mandan-
ten konfiguriert sind.

Dateiimport

Wahlen Sie die Option, um Extensions aus einer vorhandenen Datei zu
importieren und der Extensions-Tabelle hinzufligen.
Folgende Dateiformate werden unterstutzt:

. ZIP
- TXT
- CSV

HINWEIS! Die maximale Anzahl von Extensions in einer Datei, ist
aus Performanzgriinden auf 2000 begrenzt. Sollten mehr Extensi-
on benotigt werden, konnen Sie die Anzahl auf mehrere Import-
vorgénge verteilen.

Datei enthélt eine Uberschrift
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Manuelle Eingabe

Vorhandene Liste der
Extensions ersetzen

Aktivieren Sie die Option, damit diese Struktur beim Einlesen erkannt
wird.
Die Datei darf nur eine Spalte beinhalten. Werden Kommas oder ande-
re Spalten-Trennzeichen in der Datei erkannt, ist die Datei nicht valide
und eine Fehlermeldung erscheint.
Dateiname
Um einen Dateiimport vorzunehmen, gehen Sie folgendermalfen vor:

» Klicken Sie bei Dateiname auf die Schaltflache .

» Klicken Sie auf die Schaltflache Datei auswéhlen.

+ Wahlen Sie Uber den Explorer die entsprechende Datei aus und
klicken Sie auf die Schaltflache Offnen.

* Klicken Sie auf die Schaltflache [ # Datei hochladen.

Wahlen Sie die Option, um Extensions oder Extensions-Bereiche ma-
nuell einzugeben.

Fur den Import von Nummernbereichen missen Sie fur Start und Ende
des Bereichs die gleiche Anzahl Stellen angeben, z. B. 1-9, 10-99,
01-20, 001-200, 4000-5000. Falls die Eingabe tiber mehrere Stellen
notig ist, mussen Sie fuhrende Nullen angeben, z. B. 01-10, 010-100.

Die Eingaben mit Landervorwahlen als Nummernbereiche geben Sie
wie folgt ein:
+4984496800-+4984496810

HINWEIS! Die Anzahl der Stellen der Nummern miissen gleich
sein. Ergédnzen Sie fehlende Stellen mit filhrenden Nullen.

HINWEIS! Es konnen keine Wildcards verwendet werden!

Aktivieren Sie das Kontrollkastchen, um die Liste der Extensions zu er-
setzen.

= Funktion ist aktiviert, die Eingabe ersetzt die Extensions der aus-
gewahlten PBX.

O = Funktion ist nicht aktiviert, die konfigurierten Extensions aller PB-
Xen werden behalten und die neuen Extensions werden zur selektier-
ten PBX hinzugefigt.

5. Klicken Sie auf die Schaltflache Hinzufiigen.

= Die Extensions werden in der Extensions-Tabelle hinzugeflugt.

6. Falls Fehler festgestellt wurden, erscheint das Fenster Ergebnis.
Klicken Sie auf die Schaltflache Fehlerbericht anzeigen, um das Fenster Fehlerbericht zu

offnen.

Um das Fenster Fehlerbericht zu schliel3en, klicken Sie auf die Schaltflache Schlie3en.
Um das Fenster Ergebnis zu schlief3en, klicken Sie auf die Schaltflache Schlie3en.

Die konfigurierten Extensions erscheinen nun in der Detailansicht.

Klicken Sie in der Detailansicht auf die Schaltflache Speichern, um die Eingaben zu spei-

chern.

4.2.5.2 Extensions entfernen

1.  Wabhlen Sie die Telefonanlage (PBX), fur die Sie zugewiesene Extensions entfernen méch-
ten, aus der Liste aus.
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1st-Tenant X

< Details* Extensions PBX-Agenten-1Ds Chat-1Ds Web Service Systen »
Ll
PBX Extensions
PBX 6000, 6001, 6002, 6003, 6004, 6005, 6006,..
Hinzufiigen v

Zuriicksetzen

Abb. 19: Extensions entfernen

2. Kilicken Sie auf die Schaltflache Verwalten.

3. Wahlen Sie eine oder mehrere Extensions aus, die Sie aus der Zuordnung entfernen méch-

ten.
Um mehrere Extensions auszuwahlen oder eine Auswahl zurlickzunehmen, klicken Sie auf

die entsprechende Zeile wahrend Sie die [Strg]-Taste gedrickt halten.

IIIIIIIIIIIIIIIIIIEHHHHHHiHHIH%iiHHEHIIIIIIIIIIIIIIIIIIIIIHHI

Ll

Extension-Nummer

6000

6001

6002

6003

6004

6005

v

Entfernen Abbrechen
Abb. 20: Extensions auswahlen

4. Um die ausgewahlten Extensions zu entfernen, klicken Sie auf die Schaltflache Entfernen.
Um den Vorgang abzubrechen und das Fenster zu schlie3en, klicken Sie auf die Schaltfla-

che Abbrechen.
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4.2.6 Registerkarte PBX-Agenten-IDs

Hier kdnnen Sie die PBX-Agenten-IDs anzeigen und verwalten, die dem ausgewahlten Man-
danten zugewiesen wurden.

In 1-Mandanten-Systemen werden die PBX-Agenten-IDs automatisch dem vom System ange-
@ legten Mandanten (1st-Tenant) zugeordnet. Die Zuordnung einer PBX-Agenten-ID zum Benut-
zer erfolgt im Angestellten-Modul.

Bei der Installation eines 1-Mandanten-Systems kdnnen Sie dieses Kapitel Ubergehen.

In Multi-Mandanten-Systemen missen Sie jedem Mandanten die PBX-Agenten-IDs manuell
zuordnen, die ihm zur Verflgung stehen sollen. Dies gilt auch fur Multi-Mandanten-Systeme,
@ in denen nur 1 Mandant angelegt ist.

Die manuelle Zuordnung der PBX-Agenten-IDs ist erst mdglich, wenn eine PBX angelegt wur-
de, da die Zuordnung PBX-bezogen erfolgt.

< Details* Extensions PBX-Agenten-IDs Chat-1Ds Web Service »
PBX PBX-Agenten-ID
PBX 427agent1, 427agent2
Hinzufiigen

Abb. 21: Mandanten-Modul - Registerkarte PBX-Agenten-ID
* Um einem Mandanten neue PBX-Agenten-IDs zuzuweisen, gehen Sie vor wie in Kapitel
"PBX-Agenten-ID hinzufugen", S. 26 beschrieben.

* Um zugewiesenen PBX-Agenten-IDs zu entfernen, gehen Sie vor wie in Kapitel "PBX-
Agenten-ID entfernen", S. 28 beschrieben.

» Um eine PBX aus der Zuordnung zu entfernen, entfernen Sie alle zugewiesenen PBX-
Agenten-IDs dieser PBX. Dadurch wird die Zuordnung der PBX geléscht.

4.2.6.1 PBX-Agenten-ID hinzufiigen

1. Markieren Sie in der Hauptansicht den Mandanten, dem Sie die PBX-Agenten-IDs zuwei-
sen mochten.

Klicken Sie auf die Registerkarte PBX-Agenten-IDs.
Klicken Sie auf die Schaltflache Hinzufiigen.
= Das folgende Fenster erscheint:
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PBX-Agent-IDs hinzufiigen x

PBX

O Dateiimport

[PBX v

Datei enthélt eine Uberschrift

Dateiname

® Manuelle Eingabe

PBX-Agent-IDs getrennt durch "' oder ;"

427agent1,427agent2

[ vorhandene Liste der PBX-Agent-IDs ersetzen

Hinzufiigen Abbrechen

Abb. 22: Mandanten PBX-Agenten-IDs zuweisen

4. Wabhlen Sie aus der Dropdown-Liste die PBX aus, in der die PBX-Agenten-IDs fir diesen
Mandanten konfiguriert sind.

Dateiimport

Manuelle Eingabe

Vorhandene Liste der
PBX-Agenten-IDs er-
setzen

Wahlen Sie die Option, um PBX-Agenten-IDs aus einer vorhandenen
CSV-Datei zu importieren und der PBX-Agenten-ID-Tabelle hinzuzufii-
gen.

Datei enthélt eine Uberschrift

Aktivieren Sie die Option, damit diese Struktur beim Einlesen erkannt
wird.

Die CSV-Datei darf nur eine Spalte beinhalten. Werden Kommas oder
andere Spalten-Trennzeichen in der CSV-Datei erkannt, ist die Datei
nicht valide und eine Fehlermeldung erscheint.

Als Dateiformat werden nur ZIP-Dateien unterstitzt. Um eine CSV-Da-
tei importieren zu kénnen, missen Sie diese zu einer ZIP-Datei pa-
cken.

Dateiname

Um einen Dateiimport vorzunehmen, gehen Sie folgendermalen vor:
» Klicken Sie bei Dateiname auf die Schaltflache .
» Klicken Sie auf die Schaltflache Datei auswéhlen.

» Wahlen Sie Uiber den Explorer die entsprechende ZIP-Datei aus
und klicken Sie auf die Schaltflache Offnen.

« Klicken Sie auf die Schaltflache [#] Datei hochladen.
Wahlen Sie diese Option, um PBX-Agenten-IDs manuell einzugeben.

Die einzelnen PBX-Agenten-IDs kénnen Sie durch die im Screenshot
angegebenen Trennzeichen trennen.

HINWEIS! Es konnen keine Wildcards verwendet werden!

Aktivieren Sie das Kontrollkastchen, um die Liste der PBX-Agenten-IDs
zu ersetzen.

= Funktion ist aktiviert, die Eingabe ersetzt die PBX-Agenten-IDs der
ausgewahlten PBX.
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O = Funktion ist nicht aktiviert, die konfigurierten PBX-Agenten-IDs al-
ler PBXen werden behalten und die neuen PBX-Agenten-IDs werden
zur selektierten PBX hinzugeflgt.

5. Klicken Sie auf die Schaltflache Hinzufiigen.
= Die PBX-Agenten-IDs werden in der PBX-Agenten-ID-Tabelle hinzugefigt.

6. Falls Fehler festgestellt wurden, erscheint das Fenster Ergebnis.
Klicken Sie auf die Schaltflache Fehlerbericht anzeigen, um das Fenster Fehlerbericht zu
offnen.
Um das Fenster Fehlerbericht zu schlief3en, klicken Sie auf die Schaltflache Schiie3en.
Um das Fenster Ergebnis zu schlief3en, klicken Sie auf die Schaltflache Schlie3en.
Die konfigurierten PBX-Agenten-IDs erscheinen nun in der Detailansicht.
Klicken Sie in der Detailansicht auf die Schaltflache Speichern, um die Eingaben zu spei-
chern.

4.2.6.2 PBX-Agenten-ID entfernen

1.  Wabhlen Sie die Telefonanlage (PBX), fur die Sie zugewiesene PBX-Agenten-IDs entfernen
mdchten, aus der Liste aus.
Klicken Sie auf die Schaltflache Verwalten.
Wahlen Sie eine oder mehrere PBX-Agenten-IDs aus, die Sie aus der Zuordnung entfernen
mochten.
Um mehrere PBX-Agenten-IDs auszuwahlen oder eine Auswahl zuriickzunehmen, klicken
Sie auf die entsprechende Zeile wahrend Sie die [Strg]-Taste gedriickt halten.
1D
427agent1
427agent2
Entfernen Abbrechen
Abb. 23: PBX-Agenten-IDs auswahlen
4. Um die ausgewahlten PBX-Agenten-IDs zu entfernen, klicken Sie auf die Schaltflache Ent-
fernen.
Um den Vorgang abzubrechen und das Fenster zu schlief3en, klicken Sie auf die Schaltfla-
che Abbrechen.
4.2.7 Registerkarte Chat-IDs

Hier kdnnen Sie die Chat-IDs anzeigen und verwalten, die dem ausgewahlten Mandanten zuge-
wiesen wurden.
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In 1-Mandanten-Systemen werden die Chat-IDs automatisch dem vom System angelegten
@ Mandanten (1st-Tenant) zugeordnet. Die Zuordnung einer Chat-ID zum Benutzer erfolgt im
Angestellten-Modul.

Bei der Installation eines 1-Mandanten-Systems kdnnen Sie dieses Kapitel tibergehen.

In Multi-Mandanten-Systemen miissen Sie jedem Mandanten die Chat-IDs manuell zuordnen,
die ihm zur Verfligung stehen sollen. Dies gilt auch fur Multi-Mandanten-Systeme, in denen
@ nur 1 Mandant angelegt ist.

Die manuelle Zuordnung der Chat-IDs ist erst moglich, wenn im PBX-Modul ein Chat-System
angelegt wurde, da die Zuordnung PBX-bezogen erfolgt.

< Details* Extensions PBX-Agenten-1Ds Chat-IDs Web Service »
Chat-System Chat-ID
user10@asctel2.com, userl@asctel2.com,
sip user2(@asctel2.com, user3@asctel2.com,
userd{@asctel2.com, user5@asctel2.com,
userb@asctel2.com,...
Hinzufiigen

Abb. 24: Mandanten-Modul - Registerkarte Chat-IDs
+ Um einem Mandanten neue Chat-IDs zuzuweisen, gehen Sie vor wie in Kapitel "Chat-1D
hinzufugen", S. 29 beschrieben.

* Um zugewiesenen Chat-IDs zu entfernen, gehen Sie vor wie in Kapitel "Chat-ID entfernen",
S. 31 beschrieben.

* Um eine Chat-System aus der Zuordnung zu entfernen, entfernen Sie alle zugewiesenen
Chat-IDs dieses Chat-Systems. Dadurch wird die Zuordnung des Chat-Systems geldscht.

4271 Chat-ID hinzufiigen

1. Markieren Sie in der Hauptansicht den Mandanten, dem Sie die Chat-IDs zuweisen mdch-
ten.

Wahlen Sie die Registerkarte Chat-IDs.
Klicken Sie auf die Schaltflache Hinzufiigen.
= Das folgende Fenster erscheint:
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Chat-IDs hinzufiigen x

Chat-System

O Dateiimport

| Openfire v|

Datei enthélt eine Uberschrift

Dateiname

® Manuelle Eingabe

Chat-IDs getrennt durch " oder "'

agent1@openfire2,agent2@openfire2

[ vorhandene Liste der Chat-IDs ersetzen

Hinzufiigen Abbrechen

Abb. 25: Mandanten Chat-IDs zuweisen

4. Wabhlen Sie aus der Dropdown-Liste das Chat-System aus, in dem die Chat-IDs fiir diesen
Mandanten konfiguriert sind.

Dateiimport

Manuelle Eingabe

Vorhandene Liste der
Chat-IDs ersetzen

Wahlen Sie die Option, um Chat-IDs aus einer vorhandenen CSV-Da-
tei zu importieren und der Chat-ID-Tabelle hinzufiigen.

Datei enthélt eine Uberschrift

Aktivieren Sie die Option, damit diese Struktur beim Einlesen erkannt
wird.

Die CSV-Datei darf nur eine Spalte beinhalten. Werden Kommas oder
andere Spalten-Trennzeichen in der CSV-Datei erkannt, ist die Datei
nicht valide und eine Fehlermeldung erscheint.

Als Dateiformat werden nur ZIP-Dateien unterstutzt. Um eine CSV-Da-
tei importieren zu kénnen, missen Sie diese zu einer ZIP-Datei pa-
cken.

Dateiname

Um einen Dateiimport vorzunehmen, gehen Sie folgendermalfen vor:
» Klicken Sie bei Dateiname auf die Schaltflache --.
+ Klicken Sie auf die Schaltflache Datei auswéhlen.

* Wahlen Sie Uber den Explorer die entsprechende ZIP-Datei aus
und klicken Sie auf die Schaltflache Offnen.

+ Klicken Sie auf die Schaltflache ¥ Datei hochladen.
Wahlen Sie diese Option, um Chat-IDs manuell einzugeben.

Die einzelnen Chat-IDs kénnen Sie durch die im Screenshot angege-
benen Trennzeichen trennen. Die Chat-Adresse muss mit den Anga-
ben der Agentendaten im Angestellten-Modul Gbereinstimmen und den
Namen der entsprechenden Doméane beinhalten.

HINWEIS! Es konnen keine Wildcards verwendet werden!

Aktivieren Sie das Kontrollkéstchen, um vorhandene Chat-IDs zu Uber-
schreiben. Falls Sie mehrere Chat-Systeme einsetzen, wird nur die Lis-
te des selektierten Chat-Systems Uberschrieben.
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= Funktion ist aktiviert, die Eingabe ersetzt die Chat-IDs des ausge-
wahlten Chat-Systems.

O = Funktion ist nicht aktiviert, die konfigurierten Chat-IDs aller Chat-
Systeme werden behalten und die neuen Chat-IDs werden zum selek-
tierten Chat-System hinzugeftigt.
5. Klicken Sie auf die Schaltflache Hinzufiigen.
= Die Chat-IDs werden in der Chat-ID-Tabelle hinzugefigt.

6. Falls Fehler festgestellt wurden, erscheint das Fenster Ergebnis.
Klicken Sie auf die Schaltflache Fehlerbericht anzeigen, um das Fenster Fehlerbericht zu
offnen.
Um das Fenster Fehlerbericht zu schlieRen, klicken Sie auf die Schaltflache Schliel3en.
Um das Fenster Ergebnis zu schlief3en, klicken Sie auf die Schaltflache Schlie3en.

Die konfigurierten Chat-IDs erscheinen nun in der Detailansicht.

Klicken Sie in der Detailansicht auf die Schaltflache Speichern, um die Eingaben zu spei-
chern.

4.2.7.2 Chat-ID entfernen

1.  Wabhlen Sie das Chat-System, fur das Sie zugewiesene Chat-IDs entfernen mdchten, aus
der Liste aus.

Klicken Sie auf die Schaltflache Verwalten.

Wahlen Sie eine oder mehrere Chat-IDs aus, die Sie aus der Zuordnung entfernen méch-
ten.

Um mehrere Chat-IDs auszuwahlen oder eine Auswahl zurlickzunehmen, klicken Sie auf
die entsprechende Zeile wahrend Sie die [Strg]-Taste gedriickt halten.

Chat-Ds verwalten x

ID

agent1@openfire2

agent2@openfire2

Entfernen Abbrechen
Abb. 26: Chat-IDs auswahlen
4. Um die ausgewahlten Chat-IDs zu entfernen, klicken Sie auf die Schaltflache Entfernen.

Um den Vorgang abzubrechen und das Fenster zu schliel3en, klicken Sie auf die Schaltfla-
che Abbrechen.

4.2.8 Registerkarte Passworter

Hier kdnnen Sie die Passwortregeln definieren, die von den Benutzern berlcksichtigt werden
mussen, wenn sie ein Passwort anlegen.
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Details* Passworter Allgemeine Einstellungen* LDAP-Verbindungsdaten* »
Passwortldnge v
Pflichtzeichen v
Sicherheit v
Verbotene Passwirter v
Erweiterte Passworteinstellungen 4

Abb. 27: Mandanten-Modul - Registerkarte Passworter
Die Passwortregeln werden auf alle Passworter angewendet, die neu angelegt oder geandert
werden. Bestehende Passworter werden nicht Gberpruft.
Ausnahmen:
» Gliltigkeit
Alle Passworter werden taglich auf die aktuell eingestellte Gultigkeitsdauer Gberpruft.
» Erlaubte Anzahl von fehlgeschlagenen Logins

Fir alle Passworter wird bei jedem Login-Versuch die Anzahl der fehlerhaften Eingaben
Uberwacht.

In folgende Fallen werden die definierten Passwortregeln nicht angewendet:
+ Authentifizierung erfolgt via LDAP

* Im Account des Benutzers ist folgende Option aktiviert:
Passwortregeln miissen nicht erfiillt werden

Parameter, die den Wert 0 oder keinen Wert enthalten, werden ignoriert.

@ Die Definition von Passwortregeln ist optional.

Sobald Sie ein Gruppenfeld fiir optionale Angaben gedffnet haben, missen Sie die Pflichtfel-

@ der in diesem Gruppenfeld ausfiillen, um speichern zu kénnen. Wenn Sie die optionalen Anga-
ben nicht machen méchten, missen Sie das Gruppenfeld schliel3en, indem Sie auf das Sym-
bol ® der entsprechenden Titelleiste klicken.

Gruppenfeld Passwortlédnge
1. Um Passwortlangen festzulegen, 6ffnen Sie das Gruppenfeld Passwortldnge.

2. Klicken Sie in der Titelleiste des Gruppenfelds auf die Schaltflache @ Passwortldnge.
Wertebereich fiir alle Eingabefelder: 0 bis 256

3. Geben Sie im Feld Minimale Lénge, die Anzahl von Zeichen ein, die ein Passwort mindes-
tens haben muss.
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Passwortldnge

@ Passwortlinge entfernen

Minimale Lénge
(max. 3 Zeichen)

Maximale Lange
(max. 3 Zeichen)

256

Abb. 28: Passwortlange festlegen

4. Geben Sie im Feld Maximale Lénge, die Anzahl von Zeichen ein, die ein Passwort hochs-

tens haben darf.

HINWEIS! Maximale L&dnge muss = Minimale L&nge sein.

5. Falls Sie die Eingaben entfernen mdchten, klicken Sie in der Titelleiste des Gruppenfelds
auf die Schaltflache ® Passwortlénge entfernen.

Gruppenfeld Pflichtzeichen

1. Um Pflichtzeichen festzulegen, 6ffnen Sie das Gruppenfeld Pflichtzeichen.

2. Klicken Sie in der Titelleiste des Gruppenfelds auf die Schaltflache @ Pflichtzeichen.

3. Flllen Sie alle oder nur einzelne Felder aus:
Wertebereich fiir alle Eingabefelder: 0 bis 256

Pflichtzeichen

@ Pflichtzeichen entfernen

Max. Zeichenwiederholung

(max. 3 Zeichen)

Min. Anzahl von

Buchstaben
(max. 3 Zeichen)

Ziffern
(max. 3 Zeichen)

Sonderzeichen
(max. 3 Zeichen)

Kleinbuchstaben
(max. 3 Zeichen)

Grolbuchstaben
(max. 3 Zeichen)

256

Abb. 29: Pflichtzeichen festlegen

Max. Zeichenwiederholung Geben Sie ein, wie oft ein Zeichen direkt aufeinander folgend wie-

Min. Anzahl von Buchsta-

ben

Min. Anzahl von Ziffern

Min. Anzahl von Sonderzei-

chen

derholt werden darf.

Beispiele:

Max. Zeichenwiederholung Giiltig Ungultig
0 abc aabc
1 aabcabc aaabcabc
2 aaabc aaaabcabc

Geben Sie ein, wie viele Buchstaben das Passwort mindestens
enthalten muss.

Geben Sie ein, wie viele Ziffern das Passwort mindestens enthal-
ten muss.

Geben Sie ein, wie viele Sonderzeichen das Passwort mindestens
enthalten muss.

Glltige Sonderzeichen:
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Punkt
Komma ,
Semikolon :
Doppelpunkt
Fragezeichen ?
Ausrufezeichen !
Anfluhrungszeichen

Apostroph '
Bindestrich

Schragstrich /
Klammern onoo
Raute #
Dollarzeichen $
Prozentzeichen %
Und-Zeichen &
Asterisk *
Pluszeichen i
Vergleichszeichen <>
(GroRer-als-, Kleiner-
als-Zeichen

Gleichheitszeichen =
At-Zeichen @
Zirkumflex A
Unterstrich

Gravis

Verkettungszeichen |
(senkrechter Strich)

Tilde =

Alle anderen Zeichen werden als Buchstaben interpretiert.

Min. Anzahl von Kleinbuch- Geben Sie ein, wie viele Kleinbuchstaben das Passwort mindes-
staben tens enthalten muss.

Min. Anzahl von GroBbuch- Geben Sie ein, wie viele GroRbuchstaben das Passwort mindes-
staben tens enthalten muss.

4. Falls Sie die Eingaben entfernen mdchten, klicken Sie in der Titelleiste des Gruppenfelds
auf die Schaltflache @ Pflichtzeichen entfernen.

Gruppenfeld Sicherheit
1. Um Einstellungen zur Sicherheit vorzunehmen, 6ffnen Sie das Gruppenfeld Sicherheit.
2. Klicken Sie in der Titelleiste des Gruppenfelds auf die Schaltflache @ Sicherheit.

3. Flllen Sie alle oder nur einzelne Felder aus:
Wertebereich flr alle Eingabefelder: 0 bis 999
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Sicherheit

° Sicherheit entfernen

Giiltigkeit
(max. 3 Zeichen)
Informationszeitpunkt lber baldigen

Passwortablauf
(max. 3 Zeichen)

Passworthistorie

Erlaubte Anzahl von fehlgeschlagenen
Logins
(max. 3 Zeichen)

Private Daten nicht erlauben

60 Tag(e)

5 Tag(e)

@® passworthistorie in Tagen
356 Tag(e)

O Gréhke der Passworthistorie

|

Abb. 30: Passwortsicherheit konfigurieren

Gliltigkeit

Informationszeitpunkt Giber
baldigen Passwortablauf

Passworthistorie

Erlaubte Anzahl von fehlge-
schlagenen Logins

Private Daten nicht erlau-
ben

Geben Sie ein, wie lange ein Passwort glltig bleibt.
Gliltigkeit = 0: Passworter laufen nie ab

Geben Sie ein, wie viele Tage vor Ablauf der Passwort-Gliltigkeit
der Benutzer darliber informiert werden soll, dass er sein Pass-
wort bald andern muss.

Informationszeitpunkt ... = 0: Benutzer wird nicht informiert

HINWEIS! Der Wert fiir den Informationszeitpunkt muss kleiner
sein als der Wert flr die Gultigkeit des Passworts.

Geben Sie ein, wie lange die Passworthistorie gespeichert werden
soll. Wahlen Sie zwischen folgenden Optionen:

» Passworthistorie in Tagen

Geben Sie fiir diese Option ein, wie lange die Passworter in
der Passworthistorie gespeichert werden sollen.

* GroRe der Passworthistorie

Geben Sie flur diese Option die Anzahl der Passworter ein,
die in der Passworthistorie gespeichert werden sollen.

Die Passworthistorie wird in beiden Fallen nie komplett geléscht.
Wenn der eingestellte Wert erreicht wird, werden lediglich die al-
testen Eintrage geloscht.

Geben Sie ein, wie oft der Benutzer maximal ein falsches Pass-
wort eingeben darf, bevor sein Account gesperrt wird.

HINWEIS! Ein gesperrter Account kann von jedem Benutzer wie-
der freigegeben werden, der Zugriff auf das Angestellten-Modul
und auf die Daten des gesperrten Benutzers hat.

Stellen Sie ein, ob der Benutzer in seinem Passwort private Daten
aus seinem Profil verwenden darf (z. B. Name, Benutzername,
Geburtstag).

= Private Daten sind nicht erlaubt.
O = Private Daten sind erlaubt.

4. Falls Sie die Eingaben entfernen mdchten, klicken Sie in der Titelleiste des Gruppenfelds
auf die Schaltflache @ Sicherheit entfernen.
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Gruppenfeld Verbotene Passworter
1.  Um verbotene Passworter festzulegen, 6ffnen Sie das Gruppenfeld Verbotene Passwérter.

2. Klicken Sie in der Titelleiste des Gruppenfelds auf die Schaltflache @ Verbotene Passwér-
ter.

3. Stellen Sie in der Liste Verbotene Passworter alle Worter zusammen, die nicht als Pass-
wort verwendet werden durfen.
HINWEIS! Grof3- und Kleinschreibung wird nicht unterschieden.

Verbotene Passwirter -
@ verbotene Passwirter entfernen
Verwende Blacklist fiir Passwirter

Verbotene Passwirter

Server &

System s

Hinzufiigen Ldschen

Abb. 31: Verbotene Passworter festlegen

Hinzufiigen Flgt einen neuen Eintrag zur Liste hinzu.
Léschen Léscht den ausgewahlten Eintrag aus der Liste.
Offnet den ausgewahlten Eintrag zur Bearbeitung (siehe Kapitel "Eintrag

bearbeiten", S. 37).

4. Wenn Sie die Uberwachung auf die eingegebenen Worter aktivieren méchten, aktivieren
Sie das Kontrollkéstchen hinter Verwende Blacklist fiir Passworter.

Verwende Blacklist fiir = Uberwachung ist aktiviert.

Passworter O = Uberwachung ist deaktiviert. Die Angaben in der Liste werden

ignoriert.

5. Falls Sie die Eingaben entfernen mdchten, klicken Sie in der Titelleiste des Gruppenfelds
auf die Schaltflache ® Verbotene Passwérter entfernen.

Gruppenfeld Erweiterte Passworteinstellungen

1.  Um erweiterte Passworteinstellungen festzulegen, 6ffnen Sie das Gruppenfeld Erweiterte
Passworteinstellungen.

2. Stellen Sie ein, ob die Passwortregeln ignoriert werden durfen.

Erweiterte Passworteinstellungen -

Passwortregeln kénnen ignoriert werden [J

Abb. 32: Erweiterte Passworteinstellungen festlegen

Passwortregeln kénnen = Passwortregeln kdnnen ignoriert werden.

ignoriert werden Um die Passwortregeln bei einem Benutzer zu ignorieren, aktivie-
ren Sie zusatzlich im Account des Benutzers die Option Passwort-
regeln miissen nicht erfiillt werden.

O = Passwortregeln kdnnen nicht ignoriert werden.
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4.2.8.1 Eintrag bearbeiten
1. Um einen Listeneintrag anzupassen, klicken Sie in der entsprechenden Zeile auf das Sym-
bol [#] (Bearbeiten).
= Der Eintrag wird in einem Eingabefeld editiert.
0602150016666 &
New value v x
Hinzufiigen Ldschen
Abb. 33: Listeneintrag bearbeiten
2. Passen Sie den Eintrag an.
3. Um die Anderungen zu speichern, klicken Sie auf das Symbol v (Speichern).
Um die Anderungen zu verwerfen, klicken Sie auf das Symbol = (Verwerfen).
4.2.9 Registerkarte Allgemeine Einstellungen
Hier kdnnen Sie verschiedene allgemeine Einstellungen vornehmen.
Details* Passworter Allgemeine Einstellungen* LDAP-Verbindungsdat: »
Inaktivitat 4
SMTP-Account ,
SNMP-Agent ,
Login-Einstellungen 4
Sonstige Einstellungen 4
Nutzungsbedingungen 4
Abb. 34: Mandanten-Modul - Registerkarte Allgemeine Einstellungen
4.29.1 Gruppenfeld Inaktivitat

Inaktivitat

Vor Sperrung benachrichtigen*
(max. 3 Zeichen)

Benutzer wird inaktiv gesetzt*
(max. 3 Zeichen)

Session-Timeout

0 Tag(e)

0 Tag(e)

® session-Timeout
30 Minute(n)

O session luft nie ab

Abb. 35: Benutzerinaktivitat konfigurieren
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4.2.9.2

Vor Sperrung benachrichti- Stellen Sie ein, wie viele Tage vor Sperrung des Accounts ein Be-

gen nutzer dartber benachrichtigt wird, dass sein Account gesperrt
werden wird. Der Benutzer wird gesperrt, wenn er die im Feld Be-
nutzer wird inaktiv gesetzt eingestellte Anzahl an Tagen inaktiv
war.

Vor Sperrung ... = 0: Benutzer wird nicht benachrichtigt

Die Benachrichtigung erfolgt an die E-Mail-Adresse des Benut-
zers.

Benutzer wird inaktiv ge-  Stellen Sie ein, nach wie vielen Tagen der Inaktivitat der Account
setzt des Benutzers gesperrt wird.

Benutzer wird ... = 0: Benutzer wird nicht inaktiv gesetzt

Session-Timeout Stellen Sie ein, nach wie vielen Minuten der Inaktivitat die Sitzung
des Benutzers automatisch beendet werden soll. Wahlen Sie zwi-
schen folgenden Optionen:

e Session-Timeout

Diese Option aktiviert den Session-Timeout. Geben Sie einen
Wert von 5 bis 7440 ein.

» Session lauft nie ab

Diese Option deaktiviert den Session-Timeout und erlaubt
Endlos-Sessions.

HINWEIS!

Bei dieser Option ist folgendes zu beachten:

Falls der Benutzer die Applikation nicht korrekt Gber die
Logoff-Funktion (MenUpunkt & (Angemeldet als) > Logoff)
beendet und den Browser einfach schlie3t, wird die gestartete
Session nie beendet. Jede endlose Session belegt Speicher.
Dies kann unter Umstanden dazu fiihren, dass der Server
neu gestartet werden muss. Bei einen Neustart des Servers
werden alle Seesions beendet.

Anderungen an diesen Einstellungen werden bei den verschiedenen Benutzern erst nach ei-
ner neuen Anmeldung am System wirksam.

Gruppenfeld SMTP-Account

Um die Funktion des E-Mail-Versandes fir Systemnachrichten nutzen zu kénnen, missen Sie
in der Applikation System Configuration den SMTP-Account des System-Benutzers konfigurie-
ren.

1. Um einen SMTP-Account hinzuzuflgen, 6ffnen Sie das Gruppenfeld SMTP-Account.

SMTP-Account -

Abb. 36: SMTP-Account

2. Wenn flr einen Wiederverkaufer oder Mandant keine eigenen Einstellungen fir den SMTP-
Account konfiguriert werden, wird die Konfiguration vom nachsten konfigurierten Uberge-
ordneten Wiederverkaufer oder vom Systembetreiber iibernommen.

Falls Einstellungen ibernommen werden, wird dies im Gruppenfeld angezeigt. Z. B. Ein-
stellungen (ibernommen von System.
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SMTP-Account -
Einstellungen iibernommen von System

Abb. 37: SMTP-Account

3.  Wird bei einem Uibergeordneten Wiederverkaufer oder beim Systembetreiber der SMTP-
Account geéndert, wird diese Anderung auch fiir untergeordnete, nicht konfigurierte Wie-
derverkaufer oder Mandanten Ubernommen.

Wenn bei einem Ubergeordneten Wiederverkaufer oder beim Systembetreiber der SMTP-
Account nicht konfiguriert wurde, werden auch keine Einstellungen ibernommen.

Um den SMTP-Account zu konfigurieren, gehen Sie folgendermalfen vor:

Klicken Sie in der Titelleiste des Gruppenfelds auf die Schaltflache @ SMTP-Account.

SMTP-Account -

° SMTP-Account entfernen

TLS aktivieren O

SMTP-Timeout 10 Sek
SMTP-Port 25
Absender*

SMTP-Server*
Login

Passwort

Abb. 38: SMTP-Account hinzufiigen

Sobald Sie ein Gruppenfeld fir optionale Angaben gedffnet haben, missen Sie die Pflichtfel-

® der in diesem Gruppenfeld ausfiillen, um speichern zu kénnen. Wenn Sie die optionalen Anga-
ben nicht machen méchten, missen Sie das Gruppenfeld schliel3en, indem Sie auf das Sym-
bol @ der entsprechenden Titelleiste klicken.

6. Fullen Sie folgende Felder aus:

TLS aktivieren Stellen Sie ein, ob Sie das Verschlisselungsprotokoll TLS aktivie-
ren mochten.

= TLS ist aktiviert.
O = TLS ist deaktiviert.

SMTP-Timeout Geben Sie hier ein, nach wie vielen Sekunden eine Timeout-Mel-
dung erfolgen soll, falls keine Verbindung zum SMTP-Server auf-
gebaut werden kann.

SMTP-Port Geben Sie hier den Port ein, Uber den das Login erfolgen soll.
Default-Wert: 25 (TLS: 587)

Absender Geben Sie hier die E-Mail-Adresse ein, die in den versendeten E-
Mails als Absenderadresse eingetragen werden soll.

SMTP-Server Geben Sie hier die IP-Adresse oder den Namen des SMTP-Ser-
vers ein, auf dem der Account eingerichtet ist.

Login Geben Sie hier den Login-Namen fur die Authentifizierung am
SMTP-Server ein.

Passwort Geben Sie hier das Passwort fir die Authentifizierung am SMTP-
Server ein.
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4
7. Falls Sie den SMTP-Account entfernen méchten, klicken Sie in der Titelleiste des Gruppen-
felds auf die Schaltflache ® SMTP-Account entfernen.
4.29.3 Gruppenfeld SNMP-Agent

Damit das Aufzeichnungssystem SNMPget-Anfragen von externen Uberwachungsprogrammen
bedienen kann, missen Sie hier einen SNMP-Agenten konfigurieren.

Fir SNMPget-Anfragen nutzt das Aufzeichnungssystem einen systemeigenen SNMP-Dienst.
Der SNMP-Dienst des Betriebssystems wird nicht genutzt.

Verwenden Sie fur den Neo-SNMP-Agent einen anderen Netzwerkport als den Standard-
SNMP-Port des Betriebssystems oder deaktivieren Sie den SNMP-Dienst des Betriebssys-
tems, falls Sie ihn fir keine anderen Anwendungen bendtigen.

Per SNMPget kann der Systemstatus abgefragt werden. Mogliche Ergebnisse einer Systemsta-
tus-Abfrage sind:

OK Das System funktioniert fehlerfrei.

ERROR Mindestens ein Uberwachtes Objekt ist ausgefallen. Im Feld DESCRIPTION der
SNMP-Antwort werden alle ausgefallenen Objekte werden aufgelistet.

HINWEIS! Detaillierte Informationen zum Fehler eines Objekts kdnnen Sie im
Status-Modul der Applikation System Monitoring einsehen, siehe Bedienungsan-
leitung System Monitoring.
Alle SNMP-Objekte des Aufzeichnungssystems sind in folgender MIB-Datei definiert:
» C:\Program Files (x86)\ASC\ASC Product Suite\data\mib\ASC-SNMP-MIB-NEO.txt

SNMP-Agent einrichten
1. Um die Funktion einzurichten, 6ffnen Sie das Gruppenfeld SNMP-Agent.
2. Klicken Sie in der Titelleiste des Gruppenfelds auf die Schaltflache & SNMP-Agent.

Welche Eingabefelder angezeigt werden, ist abhangig davon, welche SNMP-Version und wel-
che Sicherheitsstufe Sie wahlen.

SNMP-Agent - SNMP-Agent -
© sNMP-Account entfernen © SNMP-Account entfernen
SNMP-Version SNMPV3 ~ SNMP-Version SNMPV2 ~
Timeout* 100 Sek Timeout* 100 Sek
SNMP-Port* 161 SNMP-Port* 161
Community* public Community* public
Benutzername* SnmpUser
Sicherheitsstufe AUTH/ PRIV ~
SNMP-Agent -
Authentication-Protokoll MD5 v
© sNMP-Account entfernen
Authentication-Passwortr ~~ essesssssssse
Privacy-Protokoll DES v SNMP-Version SNMPV2 / SNMPV3 i~
Privacy-Passwort* ssassesssese Timeout* 100 sek
SNMP-Port* 161
Community* public

Benutzername* SnmpUser

Sicherheitsstufe NOAUTH / NOPRIV v

Abb. 39: Gruppenfeld SNMP-Agent (Beispiele)

3. Fillen Sie alle erforderlichen Felder aus:

SNMP-Version Wahlen Sie aus der Dropdown-Liste die SNMP-Version aus, die Sie ver-
wenden mochten.

Folgende Versionen stehen zur Verfugung:
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« SNMPV2
« SNMPV2/SNMPV3
« SNMPV3

Geben Sie hier ein, nach wie vielen Sekunden eine Timeout-Meldung erfol-
gen soll, falls keine Verbindung zum SNMP-Server aufgebaut werden konn-
te.

Geben Sie hier den Port ein, Uber den die SNMP-Anfragen eingehen sollen.
Default-Wert: 161

HINWEIS! Falls auch der SNMP-Dienst des Betriebssystems genutzt wird,
konnen Sie den Default-Port nicht verwenden. Tragen Sie in diesem Fall
einen anderen Port ein, z. B. 1161.

HINWEIS! Weitere Informationen zur Installation des SNMP-Dienstes fin-
den Sie in der jeweiligen Installationsanleitung Konfiguration Microsoft Win-
dows Server.

(Nur fur SNMP-Versionen SNMPV2/SNMPV3 und SNMPV3.)

Definieren Sie hier den Benutzernamen, der fir SNMP-Anfragen verwendet
werden muss.

(Nur far SNMP-Versionen SNMPV2/SNMPV3 und SNMPV3.)

Wahlen Sie aus der Dropdown-Liste die Sicherheitsstufe aus, die Sie ver-
wenden mochten.

Folgende Sicherheitsstufen stehen zur Verfigung:
« NOAUTH / NOPRIV
Das externe SNMP-Programm muss sich nicht authentifizieren.
Die SNMP-Antwort wird unverschlisselt Gbertragen.
* AUTH/NOPRIV

Wahlen Sie diese Option, wenn Sie mochten, dass sich das externe
SNMP-Programm authentifizieren muss, die SNMP-Antwort aber un-
verschlisselt Gbertragen wird.

Wahlen Sie in diesem Fall im Feld Authentication-Protokoll einen Proto-
kolltypen aus und geben Sie im Feld Authentication-Passwort ein zuge-
hdriges Passwort ein.

« AUTH/PRIV

Wahlen Sie diese Option, wenn Sie mochten, dass sich das externe
SNMP-Programm authentifizieren muss und die SNMP-Antwort ver-
schlisselt Gbertragen wird.

Wahlen Sie in diesem Fall im Feld Authentication-Protokoll einen Proto-
kolltypen aus und geben Sie im Feld Authentication-Passwort ein zuge-
hdriges Passwort ein.

Wahlen Sie auRerdem im Feld Privacy-Protokoll einen Protokolltypen
aus und geben Sie im Feld Privacy-Passwort ein zugehoriges Passwort
ein.

(Nur fur Sicherheitsstufen AUTH / NOPRIV und AUTH / PRIV.)

Wahlen Sie hier das Protokoll aus, das Sie fur die Authentifizierung des ex-
ternen SNMP-Programms verwenden mdchten.

Folgende Protokolltypen stehen zur Verfugung:
* MD5
* SHA
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Authentication- (Nur far Sicherheitsstufen AUTH / NOPRIV und AUTH / PRIV.)
Passwort Geben Sie hier ein Passwort fiir die Authentifizierung ein.
Passwortlange: 8 bis 15 Zeichen

Privacy-Protokoll (Nur fur Sicherheitsstufe AUTH / PRIV.)

Wahlen Sie hier das Protokoll aus, das Sie fir die Verschlisselung der
SNMP-Antwort verwenden mochten.

Folgende Protokolltypen stehen zur Verfugung:
« DES
 AES-128
Privacy-Passwort (Nur fur Sicherheitsstufe AUTH / PRIV.)

Geben Sie hier ein Passwort fiir die Verschlisselung der SNMP-Antwort
ein.

Passwortlange: 8 bis 15 Zeichen

4. Falls Sie den SNMP-Account entfernen méchten, klicken Sie in der Titelleiste des Gruppen-
felds auf die Schaltflache ® SNMP-Account entfernen.

Sobald Sie ein Gruppenfeld fir optionale Angaben gedffnet haben, missen Sie die Pflichtfel-

@ der in diesem Gruppenfeld ausfiillen, um speichern zu kénnen. Wenn Sie die optionalen Anga-
ben nicht machen méchten, missen Sie das Gruppenfeld schliel3en, indem Sie auf das Sym-
bol @ der entsprechenden Titelleiste klicken.

@ SNMP-Trap-Nachrichten kénnen Sie im Nachrichten-Modul konfigurieren, siehe Administrati-
onsanleitung System Configuration - Nachrichten-Modul.

4294 Gruppenfeld Login-Einstellungen

Login-Einstellungen -
SS0-Login aktivieren O

JWT-Login aktivieren O

0Auth-Login aktivieren

OAuth-Einstellungsname OAuth-Betreiber

| Keine Datensatze gefunden
Hinzufiigen
Alternative Login-Fehler-Seite O Keine
® Standard
O Benutzerdefiniert

LDAP-Login aktivieren

Wiedergabe-per-Telefon-Nummer-
Eingabefeld aktivieren

Abb. 40: Login-Einstellungen konfigurieren

SSO-Login aktivieren Hier konnen Sie fur die Benutzer des Aufzeichnungssystems SSO-Lo-
gin aktivieren bzw. deaktivieren.

Aktivieren bzw. deaktivieren Sie das Login per Single Sign On (SSO).

= SSO-Login ist aktiviert
O = SSO-Login ist nicht aktiviert
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Sobald Sie die Funktion hier aktiviert haben, konnen alle Benutzer aller
Mandanten SSO nutzen. Die einzelnen Mandanten mussen keine wei-
teren Konfigurationen vornehmen.

Einzige weitere Voraussetzung fiir die Nutzung von SSO:

» Damit sich ein Benutzer per SSO am System anmelden kann,
muss sein Benutzername im Aufzeichnungssystem (siehe Ange-
stellten-Modul, Registerkarte Account) mit dem Windows-Benut-
zernamen Ubereinstimmen und die Domain enthalten.

Format: Domain\Windows-Benutzername

HINWEIS! Das Benutzerpasswort im Aufzeichnungssystem muss
nicht mit dem Passwort des Windows-Accounts Uibereinstimmen.

HINWEIS! Wenn Sie sowohl SSO-Login als auch LDAP-Login aktivie-
ren, werden die LDAP-Daten ignoriert, wenn sich der Benutzer mit sei-
nem Windows-Account anmeldet.

Einschrankungen bei der Nutzung von SSO:
» Kombinations-Login nicht méglich

* In der Adressleiste des Browsers muss zwingend die IP-Adresse
des Applikationsservers verwendet werden. Die Verwendung ei-
nes DNS-Namens ist nicht méglich.

JWT-Login aktivieren Hier kdnnen Sie fur die Benutzer des Aufzeichnungssystems die Au-
thentifizierung per Login Gber einen JSON Web Token aktivieren bzw.
deaktivieren.

Aktivieren bzw. deaktivieren Sie die Authentifizierung per JWT-Login.

= ist aktiviert
O = ist nicht aktiviert

JWT-Login ist ein spezielles Login-Verfahren, bei dem die Applikation
von externer Seite einen JSON WebToken mit bestimmten Identifikati-
ons-Attributen erhalt und diese dann verifiziert.

Sind die Information im Token giltig, wird der Benutzer ohne weitere
Passwortprifung oder dhnliches in das System eingeloggt.

Sind die Informationen im Token ungiiltig, wird dem Benutzer der Zu-
gang versperrt.

HINWEIS! Um die Gultigkeit der externen Tokens uberprufen zu kdn-
nen, muss ein gultiges Zertifikat des externen Systems in Neo impor-
tiert werden.

OAuth-Login aktivieren Hier kénnen Sie fur die Benutzer des Aufzeichnungssystems die Au-
thentifizierung per OAuth2-Login aktivieren bzw. deaktivieren.

Aktivieren bzw. deaktivieren Sie die Authentifizierung per OAuth2.

= ist aktiviert
O = ist nicht aktiviert

OAuth-Einstellungsna- Klicken Sie auf die Schaltflache Hinzufiigen, um den OAuth-Betreiber
me/OAuth-Betreiber  zu konfigurieren, siehe Kapitel "OAuth-Betreiber-Einstellungen bearbei-
ten", S. 44.

Um einen bestehenden OAuth-Betreiber zu bearbeiten, klicken Sie auf
die Schaltflache Bearbeiten.

Um einen bestehenden OAuth-Betreiber zu I6schen, klicken Sie auf die
Schaltflache Léschen.

Alternative Login-Feh- Hier kdnnen Sie die Anzeige einer alternativen Login-Fehler-Seite im
ler-Seite Falle eines ungultigen Logins aktivieren.

Aktivieren Sie die Anzeige der alternativen Login-Fehler-Seite.
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* Keine
Diese Option aktiviert keine Login-Fehler-Seite.

Im Falle eines Login-Fehlers erscheint im Anmeldebildschirm eine
Fehlermeldung. Nach SchlieRen der Fehlermeldung kann ein er-
neuter Login ausgefihrt werden.

» Standard
Diese Option aktiviert die Standard Login-Fehler-Seite.

Im Falle eines Login-Fehlers wird eine neue Seite angezeigt. Auf
dieser Seite wird beschrieben, dass der Login fehlgeschlagen ist
und der Benutzer den Administrator kontaktieren soll.

VORSICHT! Diese Option ist nur sinnvoll fur JWT-Login oder Mit-
el OAuth. Wenn diese Option ausgewahlt wird, erscheint keine Lo-
gin-Seite mehr! Der Login ist dann nur noch tber JWT oder Mitel
OAuth maglich!

» Benutzerdefiniert

Diese Option aktiviert eine benutzerdefinierte Login-Fehler-Seite.
Geben Sie im Eingabefeld die entsprechende Web-Adresse ein (z.
B. www.Beispiel-Login-Fehler.de).

Im Falle eines Login-Fehlers wird die hier angegebene Web-
Adresse aufgerufen.

VORSICHT! Diese Option ist nur sinnvoll fur JWT-Login oder Mit-
el OAuth. Wenn diese Option ausgewahlt wird, erscheint keine Lo-
gin-Seite mehr! Der Login ist dann nur noch ber JWT oder Mitel
OAuth maglich!

Hier kdnnen Sie fur die Benutzer ihres Bereichs die Authentifizierung
per LDAP aktivieren bzw. deaktivieren.

Aktivieren bzw. deaktivieren Sie die Authentifizierung per LDAP.

= LDAP-Login ist aktiviert
O = LDAP-Login ist nicht aktiviert

HINWEIS! Wenn Sie sowohl SSO-Login als auch LDAP-Login aktivie-
ren, werden die LDAP-Daten ignoriert, wenn sich der Benutzer mit sei-
nem Windows-Account anmeldet.

HINWEIS! LDAP-Login kann erst aktiviert werden, wenn Sie mindes-
tens 1 LDAP-Verbindung konfiguriert haben (siehe Kapitel "Register-
karte LDAP-Verbindungsdaten", S. 57).

Aktivieren bzw. deaktivieren Sie das Feld zur Eingabe der Wiedergabe-
per-Telefon-Nummer bei der Anmeldung in POWERplay Web.

= Feld zur Eingabe der Wiedergabe-per-Telefon-Nummer wird im
Anmeldebildschirm von POWERpl/ay Web angezeigt.

O = Feld zur Eingabe der Wiedergabe-per-Telefon-Nummer wird nicht
im Anmeldebildschirm von POWERplay Web angezeigt.

42941 OAuth-Betreiber-Einstellungen bearbeiten

Hier konnen Sie die Einstellungen fir OAuth-Betreiber konfigurieren, um das Neo-Login Uber
das OAuth 2.0 Protokoll durchzufihren. Ihnen stehen verschiedene Betreiber wie z. B. Micro-
soft Azure, Google, Mitel oder kundenspezifische Betreiber zur Verfigung.
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OAuth-Betreiber-Einstellungen bearbeiten x

Allgemein

OAuth-Einstellungsname*

OAuth-Betreiber

OAuth-Flow-Typ

URLs

CUSTOM v

OPENID v

Well-known OpenlD Configuration URL

Authorize URL

Token URL

Settings

0Auth-Client-1D*
OAuth Client Secret*
Redirect URL*
Request Scope*
Benutzernamenfeld*
"Login mit" Bild

Hochgeladenes Bild

Datei hochladen

“ Abbrechen

Abb. 41: OAuth-Betreiber-Einstellungen bearbeiten (Beispiel Custom)

OAuth-Einstellungsname

OAuth-Betreiber
OAuth-Flow-Typ

Well-known OpenID Confi-
guration URL

Authorize URL
Token URL
OAuth-Client-ID

OAuth Client Secret
Redirect URL
Request Scope

Benutzernamenfeld

Geben Sie hier den Namen ein, unter dem Sie die Applikation bei
Ihrem OAuth-Betreiber veroffentlicht haben.

Wahlen Sie hier lhren kundenspezifischen OAuth-Betreiber.

Der OAuth-Flow-Typ ist voreingestellt und kann nicht verandert
werden.

Geben Sie hier die Well-known OpenlD Configuration URL ein.

Geben Sie hier die Authorize URL ein.
Geben Sie hier die Token URL ein.

Geben Sie hier die OAuth-Client-ID ein (z. B. ef0129223a2e3b-
f76e7c3d8422b15b).

Geben Sie hier das OAuth Client Secret ein.
Geben Sie hier die Neo URL ein (z. B. https://serveradresse/).

Der Request Scope ist voreingestellt und kann nicht verandert
werden.

Das Benutzernamenfeld ist voreingestellt und kann nicht verandert
werden.
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“Login mit" Bild Klicken Sie auf die Schaltflache Datei hochladen, um ein Bild ein-
zufligen, das im Anmeldebildschirm der Applikation angezeigt
werden soll. HINWEIS! Das Bild muss eine Groflte von 100x100
Pixel haben.

Hochgeladenes Bild Hier sehen Sie eine Vorschau des Bildes, das im Anmeldebild-

schirm angezeigt wird, wenn Sie ein Bild hochgeladen haben.

1. Klicken Sie auf die Schaltflache OK, um die Eingaben zu speichern.
Klicken Sie auf die Schaltflache Abbrechen, um die Eingaben zu verwerfen.

OAuth-Betreiber-Einstellungen bearbeiten Azure

OAuth-Betreiber-Einstellungen bearbeiten x

Allgemein

OAuth-Einstellungsname* Test01

OAuth-Betreiber AZURE w

OAuth-Flow-Typ OPENID v
URLs

Well-known OpenID Configuration URL https://login.microsoftonline.com/co
Settings

OAuth-Client-ID*

Redirect URL*

ef012922-3a2e-3bf7-6e7c-3d8422b1

https://test.asc-neo.cloud/

Bitte konfigurieren Sie Ihre Applikation unter folgendem Link. Geben Sie oben die
Client 1D ein. Geben Sie als Redirect URL die URL ein, die Ihre Benutzer verwenden,

um auf das ASC System zuzugreifen. Verwenden Sie HTTPS. Fiigen Sie in lhrer

Provider -Registration alle ASC Applikationen hinzu, die Sie verwenden michten.
Z.B.: hitps://IhrServerName/SystemConfiguration/

https://portal.azure.com/#blade/Microsoft_AAD_RegisteredApps/ApplicationsListBlade

Request Scope*
Benutzernamenfeld*
Ihre Azure Tenant ID*
"Login mit" Bild

Hochgeladenes Bild

openid email profile
email
c07fe031-e64c-421c-bd4b-71ded27d

Datei hochladen

m Abbrechen

Abb. 42: OAuth-Betreiber-Einstellungen bearbeiten (Beispiel Azure)

OAuth-Einstellungsname

OAuth-Betreiber
OAuth-Flow-Typ

OAuth-Client-ID

Redirect URL

Geben Sie hier den Namen ein, unter dem Sie die Applikation in
Azure veroffentlicht haben.

Wahlen Sie hier den OAuth-Betreiber, hier: AZURE.

Der OAuth-Flow-Typ ist voreingestellt und kann nicht verandert
werden.

Geben Sie hier die OAuth-Client-ID aus Azure ein (z. B.
ef0129223a2e3bf76e7c3d8422b15b).

Geben Sie hier die Neo URL ein (z. B. https://serveradresse/).
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Link zum Azure-Portal Klicken Sie auf diesen Link, um die Applikation in Azure anzule-
gen, siehe Kapitel "OAuth-Anmeldedaten fiir Azure erstellen”, S.
47.

Request Scope Der Request Scope ist voreingestellt und kann nicht verandert
werden.

Benutzernamenfeld Das Benutzernamenfeld ist voreingestellt und kann nicht verandert
werden.

Ihre Azure Tenant ID Geben Sie hier lhre Azure Tenant ID ein.

“Login mit" Bild Klicken Sie auf die Schaltflache Datei hochladen, um ein Bild ein-

zufligen, das im Anmeldebildschirm der Applikation angezeigt
werden soll. HINWEIS! Das Bild muss eine GréRRe von 100x100
Pixel haben.

Hochgeladenes Bild Hier sehen Sie eine Vorschau des Bildes, das im Anmeldebild-
schirm angezeigt wird, wenn Sie ein Bild hochgeladen haben.

1. Klicken Sie auf die Schaltflache OK, um die Eingaben zu speichern.
Klicken Sie auf die Schaltflache Abbrechen, um die Eingaben zu verwerfen.

Der Benutzername des Angestellten, der sich Gber Azure einloggt, muss in den Account-Ein-
@ stellungen (siehe Angestellten-Modul Kapitel "Registerkarte Account”, S. 84) und bei Azure
identisch sein.

OAuth-Anmeldedaten fiir Azure erstellen

1.  Klicken Sie im Fenster OAuth-Betreiber-Einstellungen bearbeiten auf den Link https:/por-
tal.azure.com/#view/Microsoft AAD_RegisteredApps/ApplicationsListBlade.

2. Loggen Sie sich bei Azure an.

Microsoft Azure

B® Microsoft
Sign in
te continue to Microsoft Azure

Email, phone, or Skype

Mo account? Create onel

O Sign in with GitHub
@ sign-in options

Abb. 43: Azure-Login

3. Klicken Sie auf die Schaltflache + New Registration.
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= Microsoft Azure > Seanch resources, services, and docs (G+/)

App registrations  #

+ hewregitraion @3 Endpoints 2 Toubleshasting () Refresh L Download (5] Previewfeatures | 5 Got feedback

¢ Active Disectory Authentication Libeary (ADAL) and Azure AD Gragh. W wil continue e previde technical support and security updates but we wil o longer grovide feature updates. Applications will need o be upgraded to Microsolt Authertication Library (MSAL) and

ar application (chent) ID ta fiter these *7 nad fivers

View all applications In th

Abb. 44: Neue Registrierung

4. Geben Sie im Eingabefeld Name einen Namen ein.

5. Wahlen Sie unter Supported account types eine Option, wer die App benutzen bzw. auf die
API zugreifen darf.

6. Wahlen Sie unter Redirect URI (optional) die Platform und geben Sie die URL von Neo ein,
z. B. https://test.asc-neo.cloud/Portal/.

> @

Microsoft Azure 0 Search resources, services, and docs. (G+/)

Register an application

Technologies AG only - Single tenant]

cloud/Partal |

Registar an app you're working on here. Integrate gallery apps and other apps from outside your organization by adding from Enterprise application

Abb. 45: Applikation registrieren
7. Bestatigen Sie lhre Eingaben, indem Sie auf die Schaltflache Register klicken.

8. Notieren Sie sich die Application (client) ID, um sie anschlieRend im Fenster OAuth-Betrei-
ber-Einstellungen bearbeiten als OAuth-Client-ID einzutragen.
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£ Search resources, services, and docs (G+/)

%
@ ockte @ Endpoints [ Preview features
A Essantists
oisp e
bebisec dsTS
547071 Tarasus 40 bod-81491bEb8TbC
ot types : M oraaniza
@ viecome ot ! Leam more
@ Siating Jume 30th, 2020 e will no longer add any new features to Azure ADAL) and Azure AD Graph, We will W secusity updates festure updates
-+ b Laamn more
GatStred  Documentation
& Roles and adminstraors " s . . . .
Build your application with the Microsoft identity platform
B Mandest
The Mirosoftidentiy platorm is an auhertication service, open-source ibearies, and ook, You can athertication soktions,
Support + Troubleshooting access and protect APis, and add sign-in for your users and customers. Learm more,
£ Troubleshooting
& New support request -
jew support request - @ ] o
m > <y s -
s
o . &
Call APIs Sign in users in 5 minutes Configure for your organization
Build o Use our SOKS 1 $ign n users and call A9 in & few
business. and your steps. Use the qui rts 1o start @ web app.
un company's data 5o mobile or dseman app.
———r———— ——————— L

Abb. 46: Application (client) ID / OAuth-Client-ID

9. Wahlen Sie im Kontextmeni den Menilpunkt Authentication und klicken Sie auf Web > Re-
direct URIs.

10. Geben Sie die URIs aller Webapplikationen ein, die den OAuth-Login unterstitzen sollen.

@ Am Ende der URI muss ein "/" stehen.

£ Search resources, services, and docs (G+/)

Home > App registrations > Neo
) Neo | Authentication x
i+ & Got feedback?
W oweniew
Platform configurations
Depending on the plat argeting, addional <onfigurstion may be required sikh a5
recirect URS. specfic au el specifc o the platform,
Manage - add  plattorm
= Sranding & properties
D autherication ~ Web Gucktar Doy (8
cent Redirect URIs
1 Token configuration The URss we wil accept as destinations when returning authentication respanses (tokens) after successfully authenticating or signing out users. The redirect URI you
send inthe request 1o the o should mach one lised hire. Also referred to a5 raply URLS. Learn more about Redirect U and thir restrictonsc!
o 1 permissions
P N hitps:/test.asc-neo.cloud/Portal @
xpose an &
ipsyesta5c-neo.cioud/syRemCanfiguraton 1@
B app roles LT Z @
U AddUR
& Roles and adminstrators
W Manfest Front-channel logout URL
This 5 whare we send a request to ha the appcation ciear the users sesion data, This s required for single sign-out
Suppon + Troubleshooting cty
& Troubleshosting v
& Newsupport request )
prert e Implicit grant and hybrid flows
Request a token direct authorization endpoint. I the applcation has a single page architecture (SP4) and
doest use the author de flow, or if il mvokes 2 web AP via JovaScript. select both access tokens and 1D
web apps that use hybrid authentication, select only 10 tokens. Learn
Selectthe tokens you would ke 10 be issued b the authorization endipoint

[ —

Abb. 47: URI eingeben

11. Speichern Sie lhre Eingaben, indem Sie auf die Schaltflache Save klicken.

12. Wahlen Sie unter Implicit grant hybrid flows, welche Tokens vom Authorisierung-Endpunkt
ausgegeben werden sollen, indem Sie das Kontrollkastchen IT tokens (used for implicit and
hybrid flows) aktivieren.

13. Wahlen Sie unter Supported account types die Option Accounts in my organizational direc-
tory, um die App bei Bedarf zu einer Multi-Mandanten-App zu machen.
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£ Search resources, services, and docs (64/)

Search (Ctri+
B overview

& Quickstart

A integration assistant
Manage

B Branding & properties
D Authentication

Cerificates & sacrets

Token configuration
491 permissions

@ Expose an APl

HL app roles

& owners

& Roles and administraters
| manitest

Support + Troubleshooting
& Troubleshacting

2 New support request

3 Neo | Authen

tication  #

& Got fe

~ Web

Redirect URIs

The URts we wil accept as destinations when returming authentication responses ttokens) after successfully autherficating or signing out users. The rads
send in the request to the login server should match one listed here. Also referred to as reply URLS. Lear more about Redire th

c:nes. coud/Portal

c-neo.cloud/Portalf

Front-channe! logout URL
“This s where we send a request to have the application clear the user's session data. This is required for single sign-out
to work carrectl

©.. https:/fexample.comylogout v

implicit grant and hybrid flows
Request 3 token directly from the authoraation endpoin. If the application has  single-page architecture (SPA) and
doesnt use the authorization code flow, o if t invokes @ web API via JawaScript, select both access tokens and 1D
tokens. For ASPNET Core eb apps and other web apps that use hybrid authentication, select only 1D tokens. Leam
more abou oken:

Select the tokens you would ke to be issued by the authorization endpoint
[ ceess tokens tused for implicit flows)

B 10 tokens fused for implicit and hybrid flows)
Supported account types
Wha can use this application or aceess this API?

O accounts in this organizational directory anly (ASC Technolagies 4G only - Single tenant]
- 9 b & g

(®) Accounts in any organizational directory (Any Ature AD directary - Multenart)

Abb. 48: ID-Tokens eingeben

.
o]
5

@

14. Um die Eingaben zu speichern, klicken Sie auf die Schaltflache Save.

15. Geben Sie die Informationen im Fenster OAuth-Betreiber-Einstellungen bearbeiten ein, sie-
he Kapitel "OAuth-Betreiber-Einstellungen bearbeiten Azure", S. 46.
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OAuth-Betreiber-Einstellungen bearbeiten Google

OAuth-Betreiber-Einstellungen bearbeiten x

Allgemein

OAuth-Einstellungsname*

OAuth-Betreiber

OAuth-Flow-Typ

. URLs

neo
GOOGLE v
OPENID v

Well-known OpenID Configuration URL

| Settings

https:/faccounts.google.com/.well-kr

OAuth-Client-ID*

Redirect URL*

Bitte konfigurieren Sie Ihre Applikation unter folgendem Link. Geben Sie oben die
Client 1D ein. Geben Sie als Redirect URL die URL ein, die Ihre Benutzer verwenden,

um auf das ASC System zuzugreifen. Verwenden Sie HTTPS. Fiigen Sie in lhrer
Provider -Registration alle ASC Applikationen hinzu, die Sie verwenden michten.

Z.B.: hitps://IhrServerName/SystemConfiguration/

https://console.cloud.google.com/apis/credentials

Request Scope*
Benutzernamenfeld*
"Login mit" Bild
Hochgeladenes Bild

openid email profile
email

Datei hochladen

“ Abbrechen

Abb. 49: OAuth-Betreiber-Einstellungen bearbeiten (Beispiel Google)

OAuth-Einstellungsname

OAuth-Betreiber
OAuth-Flow-Typ

OAuth-Client-ID
Redirect URL

Link zum Google Portal
Request Scope

Benutzernamenfeld

Geben Sie hier den Namen ein, unter dem Sie die Applikation bei
Google veroffentlicht haben.

Wahlen Sie hier den OAuth-Betreiber, hier: GOOGLE.

Der OAuth-Flow-Typ ist voreingestellt und kann nicht verandert
werden.

Geben Sie hier die OAuth-Client-ID aus Google ein (z. B.
ef0129223a2e3bf76e7c3d8422b15b).

Geben Sie hier die Neo URL ein (z. B. https://serveradresse/).

Klicken Sie auf diesen Link, um die Applikation bei Google anzule-
gen, siehe Kapitel "OAuth-Anmeldedaten fiir Google erstellen”, S.
52.

Der Request Scope ist voreingestellt und kann nicht verandert
werden.

Das Benutzernamenfeld ist voreingestellt und kann nicht verandert
werden.
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“Login mit" Bild Klicken Sie auf die Schaltflache Datei hochladen, um ein Bild ein-
zufligen, das im Anmeldebildschirm der Applikation angezeigt
werden soll. HINWEIS! Das Bild muss eine Grofte von 100x100

Pixel haben.

Hochgeladenes Bild Hier sehen Sie eine Vorschau des Bildes, das im Anmeldebild-
schirm angezeigt wird, wenn Sie ein Bild hochgeladen haben.

1. Klicken Sie auf die Schaltflache OK, um die Eingaben zu speichern.
Klicken Sie auf die Schaltflache Abbrechen, um die Eingaben zu verwerfen.

OAuth-Anmeldedaten fiir Google erstellen

1. Klicken Sie im Fenster OAuth-Betreiber-Einstellungen bearbeiten auf den Link https://con-
sole.cloud.google.com/apis/credentials.

2. Loggen Sie sich bei Google ein:

Google

Anmeldung

Weiter zur Google Cloud Platform

E-Mail oder Telefonnummer

E-Mail-Adresse vergessen?

Nicht Ihr Computer? Dann kénnen Sie fur die Anmeldung
ein privates Fenster 6ffnen. Weitere Informationen

Konto erstellen

Deutsch ~ Hilfe Datenschutz Nutzungsbedingungen

Abb. 50: Google-Login

3.  Wahlen Sie den Menlpunkt Anmeldedaten.

= Google Clowd Platform 3= Meeies = 8, Buche Produkls, Hes
APL APls und Dienste Anmeldedaten + smzomnans ezt Wl LEmen
@ Sanertr AR und Dlensie retek o S Al it e il Them abitdsetes AP v i e, fia's
B wbe il in
Or  nmededaien AP-Schlilssel
¢ Dadh2ustmmongsbidszn e gt Bemdwabage
e i ey s
T Bt erenbarg - Cauth 2.0-Client-I0s
L1 e Erslehagssilani + w L — ]
[ BRI EIARES i L] Ll 1
Dienstkanen
O  tha Mamo o by

Abb. 51: Anmeldedaten
4. Klicken Sie auf die Schaltflache + ANMELDEDATEN ERSTELLEN.
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APT  APis und Diensta Anmeldedaten + AMMIEOIDATEY ERSTELLIN @ 1055
APHSchlissel

S eikierte £5ts und Dienele

rstelen e domalrinaten,
wman oo
TS
On  Anmeedaen AP-Schilssel
Cnuth Zastimsursbibdsch Bastrarbange Abtrmen
T Demansesimang
O e T Cheslas At

Abb. 52: Anmeldedaten erstellen

5. Wahlen Sie den Menupunkt OAuth-Client-ID.

= Google Cloud Piatform I8 Heatest =

APT APts und Dienste 4 Dawth-Clienta0 erstelien

G akieon APK g enen

B mbehe i i
e S

G ansedrdne

i Ot g s Amwencinpp -

Eurmmsbentitigrg

Se Semsmiirgaemzeng

Abb. 53: OAuth-Client-ID

6. Wabhlen Sie den Anwendungstypen.

Googhe Cloud Platform 3 Neotest =
AFT  APIg und Diensta & OAuth-Chent-I0 erstellen

A RImENE AFTG Urd DkndtE

M P

o Anmedtetatin

el tantancngabisdece L iy J
T Domainestitony A

B Selandasgerlesy

Femschgerine und Gedie M Bograsaes Engobe
Ceskopanwezing

Lrexpresd tirsdeans Fintizrm [1WF)

Abb. 54: Anwendungstyp wahlen

7. Indiesem Fall Webanwendung.

Lo Platfornn 3 Nen e

API API5 und Dienste & DAwth-CEantD erstellan
G Aktwene 291 und Dinsie Arraend,
FrTT i

9 Domarsediigng

hutorisierte JavaSeript-Quellen @

i Pkt Eam i Anfrages s s Daraser priesviet wasy

+ R NN

Autorisierte Weiterleitungs-URls &

D

+ UR HNTEEN

wikaam werdes

Abb. 55: Anwendungstyp Webanwendung

8. Tragen Sie den Namen ein.
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O Suche Produkis,

A AT AR Danle
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8 Ebee

S At dedaten
! Clath fustimesgs ke

Demanbestiigng

T Betemudsngeibesng

Fuslimmungetibtashier automatisch o sidcosbete Faisles seguost
Autorisierte JavaSeript-Quellen @

Dieses Foad wamn

PR ———

+ U NN

Autorisierte Weiterleltungs-URls @

Dliesas Fod s 1IN ATage8 5w WY VOO s

+ Ui W B

st
. b= weihe

Abb. 56: Namen eingeben

9. Geben Sie unter Autorisierte Weiterleitungs-URIs, die URIs aller Webapplikationen ein, die

den OAuth-Login unterstiitzen sollen.

® Am Ende der URI muss ein "/" stehen.

API API5 und Dienste & DAuth-Chent-ID erstellen
& etk Sha umiey QR 20 A
Btk ety —
Wi eradorg -
n Berwtatem
Ware®
o GhathRustimmngstidsci ot
[ =

o Betomnngeabag

Zustieisrargals Maehosre autienaling s st

Autorisierte JavaScript-Quellen @

G Fobd 1L Arvra g (B 04 BETW YR SWORIN OIS

+ UM RE TN

Autorislerte Welterleltungs-URls @
M08 FOAC O T ATVAT 4061 S0 TASENGT YRPAETERT NS
e
I last aneos doud Forlalt
ey
| ritzes et anc-cw cloud s emConigraten
e
Itz rieet ancnen Coud FOWVERpLYfED!

4 LS HHZUFGEN.

Abb. 57: URI eingeben

10. Speichern Sie die Eingaben.

11. Kopieren Sie Ihre erstellten Anmeldedaten oder laden Sie sie als JSON-Datei herunter.
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Oauth-Client erstellt

= A Dbenain’ sappmto.

O Cowthint o 100 fainiarges o sermglshen Bt
besehelrie, b der Dt Zaeki ot wirds
bt oSl b b vt it i T ger e
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Abb. 58: OAuth-Client erstellt

12. Geben Sie die Informationen im Fenster OAuth-Betreiber-Einstellungen bearbeiten ein, sie-
he Kapitel "OAuth-Betreiber-Einstellungen bearbeiten Google", S. 51.

OAuth-Betreiber-Einstellungen bearbeiten Mitel

OAuth-Betreiber-Einstellungen bearbeiten x

Allgemein

OAuth-Einstellungsname*

OAuth-Betreiber MITEL ~

OAuth-Flow-Typ PROVIDED_CODE v
URLs

Token URL https:/fauthentication.api.mitel.io/20
Settings

0Auth-Client-1D*

Redirect URL*
Request Scope* gauth
Benutzernamenfeld* login

m Abbrechen

Abb. 59: OAuth-Betreiber-Einstellungen bearbeiten (Beispiel Mitel)

OAuth-Einstellungsname Geben Sie hier den Namen ein, unter dem Sie
die Applikation bei Mitel veroffentlicht haben.

OAuth-Betreiber Wahlen Sie hier den OAuth-Betreiber, hier:
MITEL.

OAuth-Flow-Typ Der OAuth-Flow-Typ ist voreingestellt und
kann nicht verandert werden.

Token URL Die Token URL ist voreingestellt und kann
nicht verandert werden.

OAuth-Client-ID Geben Sie hier die OAuth-Client-ID von Mitel

ein (z. B. ef0129223a2e3bf76e7c3d8422b15b).
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Redirect URL Geben Sie hier die Neo URL ein (z. B. https://
serveradresse/).
Request Scope Der Request Scope ist voreingestellt und kann
nicht verandert werden.
Benutzernamenfeld Das Benutzernamenfeld ist voreingestellt und
kann nicht verandert werden.
1. Klicken Sie auf die Schaltflache OK, um die Eingaben zu speichern.
Klicken Sie auf die Schaltflache Abbrechen, um die Eingaben zu verwerfen.
4.29.5 Gruppenfeld Sonstige Einstellungen

Sonstige Einstellungen -

Letztes Login-Datum anzeigen
Logout-Warnung anzeigen
Resource-String-Ansicht
Fehlgeschlagene Anmeldung

[ Logoff-Funktion deaktivieren

[ Passwort vergessen ausblenden

System-Ankiindigung

Abb. 60: Sonstige Einstellungen konfigurieren

Letztes Login-Datum  Stellen Sie ein, ob Sie das letzte Login-Datum in allen Applikationen
anzeigen angezeigen mochten.

= Anzeige ist aktiviert
O = Anzeige ist nicht aktiviert

Logout-Warnung an-  Stellen Sie ein, ob Sie eine Logout-Warnung in allen Applikationen an-
zeigen gezeigen mochten.

= Anzeige ist aktiviert

O = Anzeige ist nicht aktiviert
Resource-String-An-  Stellen Sie ein, ob Sie eine Resource-String-Ansicht in allen Applikatio-
sicht nen angezeigen mochten.

= Anzeige ist aktiviert

O = Anzeige ist nicht aktiviert
Fehlgeschlagene An- Stellen Sie ein, ob Sie eine fehlgeschlagene Anmeldung in allen Appli-
meldung kationen angezeigen mochten.

= Anzeige ist aktiviert

O = Anzeige ist nicht aktiviert

Logoff-Funktion deakti- Stellen Sie ein, ob Sie die Logoff-Funktion (Meniipunkt & (Angemeldet
vieren als) > Logoff) angezeigen mochten.

= Logoff-Funktion wird nicht angezeigt

O = Logoff-Funktion wird angezeigt
Passwort vergessen  Stellen Sie ein, ob Sie die Funktion Passwort vergessen? in den Login-
ausblenden Fenstern anzeigen mochten.

= Funktion Passwort vergessen? wird nicht angezeigt
O = Funktion Passwort vergessen? wird angezeigt
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System-Ankiindigung Hier kdnnen Sie eine Mitteilung (Wartungsankindigung) an die Man-
danten verfassen.
Die Mitteilung wird im Browser-Anmeldebildschirm der Neo-Applikation
fur alle Benutzer angezeigt.
4.2.9.6 Gruppenfeld Nutzungsbedingungen
Nutzungsbedingungen -
MNutzungsbedingungen
(max. 4000 Zeichen)
Abb. 61: Nutzungsbedingungen konfigurieren
Nutzungsbedingungen Hier konnen Sie die Nutzungsbedingungen eingeben.
Die Nutzungsbedingungen werden nach dem Login der Neo-Appli-
kation im Browser angezeigt und mussen mit OK bestatigt wer-
den.
4.2.10 Registerkarte LDAP-Verbindungsdaten

Hier kdnnen Sie die LDAP-Verbindungsdaten verwalten. Wenn Sie mehrere LDAP-Verbindun-
gen anlegen, durchsucht das System bei einem Login-Versuch per LDAP so lange alle Verbin-
dungskonfigurationen bis eine der Verbindungen erfolgreich ist.

Die Nutzung der LDAP-Authentifizierung kénnen Sie in der Registerkarte Allgemeine Einstellun-
gen aktivieren (siehe Kapitel "Gruppenfeld Login-Einstellungen”, S. 42).

SYSTEM PROVIDER

Letzte Anmeldung 18.02.2019 08:47:32

System X
< Details* Passworter Allgemeine Einstellungen* LDAP-Verbindungsdat: »
Serveradresse Port
192.168.170.173 389
Hinzufiigen
Zuriicksetzen

Abb. 62: Mandanten-Modul - Registerkarte LDAP-Authentifizierung

Hinzufiigen Offnet ein Fenster, in dem Sie eine neue LDAP-Verbindung hinzufiigen kén-
nen (siehe Kapitel "LDAP-Verbindungsdaten bearbeiten”, S. 58).
Bearbeiten Offnet den ausgewahlten Eintrag zur Bearbeitung (siehe Kapitel "LDAP-Ver-

bindungsdaten bearbeiten”, S. 58).
Léschen Léscht den ausgewahlten Eintrag aus der Liste.
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42101 LDAP-Verbindungsdaten bearbeiten

Serveradresse Port
159.159.159.159. 6611
123.123.123.123 4711

Hinzufiigen Bearbeiten Loschen

Abb. 63: LDAP-Verbindungsdaten

1. Um eine neue LDAP-Verbindung zu konfigurieren, klicken Sie auf die Schaltflache Hinzufi-

gen.
Um eine bestehende LDAP-Verbindung zu bearbeiten, klicken Sie auf die Schaltflache Be-
arbeiten.

Verbindungsdaten bearbeiten x

Serveradresse* 192.168.169.10

Port* 4711

S5L verwenden O

DN des Benutzers CN=Johnson Jim,0U=

Passwort sesee

LDAP-Verbindung priifen m Abbrechen

Abb. 64: LDAP-Verbindungsdaten bearbeiten (Beispiel)

Serveradresse IP-Adresse des LDAP-Servers.
Port Port am LDAP-Server, Uber den die Verbindung aufgebaut werden soll.

Im Standard wird folgender Port verwendet:
389 = LDAP-Verbindung, unverschlisselt
636 = LDAP-Verbindung, verschliisselt

SSL verwenden  Aktivieren bzw. deaktivieren Sie die Verwendung des SSL-Protokolls.

= SSL wird verwendet
0O = SSL wird nicht verwendet

HINWEIS! SSL kann nur verwendet werden, wenn der LDAP-Server SSL

unterstutzt.

DN des Benutzers Distinguished Name (DN) des Benutzers fir die Authentifizierung am LDAP-
Server.

Passwort Passwort fiir die Authentifizierung am LDAP-Server.

2. Fillen Sie alle Felder oder nur die Pflichtfelder aus.

3. Um zu kontrollieren, ob mit den eingegebenen Daten eine Verbindung zum LDAP-Server
aufgebaut werden kann, klicken Sie auf die Schaltflache LDAP-Verbindung priifen.

= Das Ergebnis der Prifung wird im Fenster Verbindungsdaten bearbeiten angezeigt.

4. Um die Eingaben zu speichern und in die Liste zu Gbernehmen, klicken Sie auf die Schalt-
flache OK.
Um die Eingaben zu verwerfen, klicken Sie auf die Schaltflache Abbrechen.
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4.2.11

42111

Registerkarte Web Service

Die Neo-Software bietet eine Schnittstelle fiir die Durchfiihrung von Funktionen per Web Ser-
vice.

In dieser Registerkarte kdnnen Sie einstellen, welche der grundsatzlich fir Web Service zur
Verfligung gestellten Funktionen in lhrem Aufzeichnungssystem genutzt werden durfen. Die
Freigabe der einzelnen Funktionen erfolgt fiir jeden Mandanten individuell. Welche Funktionen
grundsatzlich zur Verfigung stehen und in der Registerkarte angezeigt werden, ist abhangig
davon, ob Sie in der Hauptansicht einen Mandanten-Account oder den Systembetreiber-
Account ausgewahlt haben.

Web Service fiir den Systembetreiber konfigurieren

Hier kdnnen Sie die Funktionen des Web Service aktivieren oder deaktivieren, die der System-
betreiber nutzen kénnen soll.

1.  Wabhlen Sie in der Hauptansicht den Account des Systembetreibers aus.
2. Wahlen Sie die Registerkarte Web Service.

System X -

< Allgemeine Einstellungen* LDAP-Verbindungsdaten* Web Service

Allgemeine Funktionen -

Testet die grundlegende Web-Service-Funktionalitat
[J Erlaubt den Export von Lizenzen
[ Erlaubt den Import der Lizenzzuweisung

Angestellte -

[J Erlaubt den Export von Funktionsrechten

[J Erlaubt den Import von Rollen

[J Erlaubt den Export von Rollen

[J Erlaubt den Import von neuen und bereits existierenden Angestellten

Mandant -

Erlaubt den Export der Extension-Zuordnung

Erlaubt das Andern einer Extension

[ Erlaubt das Zuriickziehen von Vormetric-Schliisseln

Erlaubt den Import von neuen und bereits existierenden Mandanten
[ Erlaubt die Zuweisung und die Verwaltung von PBX Agent IDs
Erlaubt die Zuordnung und Administration von Extensions

Erlaubt das Loschen eines Mandanten

Erlaubt den Export der PEX-Agenten-ID-Zuweisung

<N H<N<

Erlaubt den Export von Mandanteninformationen

Konfiguration -

Erlaubt das Importieren von Monitorpunkten
[J Erlaubt den Export von Telefonen

[J Erlaubt den Export von Monitorpunkten
Erlaubt den Import von Telefonen

Abb. 65: Web-Service-Funktionen fiir den Systembetreiber
3. Aktivieren Sie die Kontrollkastchen der Funktionen, die aktiviert werden sollen.

= Funktion ist aktiviert
O = Funktion ist nicht aktiviert
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Gruppenfeld Allgemeine Funktionen

In diesem Gruppenfeld kdnnen Sie allgemeine Funtionen aktivieren.

Testet die grundlegende Aktivieren Sie das Kontrollkastchen, wenn Sie den Test der gene-
Web-Service-Funktionalitéat rellen Web-Service-Funktionalitat zulassen mochten.

Erlaubt den Export von Li- Aktivieren Sie das Kontrollkastchen, wenn Sie den Export von Li-
zenzen zenzen zulassen mochten.

Erlaubt den Import der Li-  Aktivieren Sie das Kontrollkastchen, wenn Sie den Import der Li-
zenzzuweisung zenzzuweisung zulassen mdchten.

Gruppenfeld Angestellte
In diesem Gruppenfeld kdnnen Sie die Funktionen zur Verwaltung der Angestellten konfigurie-

ren.
Erlaubt den Export von Aktivieren Sie das Kontrollkastchen, wenn Sie zulassen mdochten,
Funktionsrechten dass der Mandant Uber den Web Service Funktionsrechte expor-

tieren kann.

Erlaubt den Import von Rol- Aktivieren Sie das Kontrollkdstchen, wenn Sie zulassen mochten,
len dass der Mandant tUber den Web Service Rollen importieren kann.

Erlaubt den Export von Rol- Aktivieren Sie das Kontrollkdstchen, wenn Sie zulassen mdchten,
len dass der Mandant tGiber den Web Service Rollen exportieren kann.

Erlaubt den Import von neu- Aktivieren Sie das Kontrollkastchen, wenn Sie zulassen méchten,
en und bereits existieren-  dass der Mandant Uber den Web Service neue und bereits existie-
den Angestellten rende Angestellte importieren kann.

Gruppenfeld Mandant

In diesem Gruppenfeld kénnen Sie die Funktionen zur Verwaltung der Mandanten konfigurie-
ren.

Erlaubt den Export der Ex- Aktivieren Sie das Kontrollkastchen, wenn Sie zulassen mdchten,
tension-Zuordnung dass Sie die zugewiesenen Extensions eines Mandanten Uber den
Web Service exportieren kénnen.

Erlaubt das Andern einer ~ Aktivieren Sie das Kontrollkdstchen, wenn Sie zulassen méchten,
Extension dass der Mandant tber den Web Service eine Extension andern
kann.

Erlaubt das Zuriickziehen  Aktivieren Sie das Kontrollkdstchen, wenn Sie zulassen mochten,
von Vormetric-Schliisseln  dass der Mandant tGber den Web Service die Vormetric-Schliissel-
verwaltung zurtickziehen kann.

Erlaubt den Import von neu- Aktivieren Sie das Kontrollkastchen, wenn Sie zulassen mdchten,
en und bereits existieren-  dass Sie Uber den Web Service Mandanten hinzufiigen und Daten
den Mandanten von bestehenden Mandanten Uberschreiben kénnen.

Erlaubt die Zuweisung und Aktivieren Sie das Kontrollkastchen, wenn Sie zulassen mochten,
die Verwaltung von PBX dass der Mandant Uber den Web Service PBX Agenten IDs zuge-
Agenten IDs weisen und verwalten kann.

Erlaubt die Zuordnung und Aktivieren Sie das Kontrollkastchen, wenn Sie zulassen mdchten,
Administration von Extensi- dass Sie den Mandanten Gber den Web Service Extensions zu-

ons ordnen konnen.

Erlaubt das Léschen eines Aktivieren Sie das Kontrollkdstchen, wenn Sie zulassen moéchten,

Mandanten dass der Mandant tber den Web Service einen Mandanten 16-
schen kann.
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Erlaubt den Export der
PBX-Agenten-ID-Zuwei-
sung

Erlaubt den Export von
Mandanteninformationen

Gruppenfeld Konfiguration

Aktivieren Sie das Kontrollkdstchen, wenn Sie zulassen mdchten,
dass der Mandant tUber den Web Service die PBX-Agenten-ID-Zu-
ordnung exportieren kann.

Aktivieren Sie das Kontrollkdstchen, wenn Sie zulassen mdchten,
dass Sie iber den Web Service Mandanteninformationen expor-
tieren kénnen.

Mandanteninformationen sind z. B. Mandantenname, die verwen-
dete Standardsprache, Personalnummer, Vorname, Nachname
oder die E-Mail-Adresse.

In diesem Gruppenfeld kdnnen Sie die Funktionen zur Konfiguration der Mandanten konfigurie-

ren.

Erlaubt das Importieren von Aktivieren Sie das Kontrollkdstchen, wenn Sie zulassen mdchten,

Monitorpunkten

dass der Mandant tiber den Web Service Monitorpunkte importie-
ren kann.

Erlaubt den Import von Te- Aktivieren Sie das Kontrollkdstchen, wenn Sie zulassen mdchten,

lefonen

dass der Mandant tiber den Web Service Telefone importieren
kann.

Erlaubt den Export von Te- Aktivieren Sie das Kontrollkdstchen, wenn Sie zulassen mdchten,

lefonen

dass der Mandant tiber den Web Service Telefone exportieren
kann.

Erlaubt den Export von Mo- Aktivieren Sie das Kontrollkdstchen, wenn Sie zulassen mdchten,

nitorpunkten

dass der Mandant tber den Web Service Monitorpunkte importie-
ren kann.

4.211.2 Web Service fiir den Mandanten konfigurieren

Hier kbnnen Sie die Funktionen des Web Service aktivieren oder deaktivieren, die der Mandant

nutzen konnen soll.

1.  Wabhlen Sie in der Hauptansicht den Account des Mandanten aus, fir den Sie die Einstel-
lungen vornehmen mdéchten.

2. Wahlen Sie die Registerkarte Web Service.
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1st-tenant X

Details* Extensions PBX-Agenten-1Ds Chat-IDs Web Service »

Allgemeine Funktionen -

Testet die grundlegende Web-Service-Funktionalitat

Angestellte -

[ Erlaubt den Export von Funktionsrechten

[ Erlaubt den Import von Rollen

[ Erlaubt den Export von Rollen

[ Erlaubt den Import von neuen und bereits existierenden Angestellten
[ Erlaubt den Export von Angestellten

Konversation -

Erlaubt den Export von Konversationen

Erlaubt die Suche von Konversationen iiber Web Service
[ Erlaubt den Export von Transkriptionen

[ Léschzeit fir Konversation setzen

[ Léschzeit fir Pakete setzen

[ Konversationsparameter aktualisieren

Mandant -

[ Erlaubt den Export von Organisationseinheiten
[ Erlaubt das Zuriickziehen von Vormetric-Schliisseln
[ Erlaubt das Importieren von Organisationseinheiten

Konfiguration -

[ Aktionsknoten des Recordingplanners exportieren
[ Erlaubt Anderung der Ldschzeit in Recording-Planner-Aktionsknoten

Konversationen Exportserver -

Exportserver API-01 + -

Zuriicksetzen

Abb. 66: Web-Service-Funktionen fiir den Mandanten

3. Aktivieren Sie die Kontrollkastchen der Funktionen, die aktiviert werden sollen.
= Funktion ist aktiviert
0O = Funktion ist nicht aktiviert

Gruppenfeld Allgemeine Funktionen
In diesem Gruppenfeld kénnen Sie allgemeine Funtionen aktivieren.

Testet die grundlegende Aktivieren Sie das Kontrollkastchen, wenn Sie den Test der gene-
Web-Service-Funktionalitat rellen Web-Service-Funktionalitat zulassen mochten.

Erlaubt den Export von Li- Aktivieren Sie das Kontrollkastchen, wenn Sie den Export von Li-
zenzen zenzen zulassen mochten.

Erlaubt den Import der Li-  Aktivieren Sie das Kontrollkastchen, wenn Sie den Import der Li-
zenzzuweisung zenzzuweisung zulassen mochten.
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Gruppenfeld Angestellte

In diesem Gruppenfeld kdnnen Sie die Funktionen fir die Konfiguration der Angestellten konfi-

gurieren.
Erlaubt den Export von Aktivieren Sie das Kontrollk&stchen, wenn Sie zulassen mdchten,
Funktionsrechten dass der Mandant tber den Web Service Funktionsrechte expor-

tieren kann.

Erlaubt den Import von neu- Aktivieren Sie das Kontrollkastchen, wenn Sie zulassen méchten,
en und bereits existieren-  dass der Mandant Uber den Web Service Angestellte hinzufigen

den Angestellten und die Daten bestehender Angestellten Uberschreiben kann.
Erlaubt den Import von Rol- Aktivieren Sie das Kontrollkastchen, wenn Sie zulassen méchten,
len dass der Mandant Uber den Web Service Rollen importieren kann.
Erlaubt den Export von Rol- Aktivieren Sie das Kontrollkastchen, wenn Sie zulassen mdchten,
len dass der Mandant uber den Web Service Rollen exportieren kann.
Erlaubt den Export von An- Aktivieren Sie das Kontrollkdstchen, wenn Sie zulassen mochten,
gestellten dass der Mandant Uber den Web Service Angestellte exportieren
kann.

Gruppenfeld Konversation

In diesem Gruppenfeld kdnnen Sie die Funktionen fiir die Suche und den Export von Konversa-
tionen uUber den Web Service konfigurieren.

Erlaubt den Export von Aktivieren Sie das Kontrollkdstchen, wenn Sie zulassen mdchten,
Konversationen dass der Mandant tGiber den Web Service Konversationen expor-
tieren kann.

HINWEIS! Wenn Sie diese Funktion aktivieren, missen Sie im
Gruppenfeld Konversationen Exportserver eine Exportserver ein-
tragen.

Erlaubt die Suche von Kon- Aktivieren Sie das Kontrollkastchen, wenn Sie zulassen mdochten,
versationen (iber Web Ser- dass der Mandant tGiber den Web Service Konversationen suchen

vice kann.

Erlaubt den Export von Aktivieren Sie das Kontrollkdstchen, wenn Sie zulassen mdchten,

TranskKriptionen dass der Mandant tUber den Web Service Transkriptionen expor-
tieren kann.

Léschzeit fiir Konversatio-  Aktivieren Sie das Kontrollkastchen, wenn Sie zulassen mdochten,
nen setzen dass der Mandant tber den Web Service eine Loschzeit fiir Kon-
versationen setzen kann.

Léschzeit fiir Pakete setzen Aktivieren Sie das Kontrollkastchen, wenn Sie zulassen mdchten,
dass der Mandant tber den Web Service eine Loschzeit fir Pake-
te setzen kann.

Gruppenfeld Mandant

In diesem Gruppenfeld kdnnen Sie die Funktionen zur Verwaltung der Mandanten konfigurie-
ren.

Erlaubt den Export von Or- Aktivieren Sie das Kontrollkastchen, wenn Sie zulassen mdchten,
ganisationseinheiten dass der Mandant Uber den Web Service Organisationseinheiten
exportieren kann.

Erlaubt das Zuriickziehen  Aktivieren Sie das Kontrollkastchen, wenn Sie zulassen mochten,
von Vormetric-Schliisseln  dass der Mandant tUber den Web Service die Vormetric-Schllissel-
verwaltung zurtckziehen kann.
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Erlaubt das Importieren von Aktivieren Sie das Kontrollkastchen, wenn Sie zulassen méchten,
Organisationseinheiten dass der Mandant Uber den Web Service Organisationseinheiten
importieren kann.

Gruppenfeld Konfiguration

Erlaubt den Import von Audio-Analyse-Konfigu- Zeigt an, ob der Import von Audio-Analyse-

rationen Konfigurationen mdglich ist.

Erlaubt den Import von Recording-Planner-Ak- Zeigt an, ob der Import von Recording-Planner
tionsknoten Aktionsknoten mdglich ist.

Erlaubt den Export von Audio-Analyse-Konfigu- Zeigt an, ob der Export von Audio-Analyse-
rationen Konfigurationen maoglich ist.

Erlaubt den Export von Recording-Planner-Ak- Zeigt an, ob der Export von Recording-Plan-
tionsknoten ner-Aktionsknoten moglich ist.

Erlaubt Anderung der Léschzeit in Recording- Zeigt an, ob eine Anderung der Léschzeit im
Planner-Aktionsknoten Recording-Planner-Aktionsknoten maéglich ist.
Erlaubt den Import von Aufzeichnungsplanpro- Zeigt an, ob der Import von Aufzeichnungs-
filen planprofilen maglich ist.

Erlaubt den Export von Aufzeichnungsplanpro- Zeigt an, ob der Export von Aufzeichnungs-
filen planprofilen méglich ist.

Gruppenfeld Konversationen Exportserver

In diesem Gruppenfeld kdnnen Sie den Exportserver konfigurieren, auf dem die Konversationen
liegen, die Gber den Web Service exportiert werden sollen.

Exportserver Klicken Sie rechts neben dem Feld Exportserver auf die Schaltfla-
che +.

Name ~

REC-04

REC-03

REC-02

REC-01

RC-02

RC-01

CTI-01

Zeilen pro Seite 20 |~ 1-7von7 - < e e

CLradii S8 Abbrechen

Abb. 67: Exportserver auswahlen
HINWEIS! Fir einen Exportserver muss zwingend die Eigenschaft Wiedergabe aktiviert sein.
Deshalb werden in der Liste nur Server angezeigt, die als Wiedergabeserver konfiguriert sind.

1. Wahlen Sie aus der Liste den Server aus, von dem die Konversationen exportiert werden
sollen.

2. Klicken Sie auf die Schaltflache Hinzufiigen.
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4.2.11.21

4211.3

= Der Name des Exportservers erscheint in der Detailansicht.

Informationen zur Konfiguration von Servern und Aufzeichnungsarchitekturen finden Sie in der
Administrationsanleitung flr Systembetreiber Konfiguration Server und Aufzeichnungsarchitek-
turen.

Server zuordnen
1. Klicken Sie hinter dem Eingabefeld Exportserver auf die Schaltflache +.

+

Abb. 68: Server zuordnen

2. Wahlen Sie den passenden Server aus der Liste aus.

B HR

Name ¢

CTIO1

RC-02

RC-01

REC-03

REC-04

REC-02

REC-01

Zeilen pro Seite 20 1-7von7

Abb. 69: Server auswahlen (Beispiel)

3.  Um den ausgewahlten Server zu Gbernehmen, klicken Sie auf die Schaltflache Hinzufiigen.
Um die Auswahl zu verwerfen und das Fenster zu schliel3en, klicken Sie auf die Schaltfla-
che Abbrechen.

Pfad der WSDL-Datei
In der mitgelieferten WSDL-Datei sind die Funktionen aufgelistet, die mit dem Web Service ge-
nutzt werden kdnnen.

Geben Sie folgende URL im Browser ein: http://<Rekorder-IP>/ASCWebService/ASCWebSer-
viceService?wsdl, um die WSDL-Datei aufzurufen.

Riickgabewerte
* Import;
Wenn ein Import ausgefuhrt wird, erscheint im System Monitoring im Jobs-Modul in der
Spalte Job-Status ein Eintrag Uber den Erfolg bzw. Misserfolg.

» Export:
Der Export kann an den ausgelesenen Daten geprift werden, dem boolschen Wert Gber
den Erfolg bzw. Misserfolg sowie an der Fehlerbeschreibung bei einem Misserfolg.
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4.211.4 Web Service fiir den Wiederverkaufer konfigurieren

Hier kbnnen Sie die Funktionen des Web Service aktivieren oder deaktivieren, die der Wieder-
verkaufer nutzen kénnen soll.

1. Wabhlen Sie in der Hauptansicht den Account des Wiederverkaufers aus.
2. Wahlen Sie die Registerkarte Web Service.

SYSTEM PROVIDER

Letzte Anmeldung 12.11.2020 05:42:48

< Allgemeine Einstellungen* LDAP-Verbindungsdaten* Web Service

Allgemeine Funktionen oA

Testet die grundlegende Web-Service-Funktionalitat
[ Erlaubt den Export von Lizenzen
[ Erlaubt den Import der Lizenzzuweisung

Angestellte -

[ Erlaubt den Export von Funktionsrechten

[ Erlaubt den Import von Rollen

[ Erlaubt den Export von Rollen

[ Erlaubt den Import von neuen und bereits existierenden Angestellten

Mandant -

Erlaubt den Export von Mandanteninformationen

Erlaubt den Export der Extension-Zuordnung

Erlaubt das Andern einer Extension

[ Erlaubt das Zuriickziehen von Vormetric-Schliisseln

Erlaubt den Import von neuen und bereits existierenden Mandanten
Erlaubt die Zuordnung und Administration von Extensions

Erlaubt das Loschen eines Mandanten

Konfiguration -

Erlaubt das Importieren von Monitorpunkten
Erlaubt den Import von Telefonen

[ Erlaubt den Export von Telefonen

[ Erlaubt den Export von Monitorpunkten

Zuriicksetzen

Abb. 70: Web-Service-Funktionen fur den Wiederverkaufer

3. Aktivieren Sie die Kontrollkastchen der Funktionen, die aktiviert werden sollen.
= Funktion ist aktiviert
0O = Funktion ist nicht aktiviert

Gruppenfeld Allgemeine Funktionen
In diesem Gruppenfeld kénnen Sie allgemeine Funtionen aktivieren.

Testet die grundlegende Aktivieren Sie das Kontrollkastchen, wenn Sie den Test der gene-
Web-Service-Funktionalitéat rellen Web-Service-Funktionalitat zulassen mochten.

Erlaubt den Export von Li- Aktivieren Sie das Kontrollkdstchen, wenn Sie den Export von Li-
zenzen zenzen zulassen mochten.

Erlaubt den Import der Li-  Aktivieren Sie das Kontrollkdstchen, wenn Sie den Import der Li-
zenzzuweisung zenzzuweisung zulassen mdchten.
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Gruppenfeld Angestellte

In diesem Gruppenfeld kdnnen Sie die Funktionen zur Verwaltung der Angestellten konfigurie-

ren.
Erlaubt den Export von Aktivieren Sie das Kontrollk&stchen, wenn Sie zulassen mdchten,
Funktionsrechten dass der Mandant tber den Web Service Funktionsrechte expor-

tieren kann.

Erlaubt den Import von Rol- Aktivieren Sie das Kontrollkastchen, wenn Sie zulassen mdchten,
len dass der Mandant Uber den Web Service Rollen importieren kann.

Erlaubt den Export von Rol- Aktivieren Sie das Kontrollkastchen, wenn Sie zulassen mdchten,
len dass der Mandant Uber den Web Service Rollen exportieren kann.

Gruppenfeld Mandant

In diesem Gruppenfeld kdnnen Sie die Funktionen zur Verwaltung der Mandanten konfigurie-
ren.

Erlaubt den Export von Aktivieren Sie das Kontrollkdstchen, wenn Sie zulassen mdchten,
Mandanteninformationen  dass Sie Uber den Web Service Mandanteninformationen expor-
tieren kdnnen.

Mandanteninformationen sind z. B. Mandantenname, die verwen-
dete Standardsprache, Personalnummer, Vorname, Nachname
oder die E-Mail-Adresse.

Erlaubt den Export der Ex- Aktivieren Sie das Kontrollkdstchen, wenn Sie zulassen mdchten,
tension-Zuordnung dass Sie die zugewiesenen Extensions eines Mandanten Uber den
Web Service exportieren kdnnen.

Erlaubt die Zuordnung und Aktivieren Sie das Kontrollkastchen, wenn Sie zulassen méchten,
Administration von Extensi- dass Sie den Mandanten tber den Web Service Extensions zu-
ons ordnen konnen.

Erlaubt das Léschen eines Aktivieren Sie das Kontrollkastchen, wenn Sie zulassen mdochten,
Mandanten dass Sie den Mandanten Uber den Web Service 16schen kénnen.

Erlaubt das Andern einer ~ Aktivieren Sie das Kontrollkastchen, wenn Sie zulassen mdchten,
Extension dass Sie die Extension tiber den Web Service andern konnen.

Erlaubt das Zuriickziehen  Aktivieren Sie das Kontrollkdstchen, wenn Sie zulassen mochten,
von Vormetric-Schliisseln  dass der Mandant tber den Web Service die Vormetric-Schllissel-
verwaltung zurtickziehen kann.

Erlaubt den Import von neu- Aktivieren Sie das Kontrollkastchen, wenn Sie zulassen mochten,
en und bereits existieren-  dass Sie Uber den Web Service Mandanten hinzufiigen und Daten
den Mandanten von bestehenden Mandanten Uberschreiben kénnen.

Gruppenfeld Konfiguration

In diesem Gruppenfeld kdnnen Sie die Funktionen zur Konfiguration der Mandanten konfigurie-
ren.

Erlaubt das Importieren von Aktivieren Sie das Kontrollkastchen, wenn Sie zulassen mochten,

Monitorpunkten dass der Mandant Uber den Web Service Monitorpunkte importie-
ren kann.

Erlaubt den Import von Te- Aktivieren Sie das Kontrollkastchen, wenn Sie zulassen mdchten,

lefonen dass der Mandant tUber den Web Service Telefone importieren
kann.

Erlaubt den Export von Te- Aktivieren Sie das Kontrollkastchen, wenn Sie zulassen mdochten,

lefonen dass der Mandant tUber den Web Service Telefone exportieren
kann.
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Erlaubt den Export von Mo- Aktivieren Sie das Kontrollkastchen, wenn Sie zulassen méchten,
nitorpunkten dass der Mandant tber den Web Service Monitorpunkte importie-
ren kann.

4.2.12 Registerkarte PBX

Hier kdnnen Sie PBX-Filter aktivieren und verwalten, die dem ausgewahlten Mandanten zuge-
wiesen wurden.

< Details* Web Service PBX »

PBX-Filter aktivieren

1
+
1

Name % Typ %

PCM 30 Universal PCM30 CM

Abb. 71: Mandanten-Modul - Registerkarte PBX
PBX-Filter aktivieren  Aktivieren Sie das Kontrollkastchen, wenn Sie dem Wiederverkaufer
nur Zugriff auf zugewiesene PBXen erlauben mdchten.

* Um einem Wiederverkaufer eine PBX zuzuweisen, gehen Sie vor wie in Kapitel "PBX zu-
weisen", S. 68 beschrieben.

* Um eine PBX-Zuweisung fur den Wiederverkaufer zu entfernen, gehen Sie vor wie in Kapi-
tel "PBX-Zuweisung entfernen”, S. 69 beschrieben.

42121 PBX zuweisen
1. Klicken Sie auf das Symbol [Ell (Hinzufiigen).

< Details* Web Service PBX »

PBX-Filter aktivieren

1
+
1

Name % Typ %

Keine Datensitze gefunden

Abb. 72: PBX zuweisen

2. Wahlen Sie eine PBX aus der Liste aus.
Um mehrere PBXen auszuwahlen oder eine Auswahl zurlickzunehmen, klicken Sie auf die
entsprechende Zeile wahrend Sie die [Strg]-Taste gedriickt halten.
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PBX x
aE
Name ¢ Typ &
AL ALCATEL OmniPCX ~
Universal Import Universal Import
Alcatel OmniPCX ALCATEL OmniPCX
PCM 30 Universal PCM30 CM
PRI passive DP Universal PRI passive DP
MVTC Universal MVTC
Zeilen pro Seite 20 1-20von 54 [
Abbrechen
Abb. 73: PBX hinzufligen
3. Klicken Sie auf die Schaltflache Hinzufiigen.
Um die Auswahl zu verwerfen und das Fenster zu schlief3en, klicken Sie auf die Schaltfla-
che Abbrechen.
4.212.2 PBX-Zuweisung entfernen
1. Wahlen Sie eine PBX aus der Liste aus.
Um mehrere PBXen auszuwahlen oder eine Auswahl zurlickzunehmen, klicken Sie auf die
entsprechende Zeile wahrend Sie die [Strg]-Taste gedrickt halten.
< Details* Web Service PBX 4
[#] PBX-Filter aktivieren
Name & Typ ¢
PCM 30 Universal PCM30 CM
Abb. 74: PCX-Zuweisung entfernen
2. Klicken Sie auf das Symbol [E2 (Entfernen).
4213 Registerkarte Mandanten-Features

Die Registerkarte wird nur angezeigt, wenn eine Lizenz vom Typ Cloud Recording im System
vorhanden ist.

Hier kdnnen Sie Module und Funktionen flir Mandanten aktivieren.
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< Details* Web Service Mandanten-Features »

Mandanten-Features

[ Nachkomprimierung
Agenten-Modul
Zuweisungen-Modul
E-Learning

Export von Konversationen

Compliance-Lizenzen

[ compliance-Modus

Abb. 75: Registerkarte Mandanten-Features

Gruppenfeld Mandanten-Features

Nachkomprimierung

Stellen Sie ein, ob die aufgezeichneten Konversationen komprimiert
werden sollen.

= Aufzeichnungen werden komprimiert.
O = Aufzeichnungen werden nicht komprimiert.

HINWEIS! Um die Nachkomprimierung nutzen zu kénnen, benétigen
Sie pro Kanal, der komprimiert werden soll, 1 Lizenz vom Typ Data
Compression.

Durch die Komprimierung der gespeicherten Konversationen ist es
moglich, die Anzahl der speicherbaren Aufzeichnungen zu erhéhen.
AuRerdem wird die notwendige Netzwerkbandbreite fiir eine eventuelle
Ubertragung der Aufzeichnungsdaten verringert.

Zur Komprimierung der Aufzeichnungen wird der standardisierte Algo-
rithmus G.729A verwendet. G.729A komprimiert Audiodaten bei Ste-
reo-Gesprachen von 128 Kbit/s auf eine Datenrate von 16 Kbit/s, bei
Mono-Gesprachen von 64 Kbit/s auf 8 Kbit/s. Voraussetzung fur die
Anwendung der Nachkomprimierung ist, dass die Konversationen im
G.711- oder G.722-Format (A-law oder p-law) vorliegen.

HINWEIS! Ist die Komprimierung aktiviert, erfolgt die Ubertragung auf
die Speichererweiterung erst, nachdem die Komprimierung erfolgt ist.
Eine Komprimierungsverzoégerung verzogert also auch die Ubertragung
auf die Speichererweiterung.

HINWEIS! Daten, die bereits komprimiert wurden, werden bei einer
eventuellen Datenubertragung nicht wieder dekomprimiert, selbst wenn
fur das Ziellaufwerk keine Komprimierung eingestellt ist. D. h. weder
bei der Ubertragung komprimierter Daten zwischen verschiedenen
Systemspeichern noch bei der Ubertragung von einem Systemspeicher
auf seine Speichererweiterung erfolgt eine Dekomprimierung.

HINWEIS! Aufzeichnungen werden ab dem Zeitpunkt der Aktivierung
der Nachkomprimierung komprimiert. Aufzeichnungen, die bereits auf
die Speichererweiterung Ubertragen wurden, werden nicht nachtrag-
lich komprimiert.
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4.3

HINWEIS! Die Laufwerke missen fiir die Nachkomprimierung konfigu-
riert sein. Weitere Informationen finden Sie in der Administrationsanlei-
tung System Configuration - Konfiguration Laufwerke.

Die Nachkomprimierung gilt fur alle Laufwerke, fir die die Nachkompri-
mierung aktiviert ist.

Agenten-Modul Stellen Sie ein, ob das Agenten-Modul aktiviert werden soll.
= Agenten-Modul ist aktiviert.
O = Agenten-Modul ist nicht aktiviert.
Zuweisungen-Modul  Stellen Sie ein, ob das Zuweisungen-Modul aktiviert werden soll.
= Zuweisungen-Modul ist aktiviert.
0O = Zuweisungen-Modul ist nicht aktiviert.
E-Learning Stellen Sie ein, ob das E-Learning-Modul aktiviert werden soll.
= E-Learning-Modul ist aktiviert.
O = E-Learning-Modul ist nicht aktiviert.
Export von Konversa- Stellen Sie ein, ob der Export von Konversationen aktiviert werden soll.
tionen = Export von Konversationen ist aktiviert.

O = Export von Konversationen ist nicht aktiviert.

Gruppenfeld Compliance-Lizenzen

Dieses Gruppenfeld wird nur angezeigt, wenn die Lizenz INSPIRATION for Compliance im
System vorhanden ist.

Compliance-Modus Stellen Sie ein, ob der Compliance-Modus fiir INSPIRATIONneo akti-
viert werden soll.

= Compliance-Modus ist aktiviert.
O = Compliance-Modus ist nicht aktiviert.

Neuen Mandanten manuell anlegen

1. Wabhlen Sie in der Hauptansicht den Systembetreiber oder Wiederverkaufer aus, unter dem
Sie einen Mandanten oder Wiederverkaufer anlegen mdchten.

+ % Mandanten Allgemein v

Name Typ
- System Systembetreiber
1st-tenant Mandant
2nd-Tenant Mandant
3rd-Tenant Mandant

Abb. 76: Mandanten-Modul - Hauptansicht (Beispiel)

2. Klicken Sie in der Symbolleiste auf das Symbol 5| (Hinzufiigen).

3. Wahlen Sie eine der folgenden Optionen:

Mandant erstellen Ein neuer Mandant wird erstellt.
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Wiederverkaufer erstellen Ein neuer Wiederverkaufer wird erstellt.

4.

Nehmen Sie in der Detailansicht alle notwendigen Einstellungen in den Registerkarten vor.
Sie kdnnen dabei ohne Zwischenspeicherung zwischen den Registerkarten wechseln, ohne
dass lhre Einstellungen verloren gehen.

Um nach der Beendigung der Eingaben die Einstellungen zu speichern, klicken Sie auf die
Schaltflache Speichern.
Um die Eingaben zu verwerfen, klicken Sie auf die Schaltflache Zuriicksetzen.

1st-tenant X

Details* Extensions PBX-Agenten-1Ds Chat-IDs Web Service »
@ Hilfe
Mandantenname* Ist-tenant
Kunden-ID
Style ASC (blue) ~
Standardsprache Deutsch ~
Personalnummer 200000
Vorname* Tst-Tenant
Nachname* Admin
E-Mail
Login* 1st-Tenant-Admin
Passwort*

Passwort bestétigen*

Account sperren |

Zeitzone (UTC+01:00) Europe/Berlin  + -

Systemerreichbarkeit (iiber Browser) v

Adresse v

Kontaktperson v
Zuriicksetzen

Abb. 77: Mandanten speichern

44 Mandanten manuell bearbeiten
1. Wahlen Sie in der Hauptansicht den Mandanten oder Wiederverkaufer aus, dessen Daten
Sie bearbeiten mdchten.
2. Nehmen Sie in der Detailansicht alle notwendigen Anderungen in den Registerkarten vor.
Sie kdnnen dabei ohne Zwischenspeicherung zwischen den Registerkarten wechseln, ohne
dass lhre Einstellungen verloren gehen.
3.  Um nach der Beendigung der Eingaben die Einstellungen zu speichern, klicken Sie auf die

Schaltflache Speichern.
Um die Eingaben zu verwerfen, klicken Sie auf die Schaltflache Zuriicksetzen.
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Details* Extensions PBX-Agenten-1Ds Chat-IDs Web Service »
@ Hilfe
Mandantenname* Tsttenant
Kunden-1D
Style ASC (blue) ~
Standardsprache Deutsch ~
Personalnummer 200000
Vorname* Tst-Tenant
Nachname* Admin
E-Mail
Login* 1st-Tenant-Admin
Passwort*
Passwort bestétigen*
Account sperren |
Zeitzone (UTC+01:00) Europe/Berlin  + -
Systemerreichbarkeit (iiber Browser) v
Adresse v
Kontaktperson v
Zuriicksetzen

Abb. 78: Anderungen speichern

4.5 Mandanten l6schen

1. Wabhlen Sie in der Hauptansicht den Mandanten oder Wiederverkaufer aus, den Sie 16-
schen mochten.
Ein Wiederverkaufer kann nur geldscht werden, wenn kein Mandant oder Wiederverkaufer
untergeordnet vorhanden ist.

Klicken Sie in der Symbolleiste auf das Symbol [ (Léschen).

Um den ausgewahlten Mandanten wirklich zu 16schen, bestatigen Sie die Sicherheitsabfra-
ge.
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5.1

Angestellten-Modul

Im Angestellten-Modul kdnnen Sie Daten zu Benutzern anlegen und verwalten:
» Daten zur Person
« Daten zum Account
» Funktionsrechte fiir die verschiedenen Applikationen

Sie haben die Mdglichkeit einem Benutzer Rollenrechte zuzuweisen, die Sie im Rollen-Modul
definieren konnen. Zusatzlich oder wahlweise konnen Sie dem Benutzer individuelle Funktions-
rechte zuzuweisen.

Einige Funktionsrechte sind an bestimmte Lizenzen gebunden. Diese Funktionsrechte kdnnen
Sie nur zuweisen, wenn entsprechende (freie) Lizenzen im System vorhanden sind.

Sie kdnnen Benutzerdaten auch aus bestehenden LDAP-Strukturen importieren. Die Konfigu-
ration des Imports erfolgt Gber das Konfigurationsimport-Modul. Weitere Informationen dazu
finden Sie in der Administrationsanleitung /Import von Benutzerdaten.

Sie kénnen Konfigurationsdaten auch aus bestehenden LDAP-Strukturen importieren. Die
Konfiguration des Imports erfolgt Giber das Konfigurationsimport-Modul. Weitere Informationen
dazu finden Sie in der Administrationsanleitung /Import von Konfigurationsdaten.

Offnen Sie das Angestellten-Modul, indem Sie in der Navigationsleiste der Applikation System
Configuration auf den Menlpunkt Angestellte klicken.

Hauptansicht
In der Hauptansicht werden alle gespeicherten Angestellten angezeigt.

+ X Angesteliie v Allgemein v

Personalnummer 2 Vorname ¢ Nachname ¢ E-Mail ¢ Einstellungsdatum ¢ Geburtsdatum & Adresse ¢

m Agent

800 8. Agent

1100 11. Agent-Superior

1000 10. Agent

900 Q. Agent

8000 80. Agent

700 7 Agent

600 6. Agent

500 5. Agent

400 4. Agent

300 3. Agent

200 2. Agent

< >

Zeilen pro Seite 50 |~ 1-14von 14

Abb. 79: Angestellten-Modul - Hauptansicht

Je nach Konfiguration der Spalten werden die folgenden Informationen in der Hauptansicht an-
gezeigt:
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Personalnummer Personalnummer des Angestellten.
Vorname Vorname des Angestellten.
Nachname Nachname des Angestellten.
E-Mail E-Mail-Adresse des Angestellten.
Einstellungsdatum Datum, an dem der Angestellte eingestellt wurde.
Geburtsdatum Geburtsdatum des Angestellten.
Adresse Private Adresse des Angestellten.
Ist Superuser Zeigt an, ob der Angestellte Superuser-Rechte hat.
v = Superuser-Rechte
X = Keine Superuser-Rechte
Sichtbar Zeigt an, ob der Angestellte fur andere Benutzer sichtbar ist.
@ = Angestellter ist sichtbar
# = Angestellter ist nicht sichtbar
Kommentar Kommentar, der zu den Daten des Angestellten hinzugeflgt wurde.
Erstelldatum Datum, an dem die Daten des Angestellten angelegt wurden.
Aktualisiert Datum, an dem die Daten des Angestellten zuletzt aktualisiert wurden.
511 Symbolleiste

Die Symbolleiste bietet folgende Funktionen.

P R + x

‘.‘.I.‘.l'v

Aligemein +

Abb. 80: Angestellten-Modul - Symbolleiste

&
20

Suchen

Offnet das Fenster der Suchfunktion. Mit der Suchfunktion
kénnen Sie gezielt nach Datensatzen suchen, die bestimm-
ten Kriterien entsprechen (siehe Kapitel "Suchen", S. 77).

Das Symbol [.] (Suchen) wird immer dann angezeigt, wenn
die Suche durch einen Filter angepasst wurde.

Suche zuriickset- Setzt alle manuell gesetzten Suchkriterien zurtick. Die Su-
zen che wird ohne manuelle Filterung gestartet.
Erstellen Legt einen neuen Angestellten an (siehe Kapitel "Neuen An-
gestellten anlegen”, S. 92).
H Léschen Léscht den ausgewahlten Angestellten (siehe Kapitel "Ange-
stellten I6schen”, S. 93).
Angestellte Zusammenfas- Listet die Funktionsrechte des ausgewahlten Angestellten
sung auf (siehe Kapitel "Zusammenfassung anzeigen", S. 76).
Gesperrte Ange- Listet nur die gesperrten Angestellten in der Hauptansicht
stellte anzeigen / auf (siehe Kapitel "Gesperrte Angestellte anzeigen”, S. 76).
Alle Angestellten
anzeigen
Angestellte sicht- Funktion, Uber die der ausgewahlte Angestellte fiir andere
bar oder nicht sichtbar oder nicht sichtbar geschaltet werden kann (siehe
sichtbar machen Kapitel "Angestellte sichtbar oder nicht sichtbar machen", S.
77).
Benutzerdaten ex- Exportiert die Benutzerdaten der Angestellten des aktuellen
portieren Mandanten im XML-Format.
Allgemein Drucken Druckt die Tabelle der Hauptansicht.
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Tabelle anpassen Offnet ein Fenster, in dem Sie folgende Einstellungen fiir die
Hauptansicht vornehmen kénnen:

* Welche Informationen werden angezeigt.
» Reihenfolge der angezeigten Spalten.
* Anzahl der Zeilen pro Seite

Allgemeine Hilfe  Uber den Menlipunkt Allgemeine Hilfe wird eine Beschrei-
bung der Applikation, in der Sie sich gerade befinden, geoff-
net.

Modul-Hilfe Uber den Mentipunkt Modul-Hilfe wird eine Beschreibung
des Moduls, in dem Sie sich gerade befinden, geodffnet.

Detaillierte Beschreibungen zu Standardfunktionen wie z. B. Suchen, Drucken, Tabelle anpas-
@| sen oder Hilfe finden Sie in der Bedienungsanleitung fir Administratoren Allgemeine Informa-
tionen zur System Configuration.

51.11 Zusammenfassung anzeigen
Mit dieser Funktion kdnnen Sie die Funktionsrechte des Angestellten anzeigen lassen.
1.  Wabhlen Sie den entsprechenden Angestellten aus der Liste in der Hauptansicht aus.

2. Klicken Sie in der Symbolleiste im Menu Angestellte auf den MenUpunkt Zusammenfas-
sung.

= Das Fenster Zusammenfassung erscheint.

Funktionsrechte

INSPIRATIONneo

Alle Funktionsrechte fiir INSPIRATIONneo

Agenten
Alle Funktionsrechte am Agenten-Modul
Darf Agenten-Modul sehen
Darf editieren

Darf nicht sichtbare Angestellte sehen

Sessions
Alle Funktionsrechte am Sessions-Modul

Darf Sessions-Modul sehen w
Schliefen

Abb. 81: Zusammenfassung der Funktionsrechte
8 Funktionsrecht ist individuell zugewiesen.

g2 Funktionsrecht ist Uber eine Rolle zugewiesen.

HINWEIS! Fihren Sie die Maus auf das Symbol, um anzuzeigen, durch welche
Rolle das Funktionsrecht zugeordnet wurde.

5.1.1.2 Gesperrte Angestellte anzeigen
Mit dieser Funktion kdnnen Sie alle Angestellten herausfiltern, deren Account gesperrt wurde.
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1. Klicken Sie in der Symbolleiste im Menu Angestellte auf den MenUpunkt Gesperrte Ange-
stellte anzeigen.

= In der Hauptansicht werden nur die Angestellten angezeigt , deren Account gesperrt ist.
2. Um den Filter aufzuheben, klicken Sie auf den Menlpunkt Alle Angestellten anzeigen.

@ Informationen dazu, wie man einen Account sperren kann, finden Sie unter Kapitel "Register-
karte Account", S. 84.

51.1.3 Angestellte sichtbar oder nicht sichtbar machen

Sie kénnen einen Angestellten fir andere Benutzer des Systems sichtbar oder nicht sichtbar
machen.

Ist ein Angestellter als nicht sichtbar gekennzeichnet, kann er nur vom Superuser oder von ei-

nem Benutzer gesehen werden, der das Funktionsrecht Darf nicht sichtbare Angestellte sehen
besitzt. Die Einstellung, ob ein Angestellter sichtbar ist oder nicht, wirkt sich auf alle Neo-Appli-
kationen aus.

Einen Angestellten flr andere Benutzer nicht sichtbar zu machen kann z. B. sinnvoll sein, wenn
der Angestellte fur langere Zeit abwesend ist (z. B. Erziehungsurlaub) und ihm deswegen keine
Aufgaben zugewiesen werden sollen.

1.  Wabhlen Sie den entsprechenden Angestellten in der Hauptansicht aus.

2. Klicken Sie in der Symbolleiste im Menu Angestellte auf den MenUpunkt Angestellte sicht-
bar oder nicht sichtbar machen.

= Der Status des Angestellten wird geandert.

= In der Spalte Sichtbar der Hauptansicht wechselt das Symbol:
@ = Angestellter ist sichtbar
# = Angestellter ist nicht sichtbar

5114 Suchen

Mit der Suchfunktion kénnen Sie gezielt nach Datensatzen suchen, die bestimmten Kriterien
entsprechen.

1. Klicken Sie in der Symbolleiste auf das Symbol &1 bzw. [Z1 (Suchen).

= Das Fenster Suchkriterien erscheint.

= Allgemein

Erstelldatum inaktiv b *

Aktualisiert inaktiv d *

»  Bewertungsinformationen

»  Agenteninformationen

+  Vorlageninformationen

+  Bewerterinformationen

- Suchen Zuriicksetzen Suchen verwalten

Abb. 82: Fenster Suchkriterien (Beispiel)

2. Stellen Sie die entsprechenden Suchkriterien ein.
HINWEIS! Welche Suchkriterien zur Verfligung stehen, ist abhangig vom jeweiligen Modul.

3.  Um die Suche zu starten, klicken Sie auf die Schaltflache Suchen.
Um alle manuell gesetzten Suchkriterien zurlickzusetzen, klicken Sie auf die Schaltflache
Zurticksetzen.

Benutzerverwaltung - Neo 7.x Rev. 3 77 /110



Angestellten-Modul @sc

=

5.2

= Nachdem Sie die Suche durchgefihrt haben, werden in der Hauptansicht nur die Daten-
satze angezeigt, die den eingestellten Suchkriterien entsprechen.

4. Um in der Hauptansicht wieder alle urspriinglichen Datensatze anzuzeigen, also die manu-
ell gesetzten Suchkriterien zuriickzusetzen, klicken Sie in der Symbolleiste auf das Symbol
=] (Suche zuriicksetzen).

Uber die Schaltflache Suchen verwalten haben Sie die Maglichkeit, die definierten Suchkriterien
unter einem eindeutigen Namen zu speichern, gespeicherte Suchkriterien zu laden und zu 16-
schen.

Uber das Symbol #* kénnen Sie ein Suchkriterium als Favorit markieren. Als Favorit markierte
Suchkriterien werden im oberen Teil des Fensters Suchkriterien zusatzlich angezeigt und durch
das Symbol * gekennzeichnet.

Eine detaillierte Beschreibung der Suchfunktion finden Sie in der Bedienungsanleitung System
Configuration - Allgemeine Informationen.

Detailansicht

Die Detailansicht enthalt Informationen zu Daten und Berechtigungen des ausgewahlten Ange-
stellten.

PROVIDER, SYSTEM X

< Details* Account® Einstellungen 4
@ Hilfe
Daten des Angestellten 4
Adresse v
Datenschutz und Nutzungsbedingungen v
Zuriicksetzen

Abb. 83: Angestellten-Modul - Detailansicht

Die Detailansicht besteht aus folgenden Registerkarten:

» Details
Hier kdnnen Sie die personlichen Daten des Angestellten anzeigen und bearbeiten.
Siehe Kapitel "Registerkarte Details", S. 79.

» Account
Hier kdnnen Sie die Login-Daten des Angestellten anzeigen und bearbeiten.
Siehe Kapitel "Registerkarte Account", S. 84.

» Einstellungen

Hier kdnnen Sie Berechtigungen und Protokollierungseinstellungen fiir den Angestellten
anzeigen und bearbeiten.

Siehe Kapitel "Registerkarte Einstellungen”, S. 87.
* Rollen

Hier kdnnen Sie die Rollen anzeigen, die dem Angestellten zugewiesen wurden, und die
Rollenzuordnung bearbeiten.
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Siehe Kapitel "Registerkarte Rollen", S. 89.
* Individuelle Funktionsrechte

Hier kdnnen Sie die individuellen Funktionsrechte des Angestellten anzeigen und zuord-
nen.

Siehe Kapitel "Registerkarte Individuelle Funktionsrechte", S. 90.

5.21 Registerkarte Details

Hier kdnnen Sie die persdnlichen Daten des Angestellten anzeigen und bearbeiten.

< Details* Account* Einstellungen »
@ Hilfe
Daten des Angestellten 4
Adresse

Datenschutz und Nutzungsbedingungen

Abb. 84: Angestellten-Modul - Registerkarte Details

@ Die Angabe einer Adresse ist optional.

Sobald Sie ein Gruppenfeld fir optionale Angaben gedffnet haben, missen Sie die Pflichtfel-

@ der in diesem Gruppenfeld ausfiillen, um speichern zu kdnnen. Wenn Sie die optionalen Anga-
ben nicht machen méchten, missen Sie das Gruppenfeld schliel3en, indem Sie auf das Sym-
bol @ der entsprechenden Titelleiste klicken.

5.211 Gruppenfeld Daten des Angestellten

1. Um persoénliche Daten des Angestellten zu bearbeiten, 6ffnen Sie das Gruppenfeld Daten
des Angestellten.
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£

Daten des Angestellten

Personalnummer
Vorname*
Nachname*
Geburtsdatum
E-Mail
Einstellungsdatum

Kommentar

Adresse fiir Wiedergabe per Telefon

Importschliissel
Erweiterter Importschliissel

Zeitzone

R 2%
100000
SYSTEM
PROVIDER
m]
m]
UNKNOWN +

Abb. 85: Daten des Angestellten bearbeiten

Q

Personalnummer
Vorname
Nachname
Geburtsdatum

E-Mail
Einstellungsdatum

Kommentar

Adresse fiir Wiederga-
be per Telefon

Platzhalter fur ein Foto des Angestellten.
Siehe Kapitel "Bild hochladen oder entfernen”, S. 82.

Personalnummer des Angestellten.
Vorname des Angestellten.
Nachname des Angestellten.
Geburtsdatum des Angestellten.

Die Eingabe des Datums kann direkt Gber die Tastatur oder Uber das
Symbol erfolgen.

E-Mail-Adresse des Angestellten.

Tag, an dem der Angestellte eingestellt wurde.

Die Eingabe des Datums kann direkt tber die Tastatur oder tiber das
Symbol erfolgen.

Kommentar zu den Daten des Angestellten.

Geben Sie hier die Adresse des Telefons an, an dem die Gesprache
ausgegeben werden sollen. Je nach dem, welcher Agent sich an die-
sem Telefon anmeldet, werden die Audiodaten zur Verfligung gestellt,

die der Teilnehmer wiedergeben darf. Sie konnen folgende Zusatzda-
ten als Adresse verwenden:

» Extension, wenn diese in der PBX fir die Wiedergabe per Telefon
konfiguriert ist.

» Komplette Telefonnummer, z. B. 060217 5001 1015, wenn die PBX
am oOffentlichen Telefonnetz hangt.
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Importschliissel

Erweiterter Import-
schliissel

Zeitzone

Benutzerverwaltung - Neo 7.x Rev. 3

» |P-Adresse, wenn diese konfiguriert ist.
* MAC-Adresse, wenn diese konfiguriert ist.
» SIP-Adresse, z. B. Extension@IP-Adresse.

Schlissel zur eindeutigen Identifizierung eines aus einer externen
Quelle importierten Angestellten.

Beim ersten Import der Daten des Angestellten wird der Importschlis-
sel automatisch hier eingetragen. Bei jedem erneuten Import wird an-
hand dieses Importschlissels abgeglichen, ob der Angestellte bereits
zuvor importiert wurde.

Der Importsschliissel wird auBerdem bei der Ubertragung (Export/Im-
port) von Aufzeichnungen aus einem Neo-System in ein anderes Neo-
System verwendet, um die Aufzeichnungen den Agenten zuzuordnen.
Falls der Angestellte keinen automatisch angelegten Importschlissel
hat, kbnnen Sie fur diese Zuordnung manuell einen Importschlissel
eintragen.

HINWEIS! Wenn Sie einen Importschlissel manuell andern, wird der

Angestellte bei einem erneuten Import von Angestelltendaten nicht als
bereits importierter Angestellter erkannt. Auflerdem kénnen bei einem

erneuten Import von Aufzeichnungen die Aufzeichnungen nicht korrekt
zugeordnet werden.

Erweiterter Schlissel zur eindeutigen Identifizierung eines aus einer
externen Quelle importierten Angestellten.

Der Erweiterte Importschlissel wird dann verwendet, wenn der norma-
le Importschlissel allein zur eindeutigen Identifizierung nicht ausreicht.
Ein Beispiel fur die Verwendung des Erweiterten Importschlissels ist
der Gesprachs-Import von der Applikation Recording Insights. Hier
reicht der Importschlissel allein nicht aus, da die Benutzer aus unter-
schiedlichen LDAP-Systemen stammen und daher mehrere Attribute
zur eindeutigen Identifizierung als erweiterter Importschlissel zusam-
mengefasst werden.

Beim ersten Import der Daten des Angestellten wird der Importschlis-
sel automatisch hier eingetragen. Bei jedem erneuten Import wird an-
hand dieses Importschlissels abgeglichen, ob der Angestellte bereits
zuvor importiert wurde.

Der Importsschliissel wird auRerdem bei der Ubertragung (Export/Im-
port) von Aufzeichnungen aus einem Neo-System in ein anderes Neo-
System verwendet, um die Aufzeichnungen den Agenten zuzuordnen.
Falls der Angestellte keinen automatisch angelegten Importschliissel
hat, kbnnen Sie fur diese Zuordnung manuell einen Importschlissel
eintragen.

HINWEIS! Wenn Sie einen Importschlissel manuell andern, wird der

Angestellte bei einem erneuten Import von Angestelltendaten nicht als
bereits importierter Angestellter erkannt. AulRerdem kénnen bei einem

erneuten Import von Aufzeichnungen die Aufzeichnungen nicht korrekt
zugeordnet werden.

Zeigt die Zeitzone, in der die Konversationen in den Wiedergabeappli-
kationen angezeigt werden sollen. Die Einstellungen, die Sie fiir den je-
weiligen Angestellten konfigurieren, sind der Voreinstellung im Man-
danten-Modul Ubergeordnet.

Um die Zeitzone auszuwahlen, klicken Sie auf die Schaltflache + . Sie-
he Kapitel "Zeitzone hinzufligen", S. 18.

Um die Auswahl zu I16schen, klicken Sie auf die Schaltflache - .

81/110



Angestellten-Modul @Sc

5.21.11

®

5.21.2

Bild hochladen oder entfernen
1. Klicken Sie auf das Symbol & (Bild hochladen) auf dem Platzhalter fir das Foto.

b X
Bild hochladen h

Abb. 86: Bild hochladen

= Das Fenster Datei hochladen erscheint.

Datei hochladen

Bitte wahlen Sie eine Datei von folgendem Typ: .gif, .jpg, .png (max. 1.0 MB).

Schlielen

Abb. 87: Datei hochladen

2. Klicken Sie auf die Schaltflache Datei auswéhlen.
3. Wahlen Sie tiber den Explorer die Datei aus und klicken Sie auf die Schaltflache Offnen.

Sie kdnnen mehrere Bilddateien in diese Zwischenablage legen.

Um die Zwischenablage zu leeren, klicken Sie auf die Schaltflache Alle Dateien entfernen.
Um nur eine Bilddatei aus der Zwischenablage zu entfernen, klicken Sie auf die Schaltflache
j neben der Datei.

4. Um ein Bild in die Detailansicht zu Gibernehmen, klicken Sie auf die Schaltflache Datei
hochladen.

= Das Bild wird in der Detailansicht angezeigt.

5. Falls Sie ein Bild wieder entfernen mochten, klicken Sie auf das Symbol 2 (Bild entfernen)
in der rechten unteren Ecke des Bildes.

Abb. 88: Bild entfernen (Beispiel)

= Das Bild wird aus der Detailansicht gelscht.

Gruppenfeld Adresse
1. Falls Sie eine Kontaktadresse hinzufiigen mdochten, 6ffnen Sie das Gruppenfeld Adresse.
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5.21.3

Adresse -

Abb. 89: Adresse hinzufligen

2. Klicken Sie in der Titelleiste des Gruppenfelds auf die Schaltflache @ Adresse hinzufiigen.

3. Geben Sie die Adresse ein.

Adresse -

@ Adresse entfernen

Postleitzahl
Stralle
Stadt

Land

Abb. 90: Adresse hinzufligen

4. Falls Sie die Adresse entfernen mochten, klicken Sie in der Titelleiste des Gruppenfelds auf
die Schaltflache ® Adresse entfernen.

Gruppenfeld Datenschutz und Nutzungsbedingungen

1. Falls Sie Datenschutz und Nutzungsbedingungen hinzufiigen moéchten, 6ffnen Sie das
Gruppenfeld Datenschutz und Nutzungsbedingungen.

Datenschutz und Nutzungsbedingungen -

Link hinzufiigen

Abb. 91: Datenschutz und Nutzungsbedingungen hinzufiigen

2. Klicken Sie in der Titelleiste des Gruppenfelds auf die Schaltflache @ Link hinzufiigen.

3. Geben Sie die entsprechenden Links ein.

Datenschutz und Nutzungsbedingungen -

@ Entfernen

Offizielle Datenschutzerklérung
Datenschutzerklérung (Ersatz)
Offizielles Impressum

Impressum (Ersatz)

Abb. 92: Datenschutz und Nutzungsbedingungen hinzufiigen

Offizielle Datenschutzerkldrung Geben Sie hier den Link fiir die Offizielle Datenschutzerkla-

rung ein.
Datenschutzerkldrung (Ersatz)  Geben Sie hier den Link fiir die Datenschutzerklarung (Er-
satz) ein.
Offizielles Impressum Geben Sie hier den Link fir das Offizielle Impressum ein.
Impressum (Ersatz) Geben Sie hier den Link fur das Impressum (Ersatz) ein.

4. Falls Sie die Datenschutz und Nutzungsbedingungen entfernen mochten, klicken Sie in der
Titelleiste des Gruppenfelds auf die Schaltfliche ® Entfernen.
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5.2.2 Registerkarte Account

Hier kdnnen Sie die Login-Daten des Angestellten anzeigen und bearbeiten. Erst wenn Sie
einen Account fiir den Angestellten angelegt haben, werden die Ubrigen Registerkarten freige-
schaltet.

< Details* Account* Einstellungen »

Account -

° Account entfernen

Benutzername* su

Passwort

Passwort bestatigen

Passwort beim néachsten Login dndemn []

L&uft niemals ab

Account sperren O

LDAP ,
Kombinations-Login v
Zwei-Faktor-Authentifizierung v

Abb. 93: Angestellten-Modul - Registerkarte Account

Fir Angestellte mit Superuser-Rechten werden einige Optionen ausgeblendet.

®
®

Die Eingabe von Account-Daten ist optional.

Sobald Sie ein Gruppenfeld fir optionale Angaben gedffnet haben, missen Sie die Pflichtfel-

@ der in diesem Gruppenfeld ausfillen, um speichern zu kénnen. Wenn Sie die optionalen Anga-
ben nicht machen méchten, missen Sie das Gruppenfeld schliel3en, indem Sie auf das Sym-
bol ® der entsprechenden Titelleiste klicken.

1. Um einen Account neu anzulegen, 6ffnen Sie das Gruppenfeld Account.

Account -

Abb. 94: Account hinzufligen

2. Klicken Sie in der Titelleiste des Gruppenfelds auf die Schaltflache & Account hinzufiigen.

3. Geben Sie alle erforderlichen Daten ein.

Benutzername Geben Sie hier den Benutzernamen ein, mit dem sich der Angestellte
am System anmelden muss.
HINWEIS! Es wird empfohlen, dass der Benutzername als E-Mail-
Adresse hinterlegt wird, um eine eindeutige Zuordnung des Benutzers
zu gewahrleisten.
HINWEIS! Falls Sie die Funktion SSO-Login nutzen, muss der Benut-
zername aus dem Windows-Benutzernamen und der Domain beste-
hen. Format: Domain\Windows-Benutzername
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HINWEIS! Falls Sie die Funktion Last Call Repeat benutzen, dirfen
Sie hier ausschlieRlich Zahlen verwenden.
Passwort Geben Sie hier das Passwort ein, mit dem sich der Angestellte am
System anmelden muss.
HINWEIS! Falls Sie die Funktion Last Call Repeat benutzen, dirfen
Sie hier ausschlieRlich Zahlen verwenden.
Passwort bestdtigen  Geben Sie hier erneut das Passwort fur den Angestellten ein.
Passwort beim néchs- Aktivieren Sie diese Option, wenn der Angestellte sein Passwort beim
ten Login &ndern nachsten Login andern soll.
L&uft niemals ab Aktivieren Sie diese Option, wenn das Passwort niemals ungultig wer-
den soll.
Account sperren Mit dieser Option kdnnen Sie den Account des Angestellten sperren.
In der Hauptansicht kdnnen Sie nach diesem Kriterium filtern, siehe
Kapitel "Gesperrte Angestellte anzeigen", S. 76.
4. Falls Sie den Account entfernen méchten, klicken Sie in der Titelleiste des Gruppenfelds
auf die Schaltflache ® Account entfernen.
5. Um die Authentifizierung via LDAP fur den Angestellten zu aktivieren, siehe Kapitel "Au-
thentifizierung via LDAP", S. 85.
6. Um dem Angestellten einen Kombinationsbenutzer zuzuordnen, siehe Kapitel "Kombinati-
onsbenutzer zuordnen", S. 85.
7. Um die Authentifizierung via zweitem Faktor fir den Angestellten zu aktivieren, siehe Kapi-
tel "Zwei-Faktor-Authentifizierung", S. 87
5.2.21 Authentifizierung via LDAP
1. Um die Authentifizierung via LDAP zu aktivieren, 6ffnen Sie das Gruppenfeld LDAP.
2. Aktivieren Sie das Kontrollkastchen LDAP-Authentifizierung.
LDAP -
LDAP-Authentifizierung
LDAP-DN*
Abb. 95: Authentifizierung via LDAP aktivieren
3. Geben Sie im Feld LDAP-DN den kompletten Distinguished Name (DN) des Benutzers ein.
4. Falls Sie die Authentifizierung via LDAP wieder deaktivieren mdchten, deaktivieren Sie das
Kontrollkastchen LDAP-Authentifizierung.
= Authentifizierung via LDAP ist aktiviert
O = Authentifizierung via LDAP ist nicht aktiviert
5.2.2.2 Kombinationsbenutzer zuordnen

Aus Sicherheitsgriinden kann es im ein oder anderen Fall sinnvoll sein, Kombinationsbenutzer
zuzuordnen.

Wenn Sie einem Benutzer 1 Kombinationsbenutzer zuordnen, kann sich dieser Benutzer nur
gemeinsam mit dem Kombinationsbenutzer am System anmelden.

Wenn Sie einem Benutzer mehrere Kombinationsbenutzer zuordnen, kann sich dieser Benut-
zer nur gemeinsam mit mindestens 1 der Kombinationsbenutzer am System anmelden.

1. Offnen Sie das Gruppenfeld Kombinations-Login.
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2. Klicken Sie auf das Symbol [Ell (Hinzufiigen).
Kombinations-Login -
Nachname ¢ Vorname &
Keine Datensétze gefunden
Abb. 96: Kombinationsbenutzer zuordnen
3. Wahlen Sie einen oder mehrere Kombinationsbenutzer aus der Liste aus.
Um mehrere Kombinationsbenutzer auszuwahlen oder eine Auswahl zurtickzunehmen, Kli-
cken Sie auf die entsprechende Zeile wahrend Sie die [Strg]-Taste gedrickt halten.
8 H=
Personalnummer & Nachname ¢ Vorname % E-Mail ¢ Ei
8000 Agent 80.
700 Agent 7.
600 Agent 6.
500 Agent 5.
400 Agent 4.
300 Agent 3.
Zeilen pro Seite 20 1-13von 13
m Abbrechen
Abb. 97: Kombinationsbenutzer hinzufiigen
4. Um die ausgewahlten Kombinationsbenutzer hinzuzufligen, klicken Sie auf die Schaltflache
Hinzufiigen.
Um die Auswahl zu verwerfen und das Fenster zu schlie3en, klicken Sie auf die Schaltfla-
che Abbrechen.
5.2.2.3 Kombinationsbenutzer-Zuordnung loschen

1. Offnen Sie das Gruppenfeld Kombinations-Login.

2.  Um die Zuordnung eines Kombinationsbenutzers zu I6schen, wahlen Sie den entsprechen-
den Kombinationsbenutzer in der Liste aus und klicken Sie auf das Symbol [E (Entfernen,).

Kombinations-Login -

Nachname % Vorname %

Agent 5.

Abb. 98: Kombinationsbenutzer-Zuordnung I6éschen
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5.2.24 Zwei-Faktor-Authentifizierung

1.  Um die Zwei-Faktor-Authentifizierung zu aktivieren, 6ffnen Sie das Gruppenfeld Zwei-Fak-
tor-Authentifizierung.

2. Aktivieren Sie das Kontrollkastchen Zwei-Faktor-Authentifizierung aktivieren.

Zwei-Faktor-Authentifizierung -

Zwei-Faktor-Authentifizierung aktivieren
Art der Zwei-Faktor-Authentifizierung* TOTP v
Zweiter Faktor durch Benutzer bestétigt

Zweiten Faktor zuriicksetzen Zuriicksetzen
Abb. 99: Zwei-Faktor-Authentifizierung aktivieren

Zwei-Faktor-Authentifizierung ~ Wahlen Sie, ob die Zwei-Faktor-Authentifizierung fur den je-
aktivieren weiligen Benutzer aktiviert werden soll.

= Zwei-Faktor-Authentifizierung ist aktiviert.
O = Zwei-Faktor-Authentifizierung ist nicht aktiviert.

Art der Zwei-Faktor-Authentifi-  \Wahlen Sie aus der Dropdown-Liste die Authentifizierungsart
zierung aus, die Sie verwenden mdchten.

Zweiter Faktor durch Benutzer  Zeigt an, ob sich ein Benutzer bereits Uber die Authenticator-
bestétigt App in einer der Applikationen authentifiziert hat

Zweiten Faktor zuriicksetzen Wenn sich ein Benutzer bereits Uber die Authenticator-App in
einer der Applikationen authentifiziert hat, ist es moglich im
Falle eines Wechsels des Endgerates, das bislang zu Au-
thentifizierungszwecken verwendet wurde, die Daten zur
Zwei-Faktor-Authentifizierung zuriickzusetzen.

Zum Zuruicksezen der Daten klicken Sie auf die Schaltflache
Zurlicksetzen und bestatigen Sie anschlieBend lhre Einga-
ben, indem Sie auf die Schaltfache Speichern klicken.

5.2.3 Registerkarte Einstellungen

Hier konnen Sie die Berechtigungen und Protokollierungseinstellungen des Benutzers anzeigen
und bearbeiten.

< Details* Account* Einstellungen »
Berechtigungen 4
Protokollierungseinstellungen 4

Abb. 100: Angestellten-Modul - Registerkarte Einstellungen
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5.2.3.1 Gruppenfeld Berechtigungen

< Details* Account*

Berechtigungen

Einstellungen Rollen Individuelle Funktionsrec *

[ Superuser

Superadmin

[ Darf Tabellenkonfiguration des Mandanten &ndern

Abb. 101: Berechtigungen einstellen

Superuser

Superadmin

Darf Tabellenkonfigu-
ration des Mandanten
andern

Mit diesem Recht erhalt der Benutzer alle Funktionsrechte im System,
zu denen auch Lizenzen zur Verfligung stehen.

= Recht ist aktiviert

O = Recht ist deaktiviert

Mit diesem Recht erhalt der Benutzer eingeschrankte Superuser-Funk-
tionsrechte im System.

Angestellte des Systembetreibers, die als Superadmin konfiguriert
sind, konnen sich bei jedem im System vorhandenen Mandanten mit
den Befugnissen eines Superusers dieses Mandanten in folgenden Ap-
plikationen anmelden.

» System Configuration
» System Monitoring
» Portal

Informationen zum Superadmin-Login finden Sie entsprechend der Ap-
plikation in den Bedienungsanleitungen System Configuration - Allge-
meine Informationen, System Monitoring und Portal.

Ein Superadmin hat keinen Zugriff auf Aufzeichnungen.

Ein Superadmin kann keiner Organisationseinheit zugeordnet werden.
= Recht ist aktiviert

O = Recht ist deaktiviert

HINWEIS!

Superadmin-Rechte sind nur in einer Cloud-Umgebung verfugbar und
mussen bei Bedarf freigeschaltet werden.

Die Option Superadmin wird nur angezeigt, wenn die entsprechende
Lizenz im System vorhanden ist.

In einem Single-Mandanten-System wird die Option Superadmin auto-
matisch aktiviert. Hier ist keine Extra-Lizenz erforderlich.

Fir den vom System angelegten Standard-Superuser steht die Option
Superadmin nicht zur Verfligung.

Mit diesem Recht kann der Benutzer die Standard-Tabellenkonfigurati-
on fur die Angestellten des Mandanten andern.

Dies gilt fiir die Hauptansicht der jeweiligen Module, sowie fiir Dialog-
fenster.

Sobald Sie einem Benutzer Superuser-Rechte zuweisen, sind nur noch die Registerkarten De-
@ tails, Account und Einstellungen aktiv. In allen anderen Registerkarten sind in diesem Fall kei-
ne weiteren Einstellungen notig.
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5.2.3.2

5.24

5.2.4.1

Gruppenfeld Protokollierungseinstellungen

Protokollierungseinstellungen -

Protokollierung folgender Aktivitdten des Anwenders

[ Zugangskontrolle

[ Konfigurationsaktivitaten

Abb. 102: Protokollierung einstellen

Mit den Optionen in diesem Gruppenfeld haben Sie die Mdglichkeit, ausgewahlte Aktivitaten
des Benutzers zu protokollieren.

= Protokollierung ist aktiviert

O = Protokollierung ist deaktiviert

Zugangskontrolle Ist diese Option aktiviert, wird protokolliert, wann sich der Benutzer am
System an- und abgemeldet hat.

Konfigurationsaktivita- st diese Option aktiviert, werden die Aktivitaten protokolliert, mit denen
ten der Benutzer Konfigurationen angepasst hat.

Registerkarte Rollen
Hier kdnnen Sie dem Angestellten (Benutzer) definierte Rollen zuordnen.

Rollen kénnen Sie im Rollen-Modul definieren.

< Details* Account* Einstellungen Rollen Individuelle Funktionsrec »

Direkt zugeordnete Rollen -

Name Beschreibung %

Rolle duplizieren

Rollen durch Organisationseinheiten -

Rollenname

| Keine Datensatze gefunden

Abb. 103: Angestellten-Modul - Registerkarte Rollen

Durch die Zuordnung einer Rolle wird der Benutzer Mitglied dieser Rolle und besitzt dadurch al-
le Rechte, die fur diese Rolle vergeben wurden.

Im Angestellten-Modul kénnen Sie den Umfang der Funktionsrechte, die einem Benutzer Uber
eine Rolle zugewiesen wurden, mit individuellen Funktionsrechten erganzen.

Rollen zuordnen
1. Klicken Sie auf das Symbol [Ell (Hinzufiigen).
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Name Beschreibung %

Keine Datensétze gefunden

Abb. 104: Rollen zuordnen

2. Wahlen Sie eine oder mehrere Rollen aus der Liste aus.
Um mehrere Rollen auszuwahlen oder eine Auswahl zurlickzunehmen, klicken Sie auf die
entsprechende Zeile wahrend Sie die [Strg]-Taste gedrickt halten.

Rolle hinzufiigen x
B E®
Name & Beschreibung ¢
Agent Default agent role.
Zeilen pro Seite 20 1-1von1

Abb. 105: Rolle hinzufligen

3. Um die ausgewahlten Rollen hinzuzufligen, klicken Sie auf die Schaltflache Hinzuftigen.
Um die Auswahl zu verwerfen und das Fenster zu schliel3en, klicken Sie auf die Schaltfla-
che Abbrechen.

5.24.2 Rollenzuordnung I6schen

1. Wahlen Sie die Rolle, die Sie entfernen mochten, in der Liste aus und klicken Sie auf das
Symbol B (Entfernen).

Name Beschreibung %

Supervisor Default supervisor role.

Abb. 106: Rollenzuordnung l6schen

® Eine Anderung der Rollenzuordnung wird erst wirksam, wenn sich der Benutzer das nichste
Mal am System anmeldet.

5.2.5 Registerkarte Individuelle Funktionsrechte
Hier kdnnen Sie die individuellen Funktionsrechte des Angestellten anzeigen und zuordnen.
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< Details* Account* Einstellungen Rollen Individuelle Funktionsrec »
~
System Configuration -
Benutzerkonfiguration +
Mandanten +
Ressourcen-Editor +
Laufwerke

Abb. 107: Angestellten-Modul - Registerkarte Individuelle Funktionsrechte (Beispiel)

Sie kénnen die Funktionsrechte fur die verschiedenen Neo-Applikationen individuell vergeben.

1. Um die Funktionsrechte an einer Applikation anzupassen, 6ffnen Sie das Gruppenfeld mit
dem entsprechenden Applikationsnamen.

= Alle Teilbereiche der Applikation werden aufgelistet.

System Configuration -

[ Alle Funktionsrechte fiir System Configuration

Benutzerkonfiguration

Mandanten
Abb. 108: Funktionsrechte - Teilbereiche anzeigen (Beispiel)

2. Falls Sie dem Benutzer pauschal alle Funktionsrechte an einer Applikation zuweisen moch-
ten, aktivieren Sie das Kontrollkdstchen Alle Funktionsrechte fiir .... Dieses Recht ist Uber-
geordnet und gilt fur alle Module dieser Applikation.

® Die Option, alle Funktionsrechte zu einer Applikation pauschal zuzuweisen, steht nicht fur alle
Applikationen zur Verfugung.

3. Falls Sie die Funktionsrechte selektiv zuweisen mochten, 6ffnen Sie die Details zu einem

Teilbereich (z. B. einem Modul), indem Sie auf das Symbol "+" in der Zeile mit dem ent-
sprechenden Text klicken.

= Alle Funktionsrechte zu diesem Teilbereich werden eingeblendet.

System Configuration -

[ Alle Funktionsrechte fiir System Configuration

Benutzerkonfiguration

Name Typ Rolle
[0 Darf Benutzer konfigurieren ]
Mandanten

Abb. 109: Funktionsrechte - Funktionsrechte anzeigen
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(1. Spalte)  Zeigt an, ob das Funktionsrecht individuell zugewiesen wurde.
= individuelles Funktionsrecht
O = kein individuelles Funktionsrecht
Name Beschreibung des Funktionsrechts.
Typ Zeigt an, welche Lizenz fur dieses Recht bendtigt wird.
i = Agenten-Lizenz
#z = Supervisoren-Lizenz
+ = Basis-Lizenz (ohne Agenten- oder Supervisoren-Rechte)
Rolle Zeigt an, ob das Funktionsrecht dem Benutzer Uber eine Rolle zugewiesen wur-
de (Rollenrecht).
keine Markierung = kein Rollenrecht
v = Rollenrecht
HINWEIS! Uber welche Rolle ein Funktionsrecht zugewiesen wurde, kénnen Sie

im Fenster Zusammenfassung sehen, siehe Kapitel "Zusammenfassung anzei-
gen", S. 76.

Tab. 3: Funktionsrechte

4. Um alle Funktionsrechte firr einen Teilbereich zuzuweisen, aktivieren Sie das entsprechen-
de Kontrollkastchen Alle Funktionsrechte am....
Um nur einzelne Funktionsrechte zuzuweisen, aktivieren Sie nur die Kontrollkastchen zu
den Funktionsrechten, die Sie zuweisen mochten.

5. Falls Sie die Details zu einem Teilbereich wieder ausblenden mochten, klicken Sie auf das
Symbol "-" in der Zeile mit dem entsprechendem Text.

Neuen Angestellten anlegen

1. Klicken Sie in der Symbolleiste auf das Symbol == (Erstellen).

2. Nehmen Sie in den Registerkarten der Detailansicht alle Einstellungen vor, wie in den ent-
sprechenden Kapiteln beschrieben.
Sie kdnnen dabei ohne Zwischenspeicherung zwischen den Registerkarten wechseln, ohne
dass lhre Einstellungen verloren gehen.

3. Um nach der Beendigung der Eingaben die Einstellungen zu speichern, klicken Sie auf die

Schaltflache Speichern.
Um die Eingaben zu verwerfen, klicken Sie auf die Schaltflache Zuriicksetzen.

PROVIDER, SYSTEM X

< Details* Account* Einstellungen »
@ Hilfe
Daten des Angestellten 4
Adresse v

Datenschutz und Nutzungsbedingungen v

Zuriicksetzen

Abb. 110: Angestellten speichern
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54 Angestellten bearbeiten
1.  Wabhlen Sie in der Hauptansicht den Angestellten aus, dessen Daten Sie bearbeiten moch-
ten.
2. Nehmen Sie in den Registerkarten der Detailansicht alle notwendigen Anderungen vor.
Sie kdnnen dabei ohne Zwischenspeicherung zwischen den Registerkarten wechseln, ohne
dass lhre Einstellungen verloren gehen.
3. Um nach der Beendigung der Eingaben die Einstellungen zu speichern, klicken Sie auf die
Schaltflache Speichern.
Um die Eingaben zu verwerfen, klicken Sie auf die Schaltflache Zuriicksetzen.
< Details* Account* Einstellungen »
@ Hilfe
Daten des Angestellten 4
Adresse v
Datenschutz und Nutzungsbedingungen v
Zuriicksetzen
Abb. 111: Anderungen speichern
5.5 Angestellten I6schen

©

1. Wabhlen Sie in der Hauptansicht den Angestellten aus, den Sie I6schen mochten.
2. Klicken Sie in der Symbolleiste auf das Symbol i (Léschen).

3. Um den ausgewahlten Angestellten wirklich zu I6schen, bestatigen Sie die Sicherheitsab-
frage.

Falls der geléschte Angestellte als Kombinationsbenutzer zugeordnet war, erhalten Sie eine
entsprechende Warnung.

Wenn Sie einen Angestellten I6schen wahrend dieser als Benutzer am System angemeldet ist,
wird die Loschung des Profils erst wirksam, nachdem er sich vom System abgemeldet hat.
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6.1

6.1.1

Rollen-Modul

Im Rollen-Modul kénnen Sie verschiedene Rollen anlegen und diesen Rollen ausgewahlte
Funktionsrechte an den verschiedenen Applikationen zuzuordnen.

Indem Sie einem Benutzer eine Rolle zuordnen, weisen Sie ihm automatisch alle Funktions-
rechte dieser Rolle zu. Wenn Sie einem Benutzer mehrere Rollen zuordnen, erhalt er alle Funk-
tionsrechte, die in Summe in diesen Rollen enthalten sind.

Im Angestellten-Modul kénnen Sie den Umfang der Funktionsrechte, die einem Benutzer Uber
eine Rolle zugewiesen wurden, mit individuellen Funktionsrechten erganzen.

Sie kdnnen Benutzerdaten auch aus bestehenden LDAP-Strukturen importieren. Die Konfigu-
ration des Imports erfolgt tiber das Konfigurationsimport-Modul. Weitere Informationen dazu
finden Sie in der Administrationsanleitung Import von Benutzerdaten.

Sie kdnnen Konfigurationsdaten auch aus bestehenden LDAP-Strukturen importieren. Die
Konfiguration des Imports erfolgt tiber das Konfigurationsimport-Modul. Weitere Informationen
dazu finden Sie in der Administrationsanleitung /Import von Konfigurationsdaten.

Offnen Sie das Rollen-Modul, indem Sie in der Navigationsleiste der Applikation System Confi-
guration auf den Menupunkt Rollen klicken.

Hauptansicht
In der Hauptansicht werden alle gespeicherten Rollen angezeigt.

+ X Rollen v Allgemein v

Name & Beschreibung ¢

Administrator

Agent Default agent role.

Supervisor Default supervisor role.

Zeilenpro Seite 50 |v 1-3von3

Abb. 112: Rollen-Modul - Hauptansicht

Je nach Konfiguration der Spalten werden die folgenden Informationen in der Hauptansicht an-
gezeigt:

Name Name der Rolle.

Beschreibung Beschreibung der Rolle.

Erstelldatum Datum, an dem die Rolle erstellt wurde.
Aktualisiert Datum, an dem die Rolle zuletzt aktualisiert wurde.

Symbolleiste
Die Symbolleiste bietet folgende Funktionen.

£ R 4+ X Rollen v Aligemein v
Abb. 113: Rollen-Modul - Symbolleiste
n Suchen Offnet das Fenster der Suchfunktion. Mit der Suchfunktion

konnen Sie gezielt nach Datensatzen suchen, die bestimm-
ten Kriterien entsprechen (siehe Kapitel "Suchen”, S. 77).
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Das Symbol (Suchen) wird immer dann angezeigt, wenn
die Suche durch einen Filter angepasst wurde.

Suche zuriickset- Setzt alle manuell gesetzten Suchkriterien zurlick. Die Su-

zen che wird ohne manuelle Filterung gestartet.
4 Erstellen Legt eine neue Rolle an (siehe Kapitel "Neue Rolle anle-
- gen", S. 99).
X Léschen Léscht die ausgewahlte Rolle (siehe Kapitel "Rolle I6schen”,
S. 101).
Rollen Duplizieren mit Legt eine Kopie der ausgewahlten Rolle mit den zugeordne-
Angestellten” ten Angestellten an (siehe Kapitel "Rolle duplizieren", S.
99).
Duplizieren ohne Legt eine Kopie der ausgewahlten Rolle ohne die zugeord-
Angestellte neten Angestellten an (siehe Kapitel "Rolle duplizieren", S.
99).
Allgemein Drucken Druckt die Tabelle der Hauptansicht.

Tabelle anpassen Offnet ein Fenster, in dem Sie folgende Einstellungen fiir die
Hauptansicht vornehmen kénnen:

* Welche Informationen werden angezeigt.
» Reihenfolge der angezeigten Spalten.
* Anzahl der Zeilen pro Seite

Allgemeine Hilfe  Uber den Meniipunkt Allgemeine Hilfe wird eine Beschrei-
bung der Applikation, in der Sie sich gerade befinden, geoff-
net.

Modul-Hilfe Uber den Meniipunkt Modul-Hilfe wird eine Beschreibung
des Moduls, in dem Sie sich gerade befinden, gedffnet.

Detaillierte Beschreibungen zu Standardfunktionen wie z. B. Suchen, Drucken, Tabelle anpas-
@| sen oder Hilfe finden Sie in der Bedienungsanleitung fir Administratoren Allgemeine Informa-
tionen zur System Configuration.

6.2 Detailansicht
Die Detailansicht enthalt Daten und Informationen zur ausgewahlten Rolle.

Administratoren X

< Details* Angestelite Funktionsrechte »

@ Hilfe
Name* Administratoren

Beschreibung

Zuriicksetzen

Abb. 114: Rollen-Modul - Detailansicht

Die Detailansicht besteht aus folgenden Registerkarten:
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* Details
Hier kdnnen Sie den Namen und die Beschreibung der Rolle anzeigen und bearbeiten.
Siehe Kapitel "Registerkarte Details", S. 96.

» Angestellte

Hier kdnnen Sie die Benutzer anzeigen, denen die Rolle zugewiesen wurde und die Be-
nutzerzuordnung bearbeiten.

Siehe Kapitel "Registerkarte Angestellte”, S. 96.

* Funktionsrechte
Hier kdnnen Sie die Funktionsrechte der Rolle anzeigen und zuweisen.
Siehe Kapitel "Registerkarte Funktionsrechte", S. 97.

6.2.1 Registerkarte Details
Hier kdnnen Sie den Namen und die Beschreibung der Rolle anzeigen und bearbeiten.

< Details* Angestelite Funktionsrechte »

@ Hilfe

Name* Administratoren

Beschreibung

Abb. 115: Rollen-Modul - Registerkarte Details

Name Name der Rolle.
Beschreibung Beschreibung der Rolle.
6.2.2 Registerkarte Angestelite

Hier kdnnen Sie der Rolle ausgewahlte Angestellte (Benutzer) zuordnen.

Durch die Zuordnung einer Rolle wird der Benutzer Mitglied dieser Rolle und besitzt dadurch al-
le Rechte, die fir diese Rolle vergeben wurden.

< Details* Angestelite Funktionsrechte »
==
Nachname % Vorname %
Agent 9.

Abb. 116: Rollen-Modul - Registerkarte Angestellte

® Im Angestellten-Modul kénnen Sie den Umfang der Funktionsrechte, die einem Benutzer Uber
eine Rolle zugewiesen wurden, mit individuellen Funktionsrechten erganzen.
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6.2.2.1 Benutzer zuordnen
1. Klicken Sie auf das Symbol [Ell (Hinzufiigen).
Nachname % Vorname %
Keine Datensétze gefunden
Abb. 117: Benutzer zuordnen
2. Wahlen Sie einen oder mehrere Benutzer aus der Liste aus.
Um mehrere Benutzer auszuwahlen oder eine Auswahl zurlickzunehmen, klicken Sie auf
die entsprechende Zeile wahrend Sie die [Strg]-Taste gedruckt halten.
x
B B¥
Personalnummer £ Vorname ¢ Nachname ¢ E-Mail = Einstellungsdatum ¢ Geburtsdat
1100 1. Agent-Superior :
1000 10. Agent
900 9. Agent
800 8. Agent
700 7. Agent
600 6. Agent
Zeilen pro Seite 20 1-9von9
m Abbrechen
Abb. 118: Benutzer hinzufligen
3. Um die ausgewahlten Benutzer hinzuzufligen, klicken Sie auf die Schaltflache Hinzufiigen.
Um die Auswahl zu verwerfen und das Fenster zu schliel3en, klicken Sie auf die Schaltfla-
che Abbrechen.
6.2.2.2 Benutzerzuordnung I6schen
1.  Wahlen Sie den Benutzer, den Sie entfernen mdchten, in der Liste aus und klicken Sie auf
das Symbol [ (Entfernen).
Nachname % Vorname %
Agent 9.
Abb. 119: Benutzerzuordnung léschen
6.2.3 Registerkarte Funktionsrechte

Hier konnen Sie die Funktionsrechte der Rolle anzeigen und zuordnen.
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< Details* Angestelite Funktionsrechte

System Configuration

INSIGHTneo

System Monitoring

Abb. 120: Rollen-Modul - Registerkarte Funktionsrechte (Beispiel)

1.  Um die Funktionsrechte an einer Applikation anzupassen, 6ffnen Sie das Gruppenfeld mit
dem entsprechenden Applikationsnamen.
= Alle Teilbereiche der Applikation werden aufgelistet.

System Configuration

[ Alle Funktionsrechte fiir System Configuration

Benutzerkonfiguration

Mandanten

Abb. 121: Funktionsrechte - Teilbereiche anzeigen (Beispiel)

2. Falls Sie dem Benutzer pauschal alle Funktionsrechte an einer Applikation zuweisen moch-
ten, aktivieren Sie das Kontrollkastchen Alle Funktionsrechte fiir .... Dieses Recht ist Gber-

geordnet und gilt fur alle Module dieser Applikation.

@ Die Option, alle Funktionsrechte zu einer Applikation pauschal zuzuweisen, steht nicht fur alle
Applikationen zur Verfiigung.

3. Falls Sie die Funktionsrechte selektiv zuweisen mochten, 6ffnen Sie die Details zu einem
Teilbereich (z. B. einem Modul), indem Sie auf das Symbol "+" in der Zeile mit dem ent-

sprechenden Text klicken.
= Alle Funktionsrechte zu diesem Teilbereich werden eingeblendet.

-

System Configuration

[ Alle Funktionsrechte fiir System Configuration

Benutzerkonfiguration

Name Typ

[0 Darf Benutzer konfigurieren

Mandanten
Abb. 122: Funktionsrechte - Funktionsrechte anzeigen

(1. Spalte)  Zeigt an, ob das Funktionsrecht individuell zugewiesen wurde.
= individuelles Funktionsrecht
O = kein individuelles Funktionsrecht

Name Beschreibung des Funktionsrechts.
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Typ Zeigt an, welche Lizenz fur dieses Recht bendtigt wird.
i = Agenten-Lizenz
#z = Supervisoren-Lizenz
+ = Basis-Lizenz (ohne Agenten- oder Supervisoren-Rechte)
Tab. 4: Funktionsrechte
4. Um alle Funktionsrechte firr einen Teilbereich zuzuweisen, aktivieren Sie das entsprechen-
de Kontrollkastchen Alle Funktionsrechte am....
Um nur einzelne Funktionsrechte zuzuweisen, aktivieren Sie nur die Kontrollkastchen zu
den Funktionsrechten, die Sie zuweisen mdchten.
5. Falls Sie die Details zu einem Teilbereich wieder ausblenden mochten, klicken Sie auf das
Symbol "-" in der Zeile mit dem entsprechendem Text.
6.3 Neue Rolle anlegen
1. Klicken Sie in der Symbolleiste auf das Symbol == (Erstellen).
2. Nehmen Sie in den Registerkarten der Detailansicht alle Einstellungen vor, wie in den ent-
sprechenden Kapiteln beschrieben (siehe Kapitel "Detailansicht”, S. 95).
Sie kdnnen dabei ohne Zwischenspeicherung zwischen den Registerkarten wechseln, ohne
dass lhre Einstellungen verloren gehen.
3. Um nach der Beendigung der Eingaben die Einstellungen zu speichern, klicken Sie auf die
Schaltflache Speichern.
Um die Eingaben zu verwerfen, klicken Sie auf die Schaltflache Zuriicksetzen.
< Details* Angestelite Funktionsrechte »
@ Hilfe
Name* Administratoren
Beschreibung
Zuriicksetzen
Abb. 123: Rolle speichern
6.4 Rolle duplizieren

1.  Wabhlen Sie in der Hauptansicht die Rolle aus, die Sie duplizieren mdchten.
2. Klicken Sie in der Symbolleiste auf das Menu Rollen.
3.  Wahlen Sie eine der folgenden Optionen:

Duplizieren mit Angestellten Legt eine Kopie der ausgewahlten Rolle mit den zugeordne-
ten Angestellten an.

Duplizieren ohne Angestellte Legt eine Kopie der ausgewahlten Rolle ohne die zugeordne-
ten Angestellten an.

4. In der Detailansicht wird eine Kopie der Rolle angelegt.
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Geben Sie der kopierten Rolle einen neuen Namen.
Nehmen Sie in den Registerkarten der Detailansicht alle Einstellungen vor, wie in den ent-
sprechenden Kapiteln beschrieben (siehe Kapitel "Detailansicht", S. 95).
Sie kdnnen dabei ohne Zwischenspeicherung zwischen den Registerkarten wechseln, ohne
dass lhre Einstellungen verloren gehen.
7. Um nach der Beendigung der Eingaben die Einstellungen zu speichern, klicken Sie auf die
Schaltflache Speichern.
Um die Eingaben zu verwerfen, klicken Sie auf die Schaltflache Zuriicksetzen.
< Details* Angestelite Funktionsrechte »
@ Hilfe
Name* Administratoren
Beschreibung
Zuriicksetzen
Abb. 124: Rolle speichern
6.5 Rolle bearbeiten

1. Wahlen Sie in der Hauptansicht die Rolle aus, die Sie bearbeiten méchten.

2. Nehmen Sie in den Registerkarten der Detailansicht alle notwendigen Anderungen vor (sie-
he Kapitel "Detailansicht", S. 95).
Sie kdnnen dabei ohne Zwischenspeicherung zwischen den Registerkarten wechseln, ohne
dass lhre Einstellungen verloren gehen.

3.  Um nach der Beendigung der Eingaben die Einstellungen zu speichern, klicken Sie auf die
Schaltflache Speichern.
Um die Eingaben zu verwerfen, klicken Sie auf die Schaltflache Zuriicksetzen.

Administratoren X

< Details* Angestelite Funktionsrechte »

@ Hilfe

Name* Administratoren

Beschreibung

Zuriicksetzen

Abb. 125: Anderungen speichern
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6.6 Rolle I6schen
1. Wabhlen Sie in der Hauptansicht die Rolle aus, die Sie Idschen mdchten.

2. Klicken Sie in der Symbolleiste auf das Symbol I (Léschen).
3.  Um die ausgewahlten Rolle wirklich zu I6schen, bestatigen Sie die Sicherheitsabfrage.

Das System erzeugt keine Meldung, falls die Rolle, die Sie I6schen, noch einem Benutzer zu-
gewiesen ist.

@ Der Benutzer verliert durch die L6schung der Rolle alle Funktionsrechte, die er Uber die Rolle
erhalten hatte.

Wenn der Benutzer gerade am System angemeldet ist, wird die Léschung der Rolle erst wirk-
sam, nachdem er sich vom System abgemeldet hat.
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7 Vordefinierte Funktionspakete

Fir die Benutzer des Systembetreibers bietet das Neo-System folgende vordefinierte Funkti-
onspakete, die den Benutzern ausgewahlte Funktionsrechte zur Verfigung stellen:

» Superuser

Ein Superuser besitzt alle Funktionsrechte im System, zu denen auch Lizenzen zur Verfu-
gung stehen.

* Superadmin

Superadmin-Rechte sind nur in einer Cloud-Umgebung verfliigbar und muissen bei Bedarf
freigeschaltet werden.

Ein Superadmin besitzt eingeschrankte Superuser-Funktionsrechte im System.

Angestellte des Systembetreibers, die als Superadmin konfiguriert sind, kdnnen sich bei je-
dem im System vorhandenen Mandanten mit den Befugnissen eines Superusers dieses
Mandanten anmelden.

71 Superuser anlegen
1. Offnen Sie das Angestellten-Modul.

2. Wahlen Sie in der Hauptansicht den Benutzer aus, dem Sie Superuser-Rechte geben
mdchten.

3. Klicken Sie in der Detailansicht auf die Registerkarte Einstellungen.
Offnen Sie das Gruppenfeld Berechtigungen.
Aktivieren Sie das Kontrollkastchen vor Superuser.

< Details* Account* Einstellungen »

Berechtigungen -

Superuser

Protokollierungseinstellungen 4

Zuriicksetzen

Abb. 126: Superuser anlegen

6. Klicken Sie auf die Schaltflache Speichern, um die Einstellung zu speichern.

7.2 Superadmin anlegen
1. Offnen Sie das Angestellten-Modul.

2. Wahlen Sie in der Hauptansicht den Benutzer aus, dem Sie Superadmin-Rechte geben
mdchten.

Klicken Sie in der Detailansicht auf die Registerkarte Einstellungen.
Offnen Sie das Gruppenfeld Berechtigungen.
Aktivieren Sie das Kontrollkastchen vor Superuser.

o 0 kW

Aktivieren Sie das Kontrollkdstchen vor Superadmin.
HINWEIS! Die Option Superadmin wird nur angezeigt, wenn die entsprechende Lizenz im
System vorhanden ist.
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< Details* Account* Einstellungen »
Berechtigungen -
Superuser

Superadmin

Protokollierungseinstellungen 4

Abb. 127: Superadmin anlegen

7. Klicken Sie auf die Schaltflache Speichern, um die Einstellung zu speichern.
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Glossar

Ccsv
Comma-separated values ist ein Dateiformat, das den Aufbau einer Textdatei zur Speiche-
rung oder zum Datenaustausch beschreibt.

G.729A
G.729 Annex A ist ein Codec zur Komprimierung von Sprache in digitale Signale mit geringe-
rer Komplexitat, Festkomma-Arithmetik und einer Datenrate von 8 Kbit/s.

IP
Internet Protocol, Basisprotokoll fur die Internetkommunikation

JSON
JavaScript Object Notation

LDAP
Lightweight Directory Access Protocol

MIB
Management Information Base; Datei, in der die zur Verfugung gestellten SNMP-Objekte defi-
niert werden.

PBX
Private Branch Exchange, Telefonanlage

SMTP
Simple Mail Transfer Protocol ist ein Protokoll, das zum Senden von E-Mails in Computernet-
zen dient.

SNMP
Simple Network Management Procol ist ein Netzwerkprotokoll und dient zur Uberwachung
und Steuerung von Netzwerkkomponenten. Das Protokoll ist beim Transport nicht auf das IP-
Netzwerkprotokoll angewiesen. Es versendet unaufgefordert Nachrichten (Traps) von Aktivita-
ten auf den Netzwerkelementen.

SSL
Secure Socket Layer

SSO
Single Sign On; Vereinfachtes Login-Verfahren. Nach einer einmaligen Authentifizierung an
einem Arbeitsplatz kann der Benutzer an diesem Arbeitsplatz alle Dienste und Applikationen
nutzen, fur die er autorisiert ist. Er muss sich an den einzelnen Applikationen nicht erneut au-
thentifizieren.

TLS
Transport Layer Security; Vorgangerbezeichnung Secure Socket Layer (SSL), ist ein hybrides
Verschlusselungsprotokoll zur sicheren Datenlbertragung im Internet.
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URL
Uniform Resource Locator. Identifiziert und lokalisiert eine Ressource (z. B. eine Website)
Uber die zu verwendende Zugriffsmethode (z. B. das verwendete Netzwerkprotokoll wie HTTP
oder FTP) und den Ort der Ressource in Computernetzwerken. (Quelle: Wikipedia
20.11.2013)

WSDL
Web Service Description Language; Metasprache, mit deren Hilfe die angebotenen Funktio-
nen, Daten, Datentypen und Austauschprotokolle eines Webservice beschrieben werden kon-
nen. (Quelle: Wikipedia 12.12.2014)

XML
Extensible Markup Language ist eine erweiterbare Auszeichnungssprache zur Beschreibung
und dem Austausch von Datenstrukturen.
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