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1 Allgemeine Hinweise @sc

1 Allgemeine Hinweise

ASC steht im Kontext dieses Dokuments flr die ASC Technologies AG, deren Tochtergesell-
schaften, Niederlassungen und Vertriebsbiiros. Deren aktuelle Ubersicht kann auf der Webseite
unter https://www.asctechnologies.com eingesehen werden.

ASC Ubernimmt keinerlei Gewahr fir die Aktualitat, Korrektheit, Vollstandigkeit oder Qualitat der
in den Anleitungen bereitgestellten Informationen.

ASC kontrolliert regelmaBig den Inhalt der veréffentlichten Anleitungen auf Ubereinstimmung
mit der beschriebenen Hard- und Software. Dennoch kdnnen Abweichungen nicht ausgeschlos-
sen werden. Notwendige Korrekturen sind in den nachfolgenden Auflagen enthalten.

Einige Aspekte der ASC-Technologie werden in allgemeiner Form beschrieben, um das Eigen-
tum und die vertraulichen Informationen und/oder Geschaftsgeheimnisse von ASC zu schitzen.

Die Softwareprogramme und Anleitungen von ASC sind urheberrechtlich geschiitzt. Alle Rechte
an den Anleitungen sind vorbehalten, auch die der Reproduktion und/oder Vervielfaltigung in
jeglicher Form, sei es fotomechanisch, drucktechnisch oder auf digitalen Datentragern. Dies gilt
auch fur Ubersetzungen. Nachdruck der Anleitungen, vollstandig oder auszugsweise, ist nur mit
schriftlicher Genehmigung von ASC gestattet.

MaRgebend ist, soweit nicht anders angegeben, der technische Stand zum Zeitpunkt der Aus-
lieferung von Software, Geraten und Anleitungen durch ASC. Technische Anderungen ohne ge-
sonderte Ankundigung bleiben vorbehalten. Bisherige Anleitungen verlieren ihre Gultigkeit.

Es gelten die Allgemeinen Verkaufs- und Lieferbedingungen von ASC in ihrer jeweils glltigen
Fassung.
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Einleitung

Diese Anleitung beschreibt die Installation und Konfiguration der Aufzeichnungslésung in der
Applikation System Configuration.

Grundlegende Informationen zur Bedienung der Applikation System Configuration finden Sie in
der Bedienungsanleitung fir Administratoren Allgemeine Informationen System Configuration.

Bei der Aufzeichnungslésung EVOIPneo passive for Mitel MiVoice MX-ONE trunk-side recor-
ding werden die Audiodaten am SIP-Trunk der "Mitel MX-ONE"-Telefonanlage abgegriffen. Das
erlaubt die unverschlisselte Aufzeichnung von Konversationen von externen Teilnehmern und
Teilnehmern, die an der Telefonanlage registriert sind. Es werden nur Konversationen aufge-
zeichnet, die Uber den SIP-Trunk der "Mitel MX-ONE"-Telefonanlage geflihrt werden.

Ab der Version 7.0 ist ebenfalls eine verschlisselte Aufzeichnung moglich. Die CSTA-Schnitt-
stelle liefert hierfiir die Encryption Keys um eine Entschlisselung der Aufzeichnung zu ermogli-
chen.

Ein SIP-Trunk ist auf 500 gleichzeitige Aufzeichnungen begrenzt.

Durch das direkte Monitoring der Trunk Line Numbers (Trunk ID) auf der "Mitel MX-ONE"-Tele-
fonanlage stehen die Gesprachsinformationen aus dem CSTA-Protokoll fir die Aufzeichnungs-
entscheidung sowie fur das Tagging zur Verfligung.

RTP Switch mit SPAN-/Mirroring-
Konfiguration

{ N
CIII1] EVOIPneo

Recording

RTP RTP . I Module

Recording
. | Control l

Trunk Monitoring
CSTA3 (optional TLS)

Abb. 1: Aufzeichnungslésung EVOIPneo passive for Mitel MiVoice MX-ONE trunk-side recording

Die passive Aufzeichnungsldsung EVOIPneo passive for Mitel MiVoice MX-ONE trunk-side re-
cording ist in der aktiven Aufzeichnungslésung EVOIPneo active for Mitel MiVoice MX-ONE
(CSTA 3) enthalten und wird dariiber konfiguriert.
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2 Einleitung @sc

EVOIPneo passive for Mitel MiVoice MX-ONE trunk-side recording mit Mobile/MEX-
Geraten

Ab der Version 6.7 bietet die Neo-Software die trunkseitige Aufzeichnungslésung EVOIPneo
passive for Mitel MiVoice MX-ONE trunk-side recording mit Mobilfunkgeraten und MEX-Extensi-
ons an.

Wenn Teilnehmernummern Uber verschiedene Quellen mit einer unterschiedlichen Anzahl an
Nullen bzw. mit + am Anfang signalisiert werden, kdnnen Sie die Trimfunktion des Recording-
Control-Dienst aktivieren, siehe Kapitel "Neo-Konfigurationsdatei anpassen”, S. 64. Damit kon-
nen voranstehende Nullen und Pluszeichen getrimmt und die Nummern ggf. vereinheitlicht wer-
den.
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3.1

3.11

3.2

3.3

Systemvoraussetzungen

Grundlegende Informationen zu den bendtigten Hard- und Softwarekomponenten finden Sie in
der Installationsanleitung /nstallationsvoraussetzungen.

Eine Liste der in dieser Aufzeichnungsldsung unterstitzten Codecs finden Sie in der Installati-
onsanleitung Installationsvoraussetzungen.

Eine Liste der unterstitzten Telefonanlagen und Endgerate sowie deren unterstitzte Versionen
finden Sie auf ASC XCHANGE (https://www.asc.de/partner) in der aktuellen Neo Integration
Overview.

Hardwarekomponenten

Grundlegende Informationen zu den bendtigten Hardwarekomponenten finden Sie in der Instal-
lationsanleitung Installationsvoraussetzungen.

Fir die Verwendung der EVOIPneo-Aufzeichnungssoftware kann die Hardware des Kunden
genutzt werden. Alternativ kdnnen Sie die Rekorder von ASC einsetzen.

Rekorder

Fir die Aufzeichnungslésung kdnnen wahlweise folgende Systeme genutzt werden:
 EVOLUTIONneo eco
+ EVOLUTIONRneo
* EVOLUTIONneo XXL

Bei Hybridsystemen (VolP und TDM) ist die fur die Aufzeichnungslésung erforderliche Softwa-
re auf dem EVOLUTIONneo-Rekorder installiert. Bei erhdhtem Leistungsbedarf kann ein wei-
terer EVOLUTIONneo-Rekorder oder EVOIPneo-Server hinzugefligt werden.

Softwarekomponenten

Fir die Aufzeichnung bendtigen Sie das Installationsmedium mit der Serversoftware Neo Suite,
die auf dem Aufzeichnungsserver installiert wird.

Zusatzliche Voraussetzungen und Einschrankungen
Folgende Aufzeichnungsvarianten werden bei dieser Aufzeichnungsldsung nicht unterstutzt:

» Direct Media , (der RTP-Strom ist fiir den Aufzeichnungsserver nicht sichtbar)

EVOIPneo passive for Mitel MiVoice MX-ONE trunk-side recording - Neo 7.x Rev. 3 7173



Installationsvoraussetzungen \\Asc

41

4.2

Installationsvoraussetzungen

Informationen zu den verwendeten Standardports finden Sie in der Installationsanleitung Instal-
lationsvoraussetzungen im Kapitel Communication Matrix.

Falls Sie kundenspezifische Ports konfiguriert haben, miissen Sie diese in der Firewall zusatz-
lich freischalten.

Lizenzen

ASC

Lizenzname Anzahl

EVOIPneo Base license - active 1 Lizenz pro Aufzeichnungsserver

EVOIPneo active for Mitel MiVoice MX-ONE 1 Lizenz pro gleichzeitiger Aufzeichnung
(CSTA3)

Tab. 1: Lizenzen fir den Aufzeichnungsserver

Die passive Aufzeichnungsldsung EVOIPneo passive for Mitel MiVoice MX-ONE trunk-side re-
cording ist in der aktiven Aufzeichnungslésung EVOIPneo active for Mitel MiVoice MX-ONE
(CSTA 3) enthalten und wird dariiber konfiguriert. Deshalb ist die Lizenz fiir EVOIPneo active
for Mitel MiVoice MX-ONE (CSTA 3) erforderlich.

Lizenzen fiir die Aufzeichnung mit Mitel MiVoice MX-ONE

Lizenzname Anzahl
CSTA License 1 Lizenz pro Endgerat
Intrusion 1 SIP-Extension pro Aufzeichnungsressource (Third-Party-SIP-License)

Tab. 2: Lizenzen fir die Aufzeichnung mit Mitel MiVoice MX-ONE

Informationen

Bevor Sie mit der Installation beginnen, stellen Sie sicher, dass Ihnen die folgenden Informatio-
nen vorliegen:

» |P-Adresse des Aufzeichnungsservers

e Liste der aufzuzeichnenden Extensions

Bei Updates von Versionen < Neo 5.1 mussen die CTl-Konfigurationsparameter entsprechend
der neuen CSTA 3-Verbindung angepasst werden. Siehe CTlconnect-Modul.

Der HTTP-Web Service Link wird nicht mehr bendtigt, es ist lediglich eine IP-Adresse zur PBX
mit Port 8882 (Default) zu konfigurieren

EVOIPneo passive for Mitel MiVoice MX-ONE trunk-side recording - Neo 7.x Rev. 3
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5 Uberblick Produkt installieren und konfigurieren ‘\Asc

5 Uberblick Produkt installieren und konfigurieren

Folgende Schritte sind durchzuflihren:
1.  ASC-Software installieren
2. System Configuration konfigurieren
» Aufzeichnungsarchitekturen anlegen und aktivieren

— Im Aufzeichnungsarchitekturen-Modul werden die Aufzeichnungsserver, die Aufzeich-
nungsarten sowie die Integrationstypen zugeordnet.

» Server konfigurieren
— Im Server-Modul wird die Verwendung des Servers konfiguriert.

Ein Server kann zur Archivierung, zum Import, Export, zur Wiedergabe, als Datenablage
oder fur die Audioanalyse verwendet werden.

+ PBX anlegen

— Das Anlegen einer Telefonanlagenkonfiguration kann entweder tiber das PBX-Modul
oder Uber die Konfiguration im Integrationen-Modul erfolgen.

« PBX-Integration anlegen, konfigurieren und aktivieren

— Aufzeichnungsarchitektur konfigurieren
Zuordnung der vorher angelegten Aufzeichnungsarchitektur

— CTI-Verbindungsdaten konfigurieren
Konfiguration von CTI-Verbindungsparametern und der Grammatik

— Monitorpunkte konfigurieren
Monitorpunkte fiir die aufzuzeichnenden Extensions setzen

— Globale Aufzeichnungseinstellungen
Konfiguration der Einstellungen fir alle Aufzeichnungsserver im Netzwerk

— Aufzeichnungsserver konfigurieren
Konfiguration der Parameter des Aufzeichnungsservers, z. B. IP-Adresse, RTP-Emp-
fangsport und Extensions

EVOIPneo passive for Mitel MiVoice MX-ONE trunk-side recording - Neo 7.x Rev. 3 9/73



6 Installation @sc

6 Installation

@ Bitte stellen Sie vor der Installation der Neo-Software sicher, dass die Installation und Konfigu-
ration von Microsoft Windows gemaR unseren Vorgaben durchgefihrt wurde.

Informationen zur Installation und Konfiguration von Microsoft Windows finden Sie in der jewei-

@| ligen Installationsanleitung fiir Systembetreiber Konfiguration Microsoft Windows Server 2016,
Konfiguration Microsoft Windows Server 2019 oder Konfiguration Microsoft Windows Server
2022.
@| Informationen zur Installation der Neo-Software finden Sie in der Installationsanleitung fir Sys-
tembetreiber Installation der Aufzeichnungssoftware von ASC.
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7 Konfiguration \ Asc
7 Konfiguration
71 Mitel MiVoice MX-ONE CSTA 3 konfigurieren

711

Die Konfiguration der Telefonanlage von Mitel MiVoice MX-One wird von einem Mitel-Techni-
ker durchgeflhrt. In der Konfigurationsdatei der Telefonanlage muss die IP-Adresse des Auf-
zeichnungsservers eingetragen werden, damit die RTP-Daten an den Aufzeichnungsserver

geschickt werden kénnen.

CSTA-Server konfigurieren

Wahlen Sie die Registerkarte System.

N~

= Der Service Node Manager 6ffnet sich.

o

Wahlen Sie die Registerkarte Services.

Melden Sie sich am Provisioning Manager an.

Wahlen Sie darunter den Mentpunkt Subsystem.

Wahlen Sie das entsprechende Subsystem aus.

Wahlen Sie darunter in der Menlileiste den Mentpunkt CSTA Server.

Wahlen Sie in der Navigationsleiste den Mentpunkt CSTA Server.

mxone Logged in as: telcoAdmin  About

Initial Setup Number Analysis Telephony
Connections  Messages  Voice Announcements  Media
CSTA server ~ CSTA Server - Change - 1
CSTA Authentication . Apply Cancel

Services System Tools Logs

Branch Office Routing Server CSTA Server Incoming Call

Monitored Devices

(#) Server Number:
(7 Type Of Interface:

@ Port:
Call Deflect Options
(?) Heartbeat Option:
(%) By-pass Option:
(#) Diversion Option:
(#) Dialed Number Presentation Option:
(#) Connection View Option:
(?) Encryption keys:
(@) Security:

(7) allow Diversion Category Override:

(#) Application Authentication:

® ECMA323
(C/TR87 uaCSTA

8883

® No Heartheat

(O Heartbeat support by external application
® No by-pass

@] By-pass of personal number

® No diversion

O Allow diversion after deflection

® Do not replace dialed number

C Replace dialed number with deflect-to number
® Local view

O Fixed view

O Do not send Encryption keys

® send Encryption keys

O

<

Apply Cancel

Abb. 2: CSTA Server konfigurieren

8. Klicken Sie auf die Schaltflache Add.
9. Wahlen Sie folgende Optionen:

EVOIPneo passive for Mitel MiVoice MX-ONE trunk-side recording - Neo 7.x Rev. 3 11/73



7 Konfiguration @sc

Type of Interface ECMA323

Port Geben Sie hier den Port ein, den Sie fir die Kommunikation nut-
zen mochten, fir TCP 8882, fur TLS 8883.

Heartbeat Option Heartbeat support by external application
Ist nicht zwingend erforderlich, wird jedoch empfohlen.

By-pass Option No by-pass

Diversion Option No diversion

Dialed Number Presentati- Do not replace dialed number

on Option

Connection View Option Local view

Encryption keys Send Encryption keys

Security Aktivieren Sie die Option, falls die Verbindung via TLS genutzt

werden soll. Standard ist unverschliisselt.

HINWEIS! Wenn die Option Encryption keys aktiviert und gleich-
zeitig die Option Security deaktiviert ist, werden die Encryption
keys unverschlisselt Ubertragen. Dies ist eine Sicherheitslicke,
da potentielle Angreifer diese Keys abgreifen und damit die ver-
schlusselten Audiodatenstrome entschlisseln kénnen.

10. Klicken Sie auf die Schaltflache Apply, um die Einstellungen zu speichern.

@ Unterschiedliche Codecs von RX-TX in einer SIP-Konversation werden nicht unterstitzt.

71.2 Funktionalitat priifen

Lizenzstatus Uberpriifen

1. Melden Sie sich als Administrator tGber die Web-Oberflache am jeweiligen Telefon an, um
den Lizenzstatus zu Uberprifen.

StandardmaRig gelten folgende Anmeldedaten:
Benutzername admin
Passwort 22222

2. Wahlen Sie in der Navigationsleiste den MenUpunkt License Status, um zu prifen, ob die
Lizenz gultig ist.

EVOIPneo passive for Mitel MiVoice MX-ONE trunk-side recording - Neo 7.x Rev. 3 12/73
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j"' D0 Mitel 6867i

Status
System Information
License Status

Operation
User Password
Phone Lock
Softkeys and XML
Keypad Speed Dial
Directory
Reset

Basic Settings
Preferences

| Account Configuration

| Custom Ringtones

"

x 1\_+

i Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

|| €= 192.168.175.9/licensing.html

License Status

Feature Name

G.729
AMRIAMR-WB
‘oice Recording
Upagrade

Source

License PBX
License PBX
License PBX
License PBX

SW Version
Restrictions

Unlimited
Unlimited
Unlimited
Unlimited

Expiration

Unlimited
Unlimited
Unlimited
Unlimited

Abb. 3: Lizenzstatus prifen

Server, Pfad und Port priifen

1.  Wabhlen Sie in der Navigationsleiste den MenUpunkt Advanced Settings > Configuration
Server, um die Angaben zum Server, Pfad und Port zu prtfen.

EVOIPneo passive for Mitel MiVoice MX-ONE trunk-side recording - Neo 7.x Rev. 3
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&

7.21

il Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe Eﬂg‘
| B0 Mitel 6867 x \F
€& 4 192.168.175.9/ configurationServer.html C || Q Suchen ﬂ’ E @ 3 @ =
| System Infarmation Configuration Server Settings 'I
License Status
Operation Settings
User Password Download Protocol HTTP B
Phone Lock Primary Server 0.0.0.0
| Softkeys and XML .
Pri TFTP Path
[ Keypad Speed Dial
Directory Alternate Server 0.0.0.0
|
Reset Alt TFTP Path
Basic Settings Use Alt TFTP [E Enabled
Preferences
{ Account Configuration FTP Server
| Custom Ringtones FTP Path
| Advanced Settings FTP Username
| Network FTP Password
| Global SIP
h HTTP Server 192.168.170.205
| Line 1 -
| Line 2 HTTF Path 6867 3
| Line 3 HTTP Port 80
| L HTTPS Server ' '
Line 5
| Line & HTTPS Path
{ Line 7 HTTPS Port 443
| Line 8
| Line @ Auto-Resync
| Line 10 Maode None -
i ime aur - -
( Line 11 Time (24-hour) 00:00
| L?ne = Maximum Delay 15
I Line 13
| Ling 14 Days 0
Line 15 |
| Line 16 XML Push Server List{Approved IP
| Line 17 Addresses)
ine
[ Line 18
| Line 19
| Line 20 |
[ Line 21 Save Settings
[ Line 22
| Line 23
| Line 24
Action URI
l Configuration Server
| irmware Update
TLS Support i

" o

Abb. 4: Server, Pfad Und Port priifen

2. Klicken Sie auf die Schaltflache Save Settings, um die Eingaben zu speichern.

System Configuration

Grundlegende Informationen zur Bedienung der Applikation System Configuration finden Sie in
der Bedienungsanleitung fir Administratoren Allgemeine Informationen System Configuration.

Applikation starten

Bei der Installationsroutine werden auf dem Desktop Verknupfungen zu den Neo-Applikationen
angelegt.

1. Um die Applikation direkt auf dem Server zu starten, doppelklicken Sie auf die Verknupfung
System Configuration.
Um von einem Rechner iber Web auf die Applikation zuzugreifen, geben Sie im Browser
die folgende URL in die Adresszeile ein:
https.//<System-IP>/SystemConfiguration.

EVOIPneo passive for Mitel MiVoice MX-ONE trunk-side recording - Neo 7.x Rev. 3 14 /73



7 Konfiguration @sc

Falls Sie kundenspezifische Ports konfiguriert haben, missen Sie die Portangabe in die
URL einfligen:
https.//<System-IP>:<Port>/SystemConfiguration.

Login

Benutzername*

Passwort*

Abb. 5: System Configuration - Web-Oberflache

Zur Installation und Konfiguration der Aufzeichnungslésungen missen Sie sich als Systembe-
treiber anmelden.

Login-Daten fur den Administrator des Systembetreibers:

Benutzername: system-admin
Neo-Version < 6.3
Standard-Passwort: 1

Wenn vor einer Softwareaktualisierung auf eine Neo-Version = 6.3
das Standard-Passwort 1 noch nie geandert wurde, muss beim
nachsten Login das Passwort geandert oder durch erneute Eingabe
bestatigt werden.

Wenn vor einer Softwareaktualisierung auf eine Neo-Version = 6.3
das Standard-Passwort schon einmal geandert wurde, wird das ge-
anderte Passwort beibehalten.

Neo-Version = 6.3
Standard-Passwort: A$c123

Tab. 3: Login-Daten - Systembetreiber

2. Melden Sie sich an der Web-Oberflache an.
= Das Hauptfenster System Configuration erscheint.

EVOIPneo passive for Mitel MiVoice MX-ONE trunk-side recording - Neo 7.x Rev. 3 15/73
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+ »  Mandant All in v

Name « Kunden-D ¢ Typ Land ¢ Erstelldatum ¢  Aktualisiert &
e SYSTEM PROVIDER

~ System Systembetreiber 28.02.2011 14:2( 07.06.2021 07:2
Mandanten
Angestellte 1st-Tenant Mandant 01.01.2012 12:0( 04.03.2020 11:5°
Rollen

Tenant 02 Mandant 18.05.2021 07:0¢ 18.05.2021 07:0'

Lizenzierung
Setup - Tenant 03 Mandant 18.05.2021 19:4) 18.05.2021 19:4
LaURWETKE Tenant 04 Mandant 19.05.2021 08:1° 19.05.2021 0&:1°
Mehr -

Nachrichten

Datenbank-Manager

Abb. 6: System Configuration - Hauptansicht
7.2.2 Aufzeichnungslésung konfigurieren All-in-one Basic

7.2.21 Aufzeichnungsarchitektur anlegen

Beginnen Sie die Konfiguration im Aufzeichnungsarchitekturen-Modul, da fiir die weitere Konfi-
guration eine aktivierte Aufzeichnungsarchitektur erforderlich ist.

Im Aufzeichnungsarchitekturen-Modul werden die Aufzeichnungsserver, die Aufzeichnungsar-
ten sowie die Integrationstypen zugeordnet.

1. Wahlen Sie in der Navigationsleiste den MenUpunkt Setup > Aufzeichnungsarchitekturen.
= Das folgende Fenster erscheint:

EVOIPneo passive for Mitel MiVoice MX-ONE trunk-side recording - Neo 7.x Rev. 3 16/73
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System Configuration X < P B 4+ ¥ @ (O Adfzeichnungsarchitekturen v  Allgemein v

e SYSTEM PROVIDER

Setup

Server

Name % Typ ¢ Aktiv S

. Keine Datensétze gefunden

Aufzeichnungsarchitekturen

PHONEapp
PBX
Telefone

TDM-Hardware ASC

TDM-Hardware Andere

Integrationen

Aufzeichnungsimport

Zusatzdaten

Activity Guard

v £ >

Zeilen pro Seite 50 |~ 1-1von1 R

Abb. 7: Aufzeichnungsarchitekturen - Hauptansicht

Name

Typ
Aktiv

Standby aktiv

Erstelldatum
Aktualisiert

Name der Aufzeichnungsarchitektur
Typ der Aufzeichnungsarchitektur

Zeigt an, ob die Aufzeichnungsarchitektur aktiviert ist und zur Aufzeichnung
bereit ist.

v = Aufzeichnungsarchitektur ist aktiv und zur Aufzeichnung bereit. Sie
kann tber das Symbol [5] (Deaktivieren) in der Symbolleiste deaktiviert
werden.

X = Aufzeichnungsarchitektur ist nicht aktiv. Sie kann (iber das Symbol -1
(Aktivieren) in der Symbolleiste aktiviert werden.

Zeigt an, ob in der Aufzeichnungsarchitektur fiir eine oder mehrere der Auf-
zeichnungskomponenten der Standby-Server akiiv ist.

v = Mindestens 1 Standby-Server ist aktiv.

X = Es ist kein Standby-Server aktiv bzw. es wurde kein Standby-Server
definiert.

Datum, an dem die Aufzeichnungsarchitektur eingerichtet wurde.

Datum, an dem die Einstellungen fir die Aufzeichnungsarchitektur zuletzt
aktualisiert wurden.

HINWEIS! Nicht angezeigte Spalten kdnnen Sie Uber den Menulpunkt Allgemein > Tabelle an-
passen hinzufugen.

7.2211 Symbolleiste des Aufzeichnungsarchitekturen-Moduls

Die Symbolleiste bietet folgende Funktionen.

<& O N 4+ x (@ (O Aufzeichnungsarchitekturen v  Allgemein v

Abb. 8: Symbolleiste Aufzeichnungsarchitekturen-Modul

Aktualisieren Aktualisiert die Hauptansicht.
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Suchen

Suche zurtickset-
zen

i Erstellen

Léschen

Aktivieren

- Deaktivieren

Aufzeichnungs- Standby-
architekturen  verwaltung

Allgemein Drucken
Tabelle anpassen

Allgemeine Hilfe
Modul-Hilfe

(asc

Offnet das Fenster der Suchfunktion. Mit der Suchfunktion
koénnen Sie gezielt nach Datensatzen suchen, die bestimm-
ten Kriterien entsprechen.

Das Symbol [l wird immer dann angezeigt, wenn die Su-
che durch einen Filter angepasst wurde.

Setzt alle Suchfilter zurilick, so dass in der Hauptansicht
wieder alle Datensatze angezeigt werden.

Legt eine neue Aufzeichnungsarchitektur an.

Loscht die ausgewahlte Aufzeichnungsarchitektur. Die Auf-
zeichnungsarchitektur wird aus der Liste der Hauptansicht
entfernt.

HINWEIS! Sie kénnen nur Aufzeichnungsarchitekturen 16-
schen, die inaktiv sind und die keiner Integration bzw. kei-
nem Server fir den Import zugeordnet sind.

Aktiviert die ausgewahlte Aufzeichnungsarchitektur.

Deaktiviert die ausgewahlte Aufzeichnungsarchitektur.

HINWEIS! Sie kénnen nur Aufzeichnungsarchitekturen de-
aktivieren, die keiner aktiven Integration und keinem akti-
ven Import zugeordnet sind.

Der Mentpunkt ist nur verfigbar bei Aufzeichnungsarchi-
tekturen mit Failover-Méglichkeiten. Uber den Mentipunkt
Standby-Verwaltung konnen Sie ein Fenster 6ffnen, in dem
Sie fur Architekturen mit Failover-Konzepten manuell festle-
gen kénnen, welcher Server aktiv sein soll.

Druckt die Tabelle der Hauptansicht.

Offnet ein Fenster, in dem Sie folgende Einstellungen fiir
die Hauptansicht vornehmen kdnnen:

* Angezeigte Informationen
* Reihenfolge der angezeigten Spalten
* Anzahl der Zeilen pro Seite

Offnet die Online-Hilfe.

Offnet die Online-Hilfe zu diesem Modul.

- Detaillierte Beschreibungen zu Standardfunktionen wie z. B. Suchen, Drucken, Tabelle anpas-
@| sen oder Hilfe finden Sie in der Bedienungsanleitung fir Administratoren Allgemeine Informa-

tionen zur System Configuration.

7.2.21.2  Aufzeichnungsarchitektur All-in-one Basic anlegen

Legen Sie eine Aufzeichnungsarchitektur vom Typ All-in-one Basic Recording an.

1. Um eine neue Aufzeichnungsarchitektur zu erstellen, klicken Sie in der Symbolleiste der

Hauptansicht auf das Symbol

.| (Erstellen).

= Das Fenster Neue Aufzeichnungsarchitektur erscheint.
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/

Meue Aufzeichnungsarchitektur x

Name* All-in-one Basic

Typ All-in-one Basic

oK Abbrechen

Abb. 9: Aufzeichnungsarchitektur anlegen -
All-in-one Basic Recording

2. Geben Sie in das Eingabefeld Namen einen sprechenden Namen fir die Aufzeichnungsar-
chitektur ein.

3. Wahlen Sie aus der Dropdown-Liste Typ den Aufzeichnungsarchitekturtyp All-in-one Basic
Recording aus.
HINWEIS! In der Dropdown-Liste sind nur die unterstiitzten Aufzeichnungsarchitekturtypen
verflgbar.

4. Klicken Sie auf die Schaltflache OK.
= Die Eingaben erscheinen jetzt in der Detailansicht.

All-in-one Basic All-in-one Basic X
4 Details* Serverzuordnung* »
@ Hilfe
Name* All-in-one Basic "
Aufzeichnungsarchitektur All-in-one Basic
Aktiv Inaktiv

Integrationstyp

Zuriicksetzen

Abb. 10: Aufzeichnungsarchitektur - Registerkarte Details

Integrationstyp hinzufiigen
1. Klicken Sie in der Symbolleiste der Liste Integrationstyp auf das Symbol [El (Hinzufiigen).
= Das Fenster Integrationstyp erscheint.
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y

Name

eurofunk IDDS UCIP

IPC Unigy

Mitel MiVoice 5000 active

Mitel MiVoice Business active

Mitel MiVoice MX-ONE active

Mitel MiVoice MX-ONE CSTA

Openfire

OpenScape 4000 active

v

Abbrechen

Abb. 11: Integrationstyp auswahlen

® Es werden nur Integrationstypen angezeigt, fir die im System Lizenzen vorhanden sind und
die den ausgewahlten Architekturtyp unterstitzen.

@ Sie kénnen einer Aufzeichnungsarchitektur beliebig viele Integrationstypen zuordnen.

2. Wahlen Sie aus der Liste der verfligbaren Integrationstypen Mitel MiVoice MX-ONE CSTA
aus und klicken Sie auf die Schaltflache Hinzufiigen.

= Der Name des Integrationstyps erscheint nun in der Liste in der Detailansicht.

Server zuordnen fiir All-in-one Basic

1. Klicken Sie auf die Registerkarte Serverzuordnung, um der Aufzeichnungsarchitektur einen
Aufzeichnungsserver zuzuordnen.
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< Details* Serverzuordnung* 4
Servers REC-01 + - ~
In aktiver Architektur verwendet Nein
Aufzeichnungsart [ VelP/Video
O ToMm
O Bildschirm
[ chat

Zuriicksetzen

Abb. 12: Aufzeichnungsarchitektur - Registerkarte Serverzuordnung

2. Klicken Sie auf die Schaltflache + neben dem Eingabefeld Server.

= Das Fenster Server erscheint.

Name % IP-Adresse =

REC-01 192.168.173.171

Zeilen pro Seite 20 1-8von8 - < e m

Abb. 13: Aufzeichnungsarchitektur - Server zuordnen

3. Wahlen Sie den Eintrag des entsprechenden Servers aus.

Ein Server kann zwar in mehreren Aufzeichnungsarchitekturen konfiguriert werden, aber Auf-
® zeichnungsarchitekturen mit demselben Server kdnnen Sie nicht gleichzeitig aktivieren.

Falls Sie mehrere Aufzeichnungsarchitekturen gleichzeitig aktivieren méchten, missen Sie da-

fur verschiedene Server einsetzen.

4. Klicken Sie auf die Schaltflache Hinzuftigen.
= Der Name des Servers erscheint jetzt in der Detailansicht.

Aktivieren Sie die Kontrollkastchen vor den Aufzeichnungsarten, fiir die Sie diesen Server
verwenden mochten.

o
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y

7.2.2.2

Aufzeichnungsart VolP/Video
TDM

[ Bildschirm
1 chat

Zuriicksetzen

Abb. 14: Aufzeichnungsarchitektur - Aufzeichnungsart aktivieren

Sie kdnnen mehrere Aufzeichnungsarten aktivieren, wenn die Integration daflr ausgelegt ist
und Sie die entsprechenden Lizenzen eingespielt haben.

Aufzeichnungsarchitektur aktivieren
1. Klicken Sie auf die Schaltflache Speichern.

2. Markieren Sie die Aufzeichnungsarchitektur in der Hauptansicht, damit das Symbol [ (Ak-
tivieren) in der Symbolleiste aktiv wird.

3. Um die Aufzeichnungsarchitektur zu aktivieren, klicken Sie auf das Symbol [Z1 (Aktivieren).
= In der Spalte Aktiv erscheint das Symbol v (Aktiv).

Aufzeichnungsarchitekturen & HE B & o B 7

MName % Aktiv Standby aktiv +

All-in-one Basic All-in-one Basic v X

Abb. 15: Aufzeichnungsarchitektur - Aufzeichnungsarchitektur aktivieren

4. Um die Aufzeichnungsarchitektur bei Bedarf zu deaktivieren, klicken Sie auf das Symbol [=1
(Deaktivieren).

= In der Spalte Aktiv erscheint das Symbol X (Inaktiv).

Die Aufzeichnungsarchitektur muss aktiviert sein, damit die Konfiguration der Integration
durchgefiihrt werden kann.

Falls Sie nachtraglich eine Erweiterung fur die Integration installieren, missen Sie nach dem
Einspielen der Lizenz die Aufzeichnungsarchitektur deaktivieren und erneut aktivieren.

Server konfigurieren

Jeder Server in lnrem Netzwerk, auf dem die Neo-Software installiert ist, wird automatisch als
Server des Aufzeichnungssystems erkannt und in der Hauptansicht des Server-Moduls ange-
zeigt. Im Server-Modul kénnen Sie die Verwendungszwecke der Server Ihres Aufzeichnungs-
systems konfigurieren.

1. Wabhlen Sie in der Navigationsleiste den MenUpunkt Setup > Server.
= Folgendes Fenster erscheint:

EVOIPneo passive for Mitel MiVoice MX-ONE trunk-side recording - Neo 7.x Rev. 3 22173



7 Konfiguration @sc

$4 N < server v Al in ~
System Configuration X & P B gemein

Name & IP-Adresse ¢
e SYSTEM PROVIDER

~ REC-01 192.168.173.171
Setup -

Server
Aufzeichnungsarchitekturen
PHONEapp

PBX

Telefone

TDM-Hardware ASC
TDM-Hardware Andere
Integrationen
Aufzeichnungsimport
Zusatzdaten

Activity Guard
w

Abb. 16: Server - Hauptansicht

Je nach Konfiguration der Spalten werden folgende Informationen in der Hauptansicht ange-

zeigt:

Name Zeigt den Namen des Servers.

IP-Adresse Zeigt die |IP-Adresse des Servers.

Erstelldatum Datum, an dem der Server eingerichtet wurde.

Aktualisiert Datum, an dem die Einstellungen flr den Server zuletzt aktualisiert wurden.

HINWEIS! Nicht angezeigte Spalten kdnnen Sie tUber den Menulpunkt Allgemein > Tabelle an-
passen hinzufligen.

7.2.2.21 Symbolleiste des Server-Moduls
Die Symbolleiste bietet folgende Funktionen.

Ay HO N x server v Aligemein v

Abb. 17: Symbolleiste Server-Modul
Aktualisieren Aktualisiert die Hauptansicht.
Suchen Offnet das Fenster der Suchfunktion. Mit der Suchfunktion

kénnen Sie gezielt nach Datensatzen suchen, die bestimmten
Kriterien entsprechen.

ERE

Das Symbol [l wird immer dann angezeigt, wenn die Suche
durch einen Filter angepasst wurde.

Suche zuriickset- Setzt alle Suchfilter zurlick, so dass in der Hauptansicht wie-
zen der alle Datensatze angezeigt werden.

Léschen Ldéscht die ausgewahlte Serverkonfiguration.

Diese Funktion ist dazu gedacht, die Serverkonfiguration zu
I6schen, wenn die Hardware eines Servers entfernt wurde
und keine Verbindung mehr zum Neo-System besteht.
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7.2.2.2.2

Server Server-Standorte Offnet ein Fenster, in dem Sie die Standorte der Server anle-
verwalten gen und verwalten kénnen, siehe Kapitel "Server-Standorte
verwalten", S. 24.
NTP-Server Offnet ein Fenster, in dem Sie die Server fir die Zeitsynchro-
verwalten nisierung verwalten kénnen.

Synchronisations- Offnet ein Fenster, in dem Sie die Synchronisationskonfigura-
konfigurationen  tionen verwalten kdnnen.
verwalten

Allgemein Tabelle anpassen Offnet ein Fenster, in dem Sie folgende Einstellungen fiir die
Hauptansicht vornehmen kénnen:

» Angezeigte Informationen
* Reihenfolge der angezeigten Spalten
* Anzahl der Zeilen pro Seite
Allgemeine Hilfe ~ Offnet die Online-Hilfe.
Modul-Hilfe Offnet die Online-Hilfe zu diesem Modul.

Detaillierte Beschreibungen zu Standardfunktionen wie z. B. Suchen, Drucken, Tabelle anpas-
sen oder Hilfe finden Sie in der Bedienungsanleitung fir Administratoren Allgemeine Informa-
tionen zur System Configuration.

Server-Standorte verwalten

Sie kdnnen eine Liste der Server-Standorte anlegen und verwalten. In der Registerkarte Details
koénnen Sie diese Standorte den Servern zuordnen.

Server-Standort hinzufiigen

1.  Klicken Sie in der Symbolleiste der Hauptansicht auf den MenUpunkt Server > Standorte
verwalten.

= Das Fenster Server-Standorte erscheint.

Server-Standorte
+ x

Hosbach

Details*

Hosbach Name* Hisbach

Zeilen pro Seite 50 1-1von1 R Speichern  Zuriicksetzen

Schliefen

Abb. 18: Server-Standort hinzufligen

2. Klicken Sie in der Symbolleiste des Fensters Server-Standorte auf das Symbol == (Erstel-
len).
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®

7.2.2.2.3

3. Geben Sie auf der rechten Seite in der Registerkarte Details den Namen des Standorts ein.

Um die Eingabe zu speichern, klicken Sie auf die Schaltflache Speichern.
Um die Eingabe zu verwerfen, klicken Sie auf die Schaltflache Zuriicksetzen.

Um weitere Standorte anzulegen, wiederholen Sie die letzten 3 Schritte.
Um das Fenster zu schlieRen, klicken Sie auf die Schaltflache Schlie3en.

Server-Standort I6schen

Ein Server-Standort kann nur geldscht werden, wenn er nicht zugeordnet ist. Um einen Server
I6schen zu kénnen, missen Sie vorher eventuelle Zuordnungen I6schen.

1. Klicken Sie in der Symbolleiste der Hauptansicht auf den MenUpunkt Server > Standorte
verwalten.

= Das Fenster Server-Standorte erscheint.
2. Wahlen Sie den Standort aus, den Sie [6schen mochten.

Server-Standorte

+ X

Hosbach

Details*

Hosbach Name* Hosbach

Zeilen pro Seite 50 1-1von1 R I S Speichern  Zuriickseizen

Schlieen

Abb. 19: Server-Standort I6schen

3. Klicken Sie in der Symbolleiste des Fensters auf das Symbol E3 (Lschen).
4. Um weitere Standorte zu I6schen, wiederholen Sie die letzten beiden Schritte.
5. Um das Fenster zu schliel3en, klicken Sie auf die Schaltflache Schliel3en.

Registerkarte Details
1. Um den Server zu konfigurieren, wahlen Sie in der Hauptansicht den Eintrag des entspre-
chenden Servers aus.

= In der Detailansicht erscheint die Registerkarte Details.
Die Informationen Name und Konfigurierte IP-Adresse sind bei der Installation schon
angegeben worden und werden hier nur angezeigt.
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< Details* Verwendung* Media Streamer Wiedergabeserver-Adresszuordnung ~ *
@ Hilfe

Name REC-01

Konfigurierte IP-Adresse 192.168.173.171

IP-Adresse* 192.168.173.171 ~

Server-Standort Hosbach v

Zuriicksetzen

Abb. 20: Server - Registerkarte Details
2. Wahlen Sie aus der Dropdown-Liste die IP-Adresse aus, die im System als Standard-
Adresse des Servers verwendet werden soll.

3.  Wahlen Sie in der Dropdown-Liste den Server-Standort aus. In der Dropdown-Liste werden
alle Standorte angezeigt, die in der Standort-Verwaltung angelegt wurden.

4. Klicken Sie auf die Schaltflache Speichern, wenn die Eingaben korrekt sind.

7.2.2.2.4 Registerkarte Verwendung

1. Klicken Sie auf die Registerkarte Verwendung, um die Verwendungszwecke zu konfigurie-
ren.

Da ein Server flir mehrere Aufzeichnungslésungen verwendet werden kann, sind alle Verwen-

@ dungszwecke aufgeflihrt. Beachten Sie, dass einige Verwendungszwecke fir bestimmte Auf-
zeichnungslésungen nicht greifen. Bei einer Chat-Aufzeichnung kénnen Sie beispielsweise die
Audioanalyse oder eine Wiedergabe per Telefon nicht verwenden.

‘ Details* Verwendung* Media Streamer Wiedergabeserver-Adresszuordnung ~ *

API-Server »

Audioanalyse 4

Aufzeichnungssteuerung/Schlusselverwaltung 4

Datenverarbeitung 4

Wiedergabe 4

Virtualisierung 4
Zuriicksetzen

Abb. 21: Server - Registerkarte Verwendung
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ASC

~

Gruppenfeld API-Server

API-Server

API-Server

APl-Server-Name*

API-01

Pfad % Server ¥

NAS 2 REC-02

[0 Wiedergabe per Telefon

Abb. 22: Gruppenfeld API-Server

Der ASC-API-Server ist ein Dienst innerhalb der Neo-Software.

Der ASC-API-Server bietet die Schnittstelle Gber die die Client-Applikationen mit dem Neo-Sys-

tem kommunizieren.

Der ASC-API-Server wird au3erdem flr die Wiedergabe Uber die Web-Applikationen bendotigt.
Erst wenn der ASC-API-Server gestartet ist, kann der Wiedergabeserver aktiviert werden und
der entsprechende ASC-API-Server kann fir die Wiedergabe Uber die Web-Applikationen zuge-

wiesen werden.

Parameter
API-Server

API-Server-Name

Liste
Speichererweiterungen

Wert/Beschreibung

Aktivieren Sie das Kontrollkastchen um den ASC-API-Server zu
starten.

= Funktion ist aktiviert. Sie missen das Eingabefeld AP/-Server
ausfllen.

O = Funktion ist nicht aktiviert.

Damit der ASC-API-Server auch von auRerhalb und auch mit kon-
figuriertem Port Forwarding erreichbar ist, missen Sie die Einstel-
lungen in der Registerkarte Wiedergabeserver-Adresszuordnung
vornehmen, siehe Kapitel "Registerkarte Wiedergabeserver-
Adresszuordnung”, S. 38.

Geben Sie hier den Namen ein, unter dem der Server im System
angezeigt werden soll. Der Anzeigename ist frei wahlbar und eine
Art Pseudonym.

Dieser Anzeigename dient als Erleichterung fiir den Anwender bei
der Auswahl, da verschiedene API-Server systemweit und von
verschiedenen Mandanten benutzt werden kdnnen. Auf den
Client-Rechnern werden bei der Auswahl des API-Servers statt
der tatsachlichen Servernamen oder IP-Adressen die Pseudony-
me angezeigt.

Hier kdnnen Sie Speichererweiterungen fiir die Wiedergabe hinzu-
fugen. Falls eine Aufzeichnung, die wiedergegeben werden soll,
auf dem Server nicht gefunden werden kann, wird die Suche auf
die hier eingetragenen Speichererweiterungen ausgedehnt. So
konnen auch Aufzeichnungen wiedergegeben werden, die nicht
auf den Server transferiert wurden.

Wenn die Funktion Wiedergabe aktiviert ist, konnen Sie folgende
Einstellungen vornehmen:
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Parameter Wert/Beschreibung
+ Uber das Funktionssymbol (Hinzufiigen) konnen Sie die
Speichererweiterungen hinzufiigen, siehe Kapitel "Speicher-
erweiterung zur Wiedergabe hinzufiigen", S. 28.

+ Uber das Funktionssymbol [E (Entfernen) kénnen Sie die
Speichererweiterungen aus der Liste entfernen.

Falls Sie in Ihrem System mehrere Aufzeichnungsserver verwen-
den, zu denen Speichererweiterungen konfiguriert wurden, kdn-
nen Sie hier an jedem API-Server des Systems jede Speicherwei-
terung eines beliebigen Aufzeichnungsservers hinzufligen.

Wiedergabe per Telefon Aktivieren Sie diese Funktion, wenn Sie die Funktionen Wiederga-
be per Telefon oder Last Call Repeat nutzen mochten.

= Funktion ist aktiviert.
O = Funktion ist nicht aktiviert.

HINWEIS! Die Funktion Wiedergabe per Telefon ist in folgenden
Neo-Komponenten implementiert:

* Applikation POWERPplay Pro
* Applikation POWERPpl/ay Instant
* Replay-Modul

Damit die Funktion Wiedergabe per Telefon von einem Client ge-
nutzt werden kann, missen Sie diesem Client entweder im Ange-
stellten-Modul oder im Telefone-Modul eine Kennung zuweisen,
Uber die das System das Telefon identifizieren kann.

HINWEIS! Diese Funktion missen Sie in der Registerkarte Media
Streamer einer PBX zuordnen, siehe Kapitel "Registerkarte Media
Streamer”, S. 36. Dazu muss mindestens 1 PBX im System kon-
figuriert sein.

Speichererweiterung zur Wiedergabe hinzufiigen
1. Klicken Sie in der Symbolleiste der Liste auf das Symbol (Hinzufiigen).

2. Wahlen Sie eine oder mehrere Speichererweiterungen aus.
Falls Sie mehrere Speichererweiterungen auswahlen oder eine Auswahl zurlicknehmen
mo&chten, klicken Sie auf die entsprechende Zeile wahrend Sie die [Strg]-Taste gedrtickt
halten.
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Speichererweiterung fiir Wiedergabe x
AE B
Geratetyp & Name & Pfad & Freier Speicherplatz & Server &
NAS NAS 2 NAS 2 REC-02
< >
Zeilen pro Seite 20 1-1von1 L L

Abb. 23: Speichererweiterung auswahlen

3.  Um die ausgewahlten Speichererweiterungen zu ibernehmen, klicken Sie auf die Schaltfla-
che Hinzufiigen.
Um die Auswahl zu verwerfen und das Fenster zu schliel3en, klicken Sie auf die Schaltfla-
che Abbrechen.

Gruppenfeld Audioanalyse

Audioanalyse

Emotionserkennung

Audiodaten streamen von* REC-01 +
Abb. 24: Gruppenfeld Audioanalyse

Parameter Wert/Beschreibung

Emotionserkennung Aktivieren Sie dieses Kontrollkastchen, um die Emotionser-
kennung fir die Audioanalyse zu aktivieren.

= Funktion ist aktiviert. Die Mandanten kdnnen die Funkti-
on der Emotionserkennung nutzen.

O = Funktion ist nicht aktiviert.

Audiodaten streamen von Wenn die Funktion Emotionserkennung aktiviert ist, wird der
Parameter zur Auswahl des entsprechenden Servers aktiv.

» Wahlen Sie Uber die Schaltflache + aus der Liste der
verfiigbaren Server den Server, von dem die Audiodaten
zur Emotionserkennung gestreamt werden sollen.

Tab. 4: Audioanalyse konfigurieren
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Emotionserkennung ]

Name 2

REC-01

Zeilen pro Seite 20 1-8vong v < e ow

CIGFETELE  Abbrechen

Abb. 25: Server fur die Emotionserkennung auswahlen

1. Klicken Sie auf die Schaltflache Hinzufligen, um den markierten Server zu Gbernehmen.

Gruppenfeld Aufzeichnungssteuerung/Schliisselverwaltung

Aufzeichnungssteuerung/Schllisselverwaltung -

[ Aufzeichnungssteuerung/Live-Streaming
Aufzeichnungsarchitektur Bitte auswahlen... ~

[CJ Neo-Schliisselverwaltung

Abb. 26: Gruppenfeld Aufzeichnungssteuerung/Schlisselverwaltung

Parameter Wert/Beschreibung
Aufzeichnungssteuerung/  Die externe Aufzeichnungssteuerung wird bei dieser Aufzeich-
Live-Streaming nungslésung nicht unterstitzt.

Neo-Schliisselverwaltung  Die Funktion dient der kundenspezifischen Verschlisselung der
Aufzeichnungen. Um die Bedingungen fir die Schlisselverwal-
tung konfigurieren zu kénnen, mussen Sie das Kontrollkastchen
Neo-Schliisselverwaltung aktivieren.

Die Funktion kann nur aktiviert werden, wenn die Lizenz
ASC_KEY _MANAGEMENT vorhanden ist.

Weitere Informationen zur Konfiguration der Schltisselverwaltung
finden Sie in der Administrationsanleitung Konfiguration Server
und Aufzeichnungsarchitekturen und in der Installationsanleitung
Installation Dongle Manager.

Tab. 5: Aufzeichnungssteuerung/Schlusselverwaltung konfigurieren
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Gruppenfeld Datenverarbeitung

Datenverarbeitung .

Datenablage

Daten zur Wiedergabe transferieren

Zielserver = E-
|P-Adresse %
Name
"~
REC-02 192.168.173.172

Daten zur Datenablage transferieren

Zielserver = -
|P-Adresse %
Name
"~
REC-03 192.168.173.173
W
Zeitraum aktivieren
Start 0:00 |~
Ende 0:00 |+

Empféngt Daten von
Name Nur Wiedergabe

Keine Datensétze gefunden

Archivierung
Export

Wiedergabeserver Bitte auswahlen... V
Import

Aufzeichnungsarchitektur All-in-one Basic "

Abb. 27: Gruppenfeld Datenverarbeitung

Parameter Wert/Beschreibung

Datenablage Aktivieren Sie das Kontrollkdstchen, um die weiteren Funktionen der
Datenverarbeitung zur Bearbeitung freizugeben.

Daten zur Wiedergabe  Aktivieren Sie das Kontrollkastchen, wenn Sie die Daten nur zur Wie-
transferieren dergabe auf einen anderen Server transferieren méchten.
Wenn die Funktion aktiviert ist, kdnnen Sie Uber die Liste Zielserver
einen Server hinzuflgen, auf den die aufgezeichneten Daten zur
Wiedergabe transferiert werden sollen. Die Daten werden auf dem
Zielserver nicht gespeichert, sondern nur zum Zweck der Wiederga-
be in einem Cache abgelegt.

+ Uber das Funktionssymbol [5] (Hinzufiigen) kénnen Sie die Ziel-
server hinzufiigen, siehe Kapitel "Zielserver zu einer Liste hinzu-
fugen", S. 33.

+ Uber das Funktionssymbol [ (Entfernen) kénnen Sie Zielserver
aus der Liste entfernen.

HINWEIS! Es werden nur die Server angezeigt, auf denen ein API-
Server und ein Replay Server konfiguriert wurde.
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Parameter Wert/Beschreibung
Daten zur Datenablage Aktivieren Sie das Kontrollkastchen, wenn Sie die Daten zum Spei-
transferieren chern auf einen anderen Server transferieren mochten.

Wenn die Funktion aktiviert ist, konnen Sie Uber die Liste Zielserver
einen Server auswahlen, auf den die aufgezeichneten Daten zur Da-
tenablage transferiert werden sollen. In der Dropdown-Liste werden
alle Server angezeigt, auf denen die Funktion Datenablage aktiviert
ist. Die Daten werden auf den Zielserver kopiert und dort gespei-
chert.

+ Uber das Funktionssymbol (Hinzufiigen) kénnen Sie die Ziel-
server hinzufligen, siehe Kapitel "Zielserver zu einer Liste hinzu-
fugen", S. 33.

+ Uber das Funktionssymbol (Entfernen) konnen Sie Zielserver
aus der Liste entfernen.

HINWEIS! Es werden nur die Server angezeigt, auf denen die Funkti-
on Datenablage aktiviert ist.

Wenn die Funktion aktiviert ist, konnen Sie den Transfer flr einen be-
stimmten Zeitraum aktivieren.

e Zeitraum aktivieren 2 = Funktion aktiviert. Die Felder zur Einga-
be der Zeitangabe werden aktiv. Wahlen Sie tGber das Drehfeld-
Steuerelement die Uhrzeit flr den Zeitraum von — bis aus.

e Zeitraum aktivieren 0O = Funktion ist nicht aktiviert.

HINWEIS! Sobald die Funktion konfiguriert ist, kbnnen die Daten auf
dem Zielserver wiedergegeben werden. Wird eine Wiedergabe ange-
fordert, werden die Daten im Arbeitsspeicher auf dem Zielserver zwi-
schengespeichert, auch wenn der Transfer zur Datenablage noch
nicht vollzogen ist.

HINWEIS!

Fur verteilte Systeme mit langsamer Netzwerkverbindung kann das
Speicherintervall fur den Datentransfer angepasst werden. Die Konfi-
guration des Speicherintervalls fiir den Datentransfer muss von ei-
nem ASC-Servicetechniker oder einer autorisierten Partnerfirma
durchgefihrt werden.

Empféngt Daten von In dieser Tabelle werden die Server angezeigt, die Daten auf diesen
Server transferieren.

In der Spalte Name erscheint der Servername von dem transferiert
wird.

In der Spalte Nur Wiedergabe wird der Zweck des Transfers ange-
zeigt:

v = Daten werden nur zur Wiedergabe transferiert.
X = Daten werden zur Datenablage transferiert.

Archivierung Aktivieren Sie das Kontrollk&stchen Archivierung, wenn Sie den Ser-
ver zur Archivierung nutzen méchten.
Export Aktivieren Sie das Kontrollkastchen Export, um den Export von die-

sem Server zu ermdglichen.

» Wiedergabeserver
Wahlen Sie aus der Dropdown-Liste den Wiedergabeserver aus,
von dem die exportierten Aufzeichnungen nach dem Export wie-
dergegeben werden sollen.
In der Dropdown-Liste werden alle Server angezeigt, die als
Wiedergabeserver konfiguriert sind.
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Parameter Wert/Beschreibung

HINWEIS! Fur den Export von Neo zu Neo, missen Sie keinen Wie-
dergabeserver auswahlen.

Import Aktivieren Sie das Kontrollkastchen Import, damit die importierten
Daten auf diesen Server abgelegt werden kénnen.

* Aufzeichnungsarchitektur
Wahlen Sie aus der Dropdown-Liste die entsprechende Auf-
zeichnungsarchitektur aus, die diese Funktion Gbernimmt.
In der Dropdown-Liste werden alle Aufzeichnungsarchitekturen
angezeigt, in denen die Funktion mdglich ist.

HINWEIS! Falls Sie einen Server fir die Importfunktion verwenden
mochten, auf dem keine Aufzeichnung erfolgen soll, kdnnen Sie eine
Architektur nur fir den Import anlegen.

Tab. 6: Datenablage konfigurieren

Zielserver zu einer Liste hinzufiigen
1. Klicken Sie in der Symbolleiste der Liste Zielserver auf das Symbol [Ell (Hinzuftigen).

2. Wahlen Sie den Server aus der Liste aus, auf den Sie Daten Ubertragen wollen.
Falls Sie mehrere Server auswahlen oder eine Auswahl zuriickzunehmen méchten, klicken
Sie auf die entsprechende Zeile wahrend Sie die [Strg]-Taste gedriickt halten.

Zielserver =

B H&

Name « IP-Adresse ¢

~
CTI-01 192.168.173.177
RC-01 192.168.173.175
RC-02 192.168.173.176
REC-03 192.168.173.173
REC-02 192.168.173.172
REC-04 192.168.173.174

v
Zeilen pro Seite 20 1-6vonb LRI

Abb. 28: Server auswahlen

@ Zur Verfugung stehen nur Server, auf denen die Funktion Datenablage aktiviert ist.

3. Um die ausgewahlten Server zu Ubernehmen, klicken Sie auf die Schaltflache Hinzufiigen.
Um die Auswahl zu verwerfen und das Fenster zu schliel3en, klicken Sie auf die Schaltfla-
che Abbrechen.
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Gruppenfeld Wiedergabe

Wiedergabe

(Asc

y

Wiedergabe

Wiedergabeserver* replay1
WebSocket-Port* 4040
(max. 5 Zeichen)

Name Verbindungsstatus

Abb. 29: Gruppenfeld Wiedergabe

Parameter
Wiedergabe

Wiedergabeserver

WebSocket-Port
( max. 5 Zeichen)

Liste
API-Server

Wert/Beschreibung

Ein Wiedergabeserver kann Gber das integrierte Replay-Feature
Aufzeichnungen wiedergeben. Zur Wiedergabe sind nur die Daten
verfugbar, die entweder direkt auf diesem Server aufgezeichnet
wurden oder die an diesen Server entweder zur Datenablage oder
nur zur Wiedergabe transferiert wurden. Die Client-Rechner des
Systems kdnnen sich zum Zweck der Wiedergabe zu einem Wie-
dergabeserver verbinden.

Aktiveren Sie das Kontrollkastchen Wiedergabe, um die Wieder-
gabefunktion auf den Playern und den Telefonen nutzen zu kén-
nen.

= Funktion ist aktiviert. Sie missen das Eingabefeld Wiederga-
beserver ausfillen.

0O = Funktion ist nicht aktiviert.

Wenn die Funktion aktiviert ist, kdnnen Sie im Eingabefeld Wie-
dergabeserver einen Anzeigenamen eingeben, unter dem der Ser-
ver als Wiedergabeserver im System angezeigt werden soll. Der
Anzeigename ist frei wahlbar und eine Art Pseudonym. Da der
Wiedergabeserver und der API-Server unterschiedlich sein kdn-
nen, kdnnen Sie die Pseudonyme auch unterschiedlich benennen.

Dieser Anzeigename dient als Erleichterung fir den Anwender bei
der Auswahl, da verschiedene Wiedergabeserver systemweit und
von verschiedenen Mandanten benutzt werden kénnen. Auf den
Client-Rechnern werden bei der Auswahl des Wiedergabeservers
statt der tatsachlichen Servernamen oder IP-Adressen die Pseud-
onyme angezeigt.

Damit der Server, der zur Wiedergabe aktiviert ist, auch von au-
Rerhalb und auch mit konfiguriertem Port Forwarding zu erreichen
ist, missen Sie die Konfiguration in der Registerkarte Wiederga-
beserver-Adresszuordnung vornehmen. Weitere Details zur Konfi-
guration finden Sie in der Administrationsanleitung Konfiguration
Server und Aufzeichnungsarchitekturen.

Geben Sie hier den Port ein, tiber den die Daten zur Wiedergabe
im POWERplay Web Ubertragen werden sollen.

Hier konnen Sie API-Server hinzufligen, die der Wiedergabeser-
ver nutzen kann. Falls eine Aufzeichnung, die wiedergegeben
werden soll, auf einem Server nicht gefunden werden kann, wird
die Suche auf die hier eingetragenen API-Server ausgedehnt.

Wenn die Funktion Wiedergabe aktiviert ist, konnen Sie folgende
Einstellungen vornehmen:
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Parameter Wert/Beschreibung

+ Uber das Funktionssymbol [E1] (Hinzufiigen) kénnen Sie den
API-Server hinzufiigen, siehe Kapitel "API-Server zu einer
Liste hinzufugen", S. 35.

+ Uber das Funktionssymbol 5 (Entfernen) kénnen Sie ausge-
wahlte API-Server aus der Liste entfernen.

Tab. 7: Wiedergabe konfigurieren

Such- und Wiedergabefunktionen

Um die Such- und Wiedergabefunktionen tber LCR und Wiedergabe per Telefon nutzen zu

@ kénnen, missen Sie in der Applikation System Configuration im Angestellten-Modul die Benut-
zer mit den entsprechenden Zugriffsberechtigungen einrichten. Informationen zur Konfigurati-
on finden Sie in der Administrationsanleitung Benutzerverwaltung fur Mandanten.

API-Server zu einer Liste hinzufiigen

Der Wiedergabeserver ben6tigt die Dienste eines API-Servers. Die Konfiguration sollte wie folgt
erfolgen:

+ Wenn der Wiedergabeserver auf einem Server mit einem lokalen API-Server lauft, muss
dieser nicht unbedingt zugewiesen werden, da der Wiedergabeserver immer zuerst den lo-
kalen API-Server anspricht.

» Wenn der Wiedergabeserver auf einem separaten Server lauft, miissen Sie mindestens
einen API-Server zuweisen, den der Wiedergabeserver ansprechen kann.

+ Wenn mehrere API-Server im Netzwerk zur Verfligung stehen, kénnen Sie zusatzlich zum
lokalen API-Server weitere API-Server zuweisen. Die zugewiesenen API-Server werden
der Reihe nach abgearbeitet, deshalb sollte der lokale API-Server immer an erster Stelle
stehen.

—_

Um einen API-Server zuzuordnen, klicken Sie in der Symbolleiste der Liste API-Server auf
das Symbol Elll (Hinzufiigen).

2. Wahlen Sie den Server aus der Liste aus, auf dem der API-Dienst lauft.

B E®

Name %

CTI-01

RC-01

RC-02

REC-01

REC-04

REC-03

Zeilen pro Seite 20 1-7von7 4 <4 e ow

Abb. 30: Server auswahlen
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7.2.2.2.5

®

Zur Verfugung stehen nur Server, auf denen der API-Dienst installiert und aktiviert ist. Siehe
Kapitel "Gruppenfeld API-Server", S. 27.

3.  Um die ausgewahlten Server zu Gbernehmen, klicken Sie auf die Schaltflache Hinzufiigen.
Um die Auswahl zu verwerfen und das Fenster zu schlieRen, klicken Sie auf die Schaltfla-
che Abbrechen.

Gruppenfeld Virtualisierung

Virtualisierung -

VM ohne Trusted License
Abb. 31: Gruppenfeld Virtualisierung

Parameter Wert/Beschreibung

VM ohne Trusted License Die Funktion kann nur aktiviert werden, wenn das System in einer
virtuellen Umgebung lauft und keine TRUSTED_VIRTUALIZATI-
ON-Lizenz eingespielt ist.
Wenn Sie das Kontrollkastchen VM ohne Trusted License aktivie-
ren, wird die Registerkarte Keystore/Virtualisierung aktiv und muss
befullt werden.

Dort kénnen Sie folgende Optionen konfigurieren:

* licensing.asc.de
Tragen Sie diese Domane ein, erfolgt keine Schliisselverwal-
tung.

* |P-Adresse des DongleMan
Wenn Sie die IP-Adresse des Dongle-Managers eintragen,
kdnnen Sie die Schlisselverwaltung aktivieren.

Tab. 8: Virtualisierung konfigurieren

Detaillierte Informationen zur Konfiguration der Virtualisierung und der Schlusselverwaltung fin-
den Sie in der Administrationsanleitung Verschliisselung von Aufzeichnungen.

Fir die Virtualisierung ohne eine Internetverbindung ist eine Trusted License erforderlich.

1. Um die Eingaben zu speichern, klicken Sie in der Detailansicht auf die Schaltflache Spei-
chern.
Um die Eingaben zurlickzusetzen, klicken Sie in der Detailansicht auf die Schaltflache Zu-
riicksetzen.

Registerkarte Media Streamer
1. Klicken Sie in der Detailansicht auf die Registerkarte Media Streamer.

In dieser Registerkarte kdnnen Sie fur die Funktionalitdten Wiedergabe per Telefon und Last
Call Repeat Facility die Konfiguration des Media Streamers konfigurieren.

Die Registerkarte Media Streamer ist nur aktiv, wenn in der Registerkarte Verwendung die
Funktion Wiedergabe per Telefon aktiviert ist.
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Details* Verwendung* Media Streamer* Wiedergabeserver-Adresszuordnun *
PBX +
PBX PBX v
i *
Extension 123456
(max. 18 Zeichen)
Media Streamer IP-Adresse* 192.168.169.192 v
Minimaler Port 24000
Maximaler Port 24099
Transportprotokoll UDP v
Port fiir SIP-Signalisierung 5062
Benutzername
Passwort
PBX-IP-Adresse
PBX-Port 5060
Registrierung erforderlich
Ablauf der SIP-Registrierung 3600 Sekunde(n)

Zuriicksetzen

Abb. 32: Server-Modul - Registerkarte Media Streamer

2. Geben Sie folgende Parameter ein:

PBX

Extension

Media Streamer IP-
Adresse

Minimaler Port

Maximaler Port

PBX, der der Media Streamer zugeordnet werden soll.

Wahlen Sie eine PBX aus der Dropdown-Liste aus. In der Dropdown-
Liste werden alle PBX angezeigt, die im System angelegt wurden.

Falls noch keine PBX im System angelegt ist, kdnnen Sie Gber die
blaue Leiste PBX eine PBX anlegen.

Extension, die dem Media Streamer zugewiesen werden soll. Dies ist
ein Pflichtfeld, ohne diese Eingabe kann die Konfiguration nicht abge-
speichert werden.

Falls ein externes analoges Gateway integriert ist, geben Sie den Wert
8000 ein.

IP-Adresse, Uber die der Austausch der Audiodaten und die SIP-Kom-
munikation erfolgen soll.

Wahlen Sie eine IP-Adresse aus der Dropdown-Liste aus. In der Drop-
down-Liste werden alle IP-Adressen des Servers angezeigt.

Geben Sie hier den niedrigsten Port ein, auf dem die Audiodaten aus-
getauscht werden.

Wahlen Sie einen geraden Zahlenwert.

Geben Sie hier den héchsten Port ein, auf dem die Audiodaten ausge-
tauscht werden.

Wahlen Sie einen ungeraden Zahlenwert.

Ein Portbereich von 100 (z. B. 24000-24099) ist ausreichend fur 50 Li-
zenzen. Der Portbereich sollte doppelt so groR® sein wie die Anzahl der
vorhandenen Lizenzen.
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HINWEIS! Der Portbereich darf einen Wert von 64 nicht unter-
schreiten.

Transportprotokoll Wahlen Sie den Transportprotokoll-Typ, den Sie fiir die SIP-Kommuni-
kation verwenden méchten, aus der Dropdown-Liste aus.
TCP = unverschlisselt
UDP = unverschlusselt
TLS = verschlusselt
Falls ein externes analoges Gateway integriert ist, wahlen Sie UDP aus
der Dropdown-Liste aus.
Port fiir SIP-Signalisie- Geben Sie hier den Port fur die SIP-Kommunikation ein.
rung Port fiir Datenaustausch: 5062
Benutzername Geben Sie hier den Benutzernamen fir die Authentifizierung am SIP-
Server ein.
Passwort Geben Sie hier das Passwort fur die Authentifizierung am SIP-Server
ein.
PBX-IP-Adresse Geben Sie hier die IP-Adresse des SIP-Registrars der PBX ein.
PBX-Port Geben Sie hier den Port des SIP-Registrars der PBX ein.
Falls ein externes analoges Gateway integriert ist, geben Sie den Wert
5060 ein.
Registrierung erforder- Stellen Sie hier ein, ob die SIP-Extension an dem SIP-Registrar der
lich PBX angemeldet werden muss.
= SIP-Extension muss angemeldet werden.
O = SIP-Extension muss nicht angemeldet werden.
Falls ein externes analoges Gateway integriert ist, deaktivieren Sie das
Kontrollkastchen Registrierung erforderlich.
Ablauf der SIP-Regis- Geben Sie hier ein, nach welcher Zeitspanne die Registrierung erneut
trierung durchgefiihrt werden muss.
7.2.2.2.6 Registerkarte Wiedergabeserver-Adresszuordnung

1. Klicken Sie in der Detailansicht auf die Registerkarte Wiedergabeserver-Adresszuordnung.

In dieser Registerkarte kdnnen Sie die Wiedergabeserver-Adresszuordnung konfigurieren. Die-
se Adresszuordnung wird flr Server benétigt, die zur Wiedergabe aktiviert sind, damit sie von
aulerhalb und auch mit konfiguriertem Port Forwarding erreichbar sind.

Die Registerkarte Wiedergabeserver-Adresszuordnung ist nur aktiv, wenn in der Registerkarte
Verwendung die Funktion Wiedergabe aktiviert ist.
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< Verwendung* Media Streamer Wiedergabeserver-Adresszuordnung Sch »

Wiedergabeserver-Adressen

@ wWiedergabeserver-Adressen e

Interne Adresse des Wiedergabeservers

(IP/Port oder DNS)

Interne Download-URL

Externe Adresse des Wiedergabeservers

(IP/Port oder DNS)

Externe Download-URL

Zuriicksetzen

ntfernen

[192.168.169.171 |: 4040

[62.110.112.113 |: 4040

Abb. 33: Server-Modul - Registerkarte Wiedergabeserver-Adresszuordnung

Gruppenfeld Wiedergabeserver-Adressen

1. Geben Sie folgende Parameter ein:

Interne Adresse des
Wiedergabeservers
(IP/Port oder DNS)

Interne Download-URL

Externe Adresse des
Wiedergabeservers
(IP/Port oder DNS)

Externe Download-
URL

Geben Sie hier entweder die |IP-Adresse und den Port oder den DNS-
Namen ein, unter der der Wiedergabeserver zu erreichen ist.

Geben Sie hier die URL ein, unter der der Wiedergabeserver intern zu
erreichen ist, z. B.:

https://example.company.com/

Geben Sie hier entweder die |IP-Adresse und den Port oder den DNS-
Namen ein, unter der der Wiedergabeserver Uber den Browser auch
von extern zu erreichen ist. Bei der Angabe der externe Adresse muss
bertcksichtigt werden, ob das SSL-Zertifikat auf eine IP-Adresse oder
eine DNS-Adresse ausgestellt ist. Im letzteren Fall muss zwingend der
DNS-Name eingegeben werden, da sonst die Zertifikatspriifung in den
Wiedergabe-Applikationen fehlschlagt.

Geben Sie die URL ein, unter der der Wiedergabeserver tber den
Browser auch von extern zu erreichen ist, z. B.:

https://example.company.com/

Bei der Angabe der externen Adresse muss berucksichtigt werden, ob
das SSL-Zertifikat auf eine IP-Adresse oder eine DNS-Adresse ausge-
stellt ist. Im letzteren Fall muss zwingend der DNS-Name eingegeben

werden, da sonst die Zertifikatsprifung in den Wiedergabe-Applikatio-
nen fehlschlagt.

Falls Sie die Adressen entfernen mochten, klicken Sie auf das Symbol @ in der Titelleiste des

Gruppenfeldes.

Ist die Adresszuordnung konfiguriert, erhalt der Wiedergabeserver die konfigurierte Adresse
und den konfigurierten Port.

Ist die Adresszuordnung nicht konfiguriert, erhalt der Wiedergabeserver die in der Registerkar-
te Details eingestellte IP-Adresse und den Standardport 4040.
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Damit die Benutzer des jeweiligen Mandanten tber den Browser auf den Wiedergabeserver
@ zugreifen kénnen, muss im Mandanten-Modul ebenfalls eine interne Adresse bzw. auch eine
externe IP-Adresse oder ein DNS-Name konfiguriert werden.

@| Informationen zur Konfiguration finden Sie in der Administrationsanleitung fir Mandanten Be-
nutzerverwaltung Mandant.

7.2.2.2.7 Registerkarte Schliisselverwaltung
1. Klicken Sie in der Detailansicht auf die Registerkarte Schliisselverwaltung.

In dieser Registerkarte kdnnen Sie Einstellungen fiir die Neo-Schlisselverwaltung konfigurie-
ren. Diese Registerkarte ist nur aktiv, wenn Sie die entsprechende Lizenz eingespielt haben
und wenn Sie in der Registerkarte Verwendung die Funktion Neo-Schliisselverwaltung aktiviert
haben.

< zdergabeserver-Adresszuordnung Schlisselverwaltung Keystore/Virtualisierung

Schliissel-Erzeugungsintervall

® Alle
365 Tag(e)
O schliissel manuell erstellen

Anwendung verzdgern

bis 0 Tag(e) 0 Stunde(n)
[0 schliissel-Ablaufzeitpunkt

nach

Im Fehlerfall automatisch zur einfachen Schliisselverwaltung wechseln

Zuriicksetzen
Abb. 34: Server-Modul - Registerkarte Schlisselverwaltung

Schliissel-Erzeugungs- Stellen Sie hier ein, ob ein Schlissel automatisch oder manuell gene-
intervall riert werden soll. Wahlen Sie zwischen folgenden Optionen:

« Alle

Stellen Sie hier ein, in welchen Abstanden ein neuer Schliissel au-
tomatisch generiert werden soll.

Mégliche Zeitspanne: 1 bis 365 Tage
Standardwert: 365 Tage
» Schliissel manuell erstellen

Stellen Sie hier ein, dass ein Schlissel vom Mandant manuell ge-
neriert werden soll.

Alte Schlussel, die nicht mehr zur Verschliisselung verwendet werden,
werden zunachst nur inaktiv. Sie bleiben aber in der Datenbank erhal-
ten, da sie weiterhin zur Entschliisselung alter Aufzeichnungen beno-

tigt werden.

Anwendung verzégern Stellen Sie hier bei Bedarf eine Zeitspanne ein, in der ein neuer
Schlissel noch nicht verwendet werden soll, nachdem er erzeugt wur-
de. Erst nach dieser Zeitspanne wird der Schlissel tatsachlich zur Ver-
schlisselung verwendet.
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7.2.2.2.8

Madgliche Zeitspanne: 0 bis 14 Tage

Standardwert: 0 Tage (neue Schllssel werden sofort zur Verschlisse-
lung eingesetzt)

Durch eine Verzogerung kénnen Sie sicherstellen, dass der Schlussel
durch ein Datenbank-Backup erfasst wurde, bevor er tatsachlich ver-
wendet wird.

Schliissel-Ablaufzeit-  Stellen Sie hier ein, ob inaktive Schliissel nach der hier eingestellten
punkt Zeitspanne unglltig werden sollen.

0O = Schlussel wird nie ungliltig.

= Schlissel wird unglltig. Geben Sie im Eingabefeld die Zeitspanne
ein, nach der der Schlissel seine Giiltigkeit verliert. Nach dieser Zeit-
spanne kann der Schlissel nicht mehr verwendet werden. Sollen Auf-
zeichnungsdaten nach einem bestimmten Zeitraum zwingend geléscht
werden, bietet diese Option neben dem konfigurierten Loschzeitpunkt
eine zusatzliche Sicherheit. Dies gilt insbesondere fiir den Fall, dass
Aufzeichnungsdaten manuell an einen Speicherort transferiert wurden,
an dem der Léschmechanismus des Systems sie nicht finden kann.

VORSICHT! Alle Aufzeichnungen, die mit einem ungultig gewordenen
Schlussel verschlisselt wurden, sind unbrauchbar, kénnen also nicht
mehr abgespielt werden.

Im Fehlerfall automa- Stellen Sie hier ein, ob die einfache Schllisselverwaltung angewendet

tisch...wechseln werden soll, falls die Neo-SchlUsselverwaltung nicht funktioniert (z. B.
wenn der Dienst DongleMan ausfallt). Wenn Sie die Option nicht akti-
vieren, findet keine Aufzeichnung statt, solange die Neo-Schliisselver-
waltung aktiviert ist, aber nicht funktioniert.

= Im Fehlerfall wird ersatzweise die einfache Schlisselverwaltung
angewendet.

O = Im Fehlerfall findet keine Aufzeichnung statt, solange die Neo-
Schlusselverwaltung aktiviert ist. Deaktivieren Sie in diesem Fall die
Schlusselverwaltung in der Registerkarte Verwendung.

Zusatzlich zu den Einstellungen in dieser Registerkarte muss jeder Mandant, der die Neo-
Schlusselverwaltung nutzen mdchte, individuelle Einstellungen im Bereich seiner Benutzerver-
waltung (Mandanten-Modul) vornehmen.

Informationen zur Konfiguration finden Sie in der Administrationsanleitung fur Mandanten Be-
nutzerverwaltung Mandant.

Registerkarte Keystore/Virtualisierung
1. Klicken Sie in der Detailansicht auf die Registerkarte Keystore/Virtualisierung.

In dieser Registerkarte kdnnen Sie die Verbindungsdaten zum Dienst DongleMan fir die
Schlusselverwaltung und zur Authentifizierung der VM-Ware konfigurieren.

Diese Registerkarte Keystore/Virtualisierung ist nur aktiv, wenn Sie in der Registerkarte Ver-
wendung die Funktion VM ohne Trusted License aktiviert haben. Was bedeutet, dass Sie die Li-
zenzen nicht lokal eingespielt haben, sondern Uber eine Internetanbindung die Lizenzen Uber
das ASC-Lizenzmanagement verwalten mochten.

Fir die Schliisselverwaltung stehen lhnen folgende Moglichkeiten zur Verfiigung:

* Dongle
Sie kdnnen weiterhin lhren bestehenden Dongle verwenden. Der Dongle Manager liest das
Passwort fur die Verschlisselung aus dem Dongle aus.
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In diesem Fall missen Sie hier keine Konfiguration vornehmen.
In einer virtualisierten Umgebung muss der USB-Port, in dem der Dongle steckt, allerdings
dem Server zugewiesen sein, auf dem der Dongle Manager lauft.

* Dongle Manager
In der aktuellen Version liest der Dongle Manager das Passwort flr die Verschlisselung di-
rekt aus der Datenbank aus. Dazu missen Sie die Verbindungsdaten zum Server einge-
ben, auf dem der Dongle Manager lauft.

» ASC License Management System
HINWEIS! Uber das Lizenzmanagement kénnen Sie keine Verschliisselung nutzen.

Fir die Lizenzierung stehen Ihnen folgende Moglichkeiten zur Verfiigung:
Ohne Internetanbindung:

* Dongle
Ohne Internetanbindung kénnen Sie weiterhin Ihren Dongle als Authentifizierung verwen-
den.
In einer virtualisierten Umgebung muss der USB-Port, in dem der Dongle steckt, dem Ser-
ver zugewiesen sein, auf dem die VM-Ware installiert ist.
In diesem Fall missen Sie hier keine Konfiguration vornehmen.

» Trusted Virtualization License
Oder Sie koénnen eine Trusted Virtualization License einspielen, um die Lizenzierung zu au-
thentifizieren, woflr Sie auch keine Internetanbindung bendtigen.
In diesem Fall miUssen Sie hier keine Konfiguration vornehmen.

Mit Internetanbindung:

» ASC License Management System
Uber das Internet kénnen Sie die Verbindung zum Lizenzmanagement von ASC aufbauen.
Dazu mussen Sie in dieser Registerkarte die Verbindungsdaten licensing.asc.de eingeben.

< zdergabeserver-Adresszuordnung Schlisselverwaltung Keystore/Virtualisierung
Server-Adresse 192.168.169.192
Port 5180
Zuriicksetzen

Abb. 35: Server-Modul - Registerkarte Keystore/Virtualisierung

Server-Adresse Geben Sie hier die Adresse des Servers fur die Verbindung an.

» Falls Sie die Hardware mit Neo-Schlisselverwaltung nutzen:
IP-Adresse des Servers, auf dem der Dienst DongleMan installiert
ist.

 Falls Sie die VM mit Dongle ohne Neo-Schlisselverwaltung nut-
zen:
IP-Adresse des Servers, auf dem der Dienst DongleMan installiert
ist.

+ Falls Sie die VM ohne Neo-Schlisselverwaltung nutzen, kdnnen

Sie die VM auch Uber das ASC License Management System au-
thentifizieren. Tragen Sie in diesem Fall folgende Adresse ein:

licensing.asc.de
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7.2.2.3

7.2.2.31

 Falls Sie die VM mit TRUSTED_VIRTUALIZATION-Lizenz und
Neo-Schlisselverwaltung nutzen:

IP-Adresse des Servers, auf dem der Dienst DongleMan installiert
ist.
Port Geben Sie hier den Port fir die Verbindung an.
5180 = Dongle Manager

8181 = ASC License Management System

Detaillierte Informationen zur Konfiguration der Virtualisierung und der Schlisselverwaltung fin-
den Sie in der Administrationsanleitung Verschliisselung von Aufzeichnungen.

1. Um die Einstellungen zu speichern, klicken Sie auf die Schaltflache Speichern.
Um die Einstellungen zu verwerfen, klicken Sie auf die Schaltflache Zuriicksetzen.

PBX anlegen

Die Konfiguration der PBX kann entweder Uber das PBX-Modul oder Uber das Integrationen-
Modul erfolgen.

In diesem Konfigurationsschritt werden die Parameter fur die PBX konfiguriert, z. B. der Name,
die Ortsvorwahl und die Nummer des Amtsanschlusses.

1. Wabhlen Sie in der Navigationsleiste den MenUpunkt Setup > PBX.

= Folgendes Fenster erscheint:

* PBX~ Al in v
o

Keine Datensatze gefunden

e SYSTEM PROVIDER

Setup -

Server
Aufzeichnungsarchitekturen
PHONEapp

PBX

Telefone

TDM-Hardware ASC
TDM-Hardware Andere
Integrationen
Aufzeichnungsimport
Zusatzdaten

Activity Guard

W

Abb. 36: PBX-Modul - Hauptansicht

Symbolleiste des PBX-Moduls
Die Symbolleiste bietet folgende Funktionen.

+ < PBX v Allgemein v

Abb. 37: Symbolleiste PBX-Modul

Erstellen In der Detailansicht kdnnen Sie die Parameter der neuen
PBX eingeben.
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X Léschen Ldéscht die ausgewahlte PBX-Konfiguration. Eine PBX kann
nur geloéscht werden, wenn sie in keiner Konfiguration ver-
wendet wird.

PBX Telefonkonfigu-  Offnet ein Fenster, in dem Sie Telefone erstellen und konfigu-
ration rieren konnen.
Ungenutzte Offnet ein Fenster, in dem Sie Extensions léschen kénnen,
Extensions die in keiner Konfiguration verwendet werden.
verwalten

Allgemein Drucken Druckt die Tabelle der Hauptansicht.

Tabelle anpassen Offnet ein Fenster, in dem Sie folgende Einstellungen fiir die
Hauptansicht vornehmen kénnen:

* Angezeigte Informationen
* Reihenfolge der angezeigten Spalten
» Anzahl der Zeilen pro Seite
Allgemeine Hilfe  Offnet die Online-Hilfe.
Modul-Hilfe Offnet die Online-Hilfe zu diesem Modul.

Detaillierte Beschreibungen zu Standardfunktionen wie z. B. Suchen, Drucken, Tabelle anpas-
@| sen oder Hilfe finden Sie in der Bedienungsanleitung fir Administratoren Allgemeine Informa-
tionen zur System Configuration.

7.2.2.3.2 Neue PBX erstellen

1. Klicken Sie in der Symbolleiste der Hauptansicht des PBX-Moduls auf das Symbol 3 (Er-
stellen).

= In der Detailansicht erscheint die Registerkarte Details.
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< Details* PHONEapp-Konfiguration »
Name* Mitel MiVoice MX-ONE
PBX-Typ* Mitel MiVoice MX-ONE v
Maximale Lange der Extensions 4 ~
Landesvorwahl ® Aus Liste wihlen
Deutschland (49) ~

O Manuell eingeben

Ortsvorwahl* 6021

Nummer des Amtsanschlusses* 5963

Non Phone IPs

| Keine Datensétze gefunden
Hinzufiigen

Zu ignorierende IPs

| Keine Datensétze gefunden
Hinzufiigen

Zu ignorierende MACs

| Keine Datensétze gefunden
Hinzufiigen

Zuriicksetzen

Abb. 38: Neue PBX anlegen - Registerkarte Details

2. Stellen Sie in der Detailansicht folgende Parameter ein:

Parameter Wert/Beschreibung

Name Dieser Name dient als Kennung dieser PBX.

PBX-Typ Wahlen Sie aus der Dropdown-Liste den Typ der PBX aus.
Maximale Lange der Geben Sie die Anzahl der Ziffern der Extensions an, z. B. 4.
Extensions

Landesvorwahl Markieren Sie die Option zur Auswahl der Landesvorwahl:

e Aus Liste wéhlen

Wahlen Sie aus der Dropdown-Liste die Landerkennung mit der
jeweiligen Landesvorwahl aus.

* Manuell eingeben

Falls die passende Landesvorwahl in der Dropdown-Liste nicht
verfugbar ist, geben Sie diese 3-stellig manuell ein,
z. B. fur Sri Lanka 094.

Ortsvorwahl Geben Sie die Ortsvorwahl ohne vorangehende 0 an, z. B. 6021.
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Parameter Wert/Beschreibung
Nummer des Amtsan-  Geben Sie die Nummer des Amtsanschlusses an, z. B. 5963. Geben
schlusses Sie hier keine Extension an.
Tab. 9: PBX anlegen
3. Um die Einstellungen zu speichern, klicken Sie auf die Schaltflache Speichern.
Um die Einstellungen zu verwerfen, klicken Sie auf die Schaltflache Zuriicksetzen.
7224 Aufzeichnungsressourcen zuordnen

E

7.2.2.41

Ressourcen fiir Mandanten

Bei Multi-Mandanten-Systemen missen Sie jedem Mandanten seine eigenen Aufzeich-
nungsressourcen zuordnen.

Die Zuordnung des Agenten zur Aufzeichnungsressource kann je nach Aufzeichnungsart Gber

die Extension, Uber die PBX-Agenten-ID oder tber die Chat-ID erfolgen. Sie kdnnen innerhalb

eines Mandanten alle 3 Mdglichkeiten konfigurieren. Die Konfiguration fir Chat-Systeme finden
Sie in der jeweiligen Anleitung der Chat-Aufzeichnung.

Ressourcen fiir Angestellte

In Systemen, in denen mehrere PBXen eingesetzt werden, kénnen Sie dem Angestellten auch
Aufzeichnungsressourcen von verschiedenen PBXen zuordnen.

Informationen zur Konfiguration finden Sie in der Administrationsanleitung fir Mandanten Be-
nutzerverwaltung Mandant.

Mandanten Extensions zuordnen

Wenn Sie eine Zuordnung anhand von Extensions treffen méchten, kénnen Sie im Mandanten-
Modul dem jeweiligen Mandanten die zur Aufzeichnung angedachten Extensions zuweisen.

1. Wabhlen Sie in der Navigationsleiste den Menlpunkt Mandanten.

+ X Mandanten Allgemein v

System Configuration X 1st-Tenant x

Name = Kunden-ID ¢ Ty
e SYSTEM PROVIDER Details* Extensions PBX-Agenten-IDs Chat-IDs Web Service

~ System K

Mandanten PBX Extensions

gnoceelic EFIEREDT ! Keine Datensétze gefunden

Hinzufiigen

Rollen
Tenant 02 ]
Lizenzierung

Setup . Tenant 03 !

Laufwerke Tenant 04 !

Mehr -
Nachrichten

Datenbank-Manager

Zuriicksetzen

Abb. 39: Mandanten - Hauptansicht - Registerkarte Extensions

Extensions hinzufiigen

1. Markieren Sie in der Hauptansicht den Mandanten, dem Sie die Extensions zuweisen
mochten.

2. Klicken Sie auf die Registerkarte Extensions.
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3. Klicken Sie auf die Schaltflache Hinzufiigen.

= Das folgende Fenster erscheint:

PBX

O Dateiimport

[PBX |

Datei enthélt eine Uberschrift

Dateiname

® Manuelle Eingabe

Extensions oder Extension-Bereiche
getrennt durch " oder *;" (z. B. 3434,3535;

4000-4100)
6000-6999

[ vorhandene Liste der Extensions ersetzen

Hinzufiigen Abbrechen

Abb. 40: Mandanten Extensions zuweisen

4. Wabhlen Sie aus der Dropdown-Liste die PBX aus, in der die Extensions fur diesen Mandan-
ten konfiguriert sind.

Dateiimport

Wahlen Sie die Option, um Extensions aus einer vorhandenen Datei zu
importieren und der Extensions-Tabelle hinzufiigen.
Folgende Dateiformate werden unterstitzt:

. ZIP
- TXT
- CSV

HINWEIS! Die maximale Anzahl von Extensions in einer Datei, ist
aus Performanzgriinden auf 2000 begrenzt. Sollten mehr Extensi-
on benoétigt werden, kénnen Sie die Anzahl auf mehrere Import-
vorgange verteilen.

Datei enthélt eine Uberschrift

Aktivieren Sie die Option, damit diese Struktur beim Einlesen erkannt
wird.

Die Datei darf nur eine Spalte beinhalten. Werden Kommas oder ande-
re Spalten-Trennzeichen in der Datei erkannt, ist die Datei nicht valide
und eine Fehlermeldung erscheint.

Dateiname

Um einen Dateiimport vorzunehmen, gehen Sie folgendermalfen vor:
» Klicken Sie bei Dateiname auf die Schaltflache --.
» Klicken Sie auf die Schaltflache Datei auswéhlen.

» Wahlen Sie Uber den Explorer die entsprechende Datei aus und
klicken Sie auf die Schaltflache Offnen.

» Klicken Sie auf die Schaltflache ¥ Datei hochladen.
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Manuelle Eingabe Wahlen Sie die Option, um Extensions oder Extensions-Bereiche ma-
nuell einzugeben.

Fir den Import von Nummernbereichen missen Sie fir Start und Ende
des Bereichs die gleiche Anzahl Stellen angeben, z. B. 1-9, 10-99,
01-20, 001-200, 4000-5000. Falls die Eingabe tiber mehrere Stellen
notig ist, mussen Sie fuhrende Nullen angeben, z. B. 01-10, 010-100.

Die Eingaben mit Landervorwahlen als Nummernbereiche geben Sie
wie folgt ein:
+4984496800-+4984496810

HINWEIS! Die Anzahl der Stellen der Nummern miissen gleich
sein. Ergédnzen Sie fehlende Stellen mit fiihrenden Nullen.

HINWEIS! Es konnen keine Wildcards verwendet werden!

Vorhandene Liste der Aktivieren Sie das Kontrollkastchen, um die Liste der Extensions zu er-
Extensions ersetzen setzen.

= Funktion ist aktiviert, die Eingabe ersetzt die Extensions der aus-
gewahlten PBX.

O = Funktion ist nicht aktiviert, die konfigurierten Extensions aller PB-
Xen werden behalten und die neuen Extensions werden zur selektier-
ten PBX hinzugefigt.

5. Klicken Sie auf die Schaltflache Hinzufiigen.

= Die Extensions werden in der Extensions-Tabelle hinzugeflgt.

6. Falls Fehler festgestellt wurden, erscheint das Fenster Ergebnis.
Klicken Sie auf die Schaltflache Fehlerbericht anzeigen, um das Fenster Fehlerbericht zu
offnen.
Um das Fenster Fehlerbericht zu schlief3en, klicken Sie auf die Schaltflache Schiiel3en.
Um das Fenster Ergebnis zu schlielden, klicken Sie auf die Schaltflache Schlie3en.

Die konfigurierten Extensions erscheinen nun in der Detailansicht.

Klicken Sie in der Detailansicht auf die Schaltflache Speichern, um die Eingaben zu spei-
chern.

Extensions entfernen

1.  Wabhlen Sie die Telefonanlage (PBX), fur die Sie zugewiesene Extensions entfernen méch-
ten, aus der Liste aus.
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1st-Tenant X

< Details* Extensions PBX-Agenten-1Ds Chat-1Ds Web Service Systen »
Ll
PBX Extensions
PBX 6000, 6001, 6002, 6003, 6004, 6005, 6006,..
Hinzufiigen v

Zuriicksetzen

Abb. 41: Extensions entfernen

2. Kilicken Sie auf die Schaltflache Verwalten.

3. Wahlen Sie eine oder mehrere Extensions aus, die Sie aus der Zuordnung entfernen méch-
ten.
Um mehrere Extensions auszuwahlen oder eine Auswahl zurlickzunehmen, klicken Sie auf
die entsprechende Zeile wahrend Sie die [Strg]-Taste gedrickt halten.

IIIIIIIIIIIIIIIIIIEHHHHHHiHHIH%iiHHEHIIIIIIIIIIIIIIIIIIIIIHHI

Ll

Extension-Nummer

6000

6001

6002

6003

6004

6005

v

Entfernen Abbrechen
Abb. 42: Extensions auswahlen
4. Um die ausgewahlten Extensions zu entfernen, klicken Sie auf die Schaltflache Entfernen.

Um den Vorgang abzubrechen und das Fenster zu schlie3en, klicken Sie auf die Schaltfla-
che Abbrechen.
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7.2.2.5

Zusatzdaten konfigurieren

Zusatzdaten

Die Metadaten, die von einer Kommunikationsplattform zu einer Konversation mitgeliefert wer-
den, werden im Aufzeichnungssystem als Zusatzdaten an die entsprechende Konversation an-
gehéangt.

Im Aufzeichnungssystem werden 2 Typen von Zusatzdaten unterschieden:

« Standardzusatzdaten-Felder
Das sind Zusatzdaten, die nicht verandert werden kénnen, wie z. B. die Startzeit, die End-
zeit und die Rufnummern der Teilnehmer oder die Agentendaten.

* CustomCP-Felder
Das sind Felder, die durch den Benutzer angepasst und auch als editierbar konfiguriert
werden kdnnen. Darunter zahlen z. B. Kommentarfelder oder Kundenummern. Die Konfigu-
ration erfolgt im Zusatzdaten-Modul in der Applikation System Configuration.

Startzeit, Endezeit, Rufnummern oder Rufrichtung stehen als Standardzusatzdaten zur Verfi-
gung und sind nicht editierbar. Die Daten werden in Standardzusatzdatenfelder getaggt und
mussen nicht explizit zugeordnet werden.

Im Zusatzdaten-Modul kdnnen Sie die Metadaten in Neo den CustomCP-Feldern zuordnen, da-
mit die Daten dahin getaggt und abgespeichert werden.

Die Informationen, die in CustomCP-Felder getaggt werden, kénnen z. B. im Recording Planner
verwendet werden, um das Aufzeichnungsverhalten zu steuern. Die Zusatzdaten kénnen auch
in den Such- und Wiedergabeapplikationen angezeigt werden.

Damit die Felder zur Auswahl in der Dropdown-Liste erscheinen, missen diese im Zusatzdaten-
Modul konfiguriert werden.

1. Wabhlen Sie in der Navigationsleiste den MenUpunkt Setup > Zusatzdaten.

aten ¥ Zusatzdaten Allgemein
System Configuration X gusatd = L -
D2 Anzeigename 2 Verfiigbar 2
e SYSTEM PROVIDER
-~
~ customCPO1 customCP01 x
Setup -

Senrer customCP02 customCP02 X
Aufzeichnungsarchitekturen

customCP03 customCP03 x
PHONEapp
PBX customCP04 customCP04 x
Telefone

customCP05 customCP05 x
TDM-Hardware ASC
TOM-Hardware Andere customCP06 customCP06 X
Integrationen

customCPO7 customCP07 x
Aufzeichnungsimport
Zusatzdaten customCP08 customCP08 x
Activity Guard v

v £ >

Abb. 43: Zusatzdaten-Modul Hauptansicht

2. Markieren Sie einen Datensatz.

= In der Detailansicht erscheinen die Informationen, die Sie konfigurieren kdnnen.
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7.2.2.6

Anzeigenamen andern

Anzeigename dndern -
Sprache Anzeigename
ar_sA customCPO01 &
bg_BG customCPO01 #
cs_CZ customCPO1 &
customCPO1|
de_DE v %

Abb. 44: Zusatzdaten konfigurieren

1. Um den Anzeigenamen zu andern, klicken Sie auf den Stift in der Zeile der Sprache, die
Sie andern mochten.

2. Geben Sie einen Anzeigenamen ein und klicken Sie auf das Hakchen am Ende der Zeile,
um die Eingabe zu bestatigen.

Verfiigbarkeit

Verfuigbarkeit -

Verfiigbar
Editierbar

Externe
Aufzeichnungssteuerung

K Rl R

Zuriicksetzen

Abb. 45: Zusatzdaten - Verfligbarkeit konfigurieren
1.  Um das Datenfeld fiir das ganze System verfligbar zu machen, aktivieren Sie das Kontroll-
kastchen der Option Verfiigbar.

2.  Um das Datenfeld in den Such- und Wiedergabe-Applikationen nachtraglich editierbar zu
machen, aktivieren Sie das Kontrollkastchen der Option Editierbar.

3.  Um das Datenfeld fir die externe Aufzeichnungssteuerung nutzen zu kénnen, aktivieren
Sie das Kontrollkastchen der Option Externe Aufzeichnungssteuerung. Diese Option ist nur
verfligbar, wenn im Server-Modul in der Registerkarte Verwendung die Aufzeichnungs-
steuerung aktiviert ist.

4. Klicken Sie auf die Schaltflache Speichern, um die Einstellungen zu speichern.

Weitere Informationen zur Konfiguration der Zusatzdaten finden Sie in der Administrationsan-
leitung Zusatzdaten-Modul.

Integration anlegen fiir All-in-one Basic
Im Integrationen-Modul werden die PBX-bezogenen Aufzeichnungseinstellungen konfiguriert.

Um eine Integration anlegen zu kénnen, missen Sie eine Aufzeichnungsarchitektur erstellt und
aktiviert haben, damit Sie diese hier zuordnen kdnnen.

Abhangig von der Aufzeichnungslésung missen Sie zusatzlich IP-Adressen, Ports, Protokolle,
Sniffer-Karten, CTI-Verbindungsdaten, Telefone, Monitorpunkte und ggf. Erweiterungen konfi-
gurieren.

1.  Wabhlen Sie in der Navigationsleiste den MenUpunkt Setup > Integrationen.
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= Folgendes Fenster erscheint:

x | ration ~  All in v
System Configuration X - © O megration EEuE

Name < Typ < Aktiv ¢ Status ¢
e SYSTEM PROVIDER

Keine Datensatze gefunden
~

Setup -

Server
Aufzeichnungsarchitekturen
PHONEapp

PBX

Telefone

TDM-Hardware ASC
TDM-Hardware Andere
Integrationen
Aufzeichnungsimport
Zusatzdaten

Activity Guard

Abb. 46: Integrationen - Hauptansicht

In der Tabelle in der Hauptansicht werden folgende Informationen angezeigt:

Name Name der Integration

Typ Typ der Integration

Aktiv Zeigt an, ob die Integration aktiviert ist und zur Aufzeichnung verwendet
wird.

v = Integration ist aktiv, kann liber die Symbolleiste mit dem Symbol [=] de-
aktiviert werden.

X = Integration ist nicht aktiv, kann lber die Symbolleiste mit dem Symbol
[2] aktiviert werden.

Status Zeigt an, ob die Konfiguration vollstandig durchgefihrt wurde.
@ = Konfiguration ist vollstandig
»3» = Konfiguration ist unvollstandig

7.2.2.6.1 Symbolleiste des Integrations-Moduls
Die Symbolleiste bietet folgende Funktionen.

4+ X © () Integration v  Allgemein v
Abb. 47: Symbolleiste Integrationen-Modul

Erstellen Offnet die Detailansicht, damit Sie eine neue Integration an-
legen kénnen.

n Léschen Ldéscht die ausgewahlte Integration. Die Integration kann
nur geléscht werden, wenn sie deaktiviert ist .

E Aktivieren Aktiviert die ausgewahlte Integration. Die Integration kann

nur aktiviert werden, wenn sie vollstandig konfiguriert ist.

EVOIPneo passive for Mitel MiVoice MX-ONE trunk-side recording - Neo 7.x Rev. 3 52/73



7 Konfiguration @sc

E Deaktivieren Deaktiviert die ausgewahlte Integration. Damit unterbre-
chen Sie die laufenden Aufzeichnungen.

Integrationen  Grammatik Uber diesen Menipunkt kdnnen Sie eine kundenspezifisch
importieren angepasste Grammatik importieren, die Sie dann im Konfi-
gurationsschritt fiir die CTI-Verbindungsdaten konfigurieren

kénnen.

Allgemein Allgemeine Hilfe ~ Offnet die Online-Hilfe.
Modul-Hilfe Offnet die Online-Hilfe zu diesem Modul.

7.2.2.6.2 Integrationstyp zuordnen

1. Klicken Sie in der Hauptansicht in der Symbolleiste auf das Symbol [ (Erstellen), um eine
neue Integration zu erstellen.

= In der Detailansicht erscheint die Registerkarte Integrationstyp.

Neue Integration
G [E L BN Aufzeichnungsarchitektur

Name* Mitel MiVoice MX-ONE CST
Integrationstyp* Mitel MiVoice MX-ONE CSTA v
PBX +
PBX* +
Abbrechen Weiter

Abb. 48: Integrationstyp anlegen

2. Geben Sie folgende Parameter ein:

Parameter Wert

Name Geben Sie in das Eingabefeld einen sprechenden Na-
men fir die Integration ein. Dieser Name dient als Ken-
nung dieser Integration im System.

Integrationstyp Wahlen Sie aus der Dropdown-Liste Integrationstyp den
Eintrag Mitel MiVoice MX-ONE CSTA aus.

Tab. 10: Integrationstyp anlegen

3.  Um die PBX zuzuordnen, klicken Sie neben dem Feld PBX auf die Schaltflache + .
= Das Fenster PBX erscheint.
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y

PBX x
B EP

Name & Typ ¢

Mitel MiVoice MX-ONE Mitel MiVoice MX-ONE

Zeilen pro Seite 20 1-1von1 = <« = w

Abb. 49: Integrationen - PBX auswahlen

4. Wabhlen Sie die entsprechende PBX aus der Liste der verfiigbaren Telefonanlagen aus.
5. Klicken Sie auf die Schaltflache Hinzufiigen.

7.2.2.6.3  Aufzeichnungsarchitektur zuordnen fiir All-in-one Basic
1. Klicken Sie in der Detailansicht unten rechts auf die Schaltflache Weiter.
= Die Registerkarte Aufzeichnungsarchitektur erscheint.

Neue Integration
Integrationstyp FEMrGEHLUILGEETGRTIERT

Aufzeichnungsarchitektur -
Aufzeichnungsarchitektur* All-in-one Basic
Speichern Abbrechen Zuriick Weiter

Abb. 50: Aufzeichnungsarchitektur zuordnen - All-in-one Basic

2. Wahlen Sie aus der Dropdown-Liste Aufzeichnungsarchitektur die entsprechende Aufzeich-
nungsarchitektur aus.

® In der Dropdown-Liste erscheinen nur aktivierte Aufzeichnungsarchitekturen, in denen der
passende Integrationstyp konfiguriert ist.

3. Klicken Sie auf die Schaltflache Speichern.
= Die Integration erscheint jetzt in der Hauptansicht.

7.2.2.6.4 Konfigurationsschritte

1. Klicken Sie vor dem Namen der neuen Integration auf das Symbol ®, um die Konfiguration
der Integration zu vervollstdndigen.

= Folgende Konfigurationsschritte erscheinen:
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©  Mitel MiVoice MX-ONE CSTA Mitel MiVoice MX-ONE CSTA X x¥
Schritt Konfiguration
Aufzeichnungsarchitektur konfigurieren v Vg
CTI-Verbindungsdaten konfigurieren X Vg
Monitorpunkte konfigurieren X 174
Globale Aufzeichnungseinstellungen X 174
Aufzeichnungsserver konfigurieren X Vg
Erweiterung konfigurieren v Vg
Sonstige Einstellungen konfigurieren v 174
Abb. 51: Konfigurationsschritte der Integration
7.2.2.6.5 Aufzeichnungsarchitektur konfigurieren
Die Sektion Aufzeichnungsarchitektur konfigurieren wurde mit den vorherigen Schritten bereits
konfiguriert.
1. Klicken Sie in der Hauptansicht in der Zeile Aufzeichnungsarchitektur konfigurieren auf die
Schaltflache |# | (Konfigurationsschritt bearbeiten), um die Konfiguration anzuzeigen.
= In der Detailansicht erscheint der Konfigurationsschritt mit der Information der hinterleg-
ten Aufzeichnungsarchitektur.
Details *
Aufzeichnungsarchitektur* All-in-one Basic ~
Speichern  Abbrechen
Abb. 52: Konfigurationsschritt - Aufzeichnungsarchitektur konfigurieren
2. Klicken Sie auf die Schaltflache Speichern, um Anderungen zu speichern und den Konfigu-
rationsschritt zu beenden.
3. Klicken Sie auf die Schaltflache Abbrechen, um den Konfigurationsschritt ohne Anderungen
zu beenden.
7.2.2.6.6 CTI-Verbindungsdaten konfigurieren

1. Klicken Sie in der Hauptansicht in der Zeile CTI-Verbindungsdaten konfigurieren auf die
Schaltflache |#| (Konfigurationsschritt bearbeiten), um die CTI-Verbindungsdaten zu konfi-
gurieren.

In diesem Konfigurationsschritt konfigurieren Sie Grammatiken, Verbindungsdaten und gegebe-
nenfalls Zusatzdaten.
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Far den Fall, dass es keine oder keine funktionierende CTI-Verbindung gibt, oder Endgerate
nicht Uberwacht werden, kommen fiir Endgerate, die mit Automatic Call Recording Enabled
konfiguriert sind, ggf. trotzdem SIP- und RTP-Daten am Aufzeichnungsserver an. Solange im

@ Recording-Planner-Modul ein Aufzeichnungsprofil konfiguriert ist, kann der Aufzeichnungsser-
ver diese SIP- und RTP-Informationen von der BIB bzw. vom Gateway empfangen, verarbei-
ten und dementsprechend aufzeichnen. Mangels CTl werden aber nur minimale Informationen
Uber SIP getaggt.

@ Nach einem Update missen Sie diese Sektion neu konfigurieren.

Registerkarte MiVoice MX-ONE (CSTA)

1.  Wabhlen Sie die Registerkarte MiVoice MX-ONE (CSTA), um die CSTA-Verbindung zur
PBX zu konfigurieren.

Schritt: CTHVerbindungsdaten konfigurieren ®

MiVoice MX-ONE (CSTA)* MBG*

CTlconnect-Modul 4
Verbindungsdaten 4
Zusatzdaten 4
Failover-Wartezeit* 10
Failover-Wiederholungen* 3

Regulédrer Ausdruck zur

Telefontypenidentifikation* "[A-ZaZl\s[0-O{4}lazA Z]25/{0-0]

{#4}[a-zA-Z]?$1*DBCI0-91{5}5

Speichern  Abbrechen

Abb. 53: CTI-Verbindungsdaten - Registerkarte MiVoice MX-ONE (CSTA)

Mit der Konfiguration der Registerkarte MiVoice MX-ONE (CSTA) konfigurieren Sie die Auf-
zeichnungsarten Active Stream Recording und/oder Intrusion und/oder das Trunk-side Recor-
ding.

Die CSTA-Anbindung wird fir das Monitoring der konfigurierten Monitorpunkte verwendet und
wird zum Starten der Aufzeichnungen Uber die Intrusion-Funktionalitat genutzt.

@ Nach einem Update missen Sie diese Sektion neu konfigurieren.

Gruppenfeld CTIconnect-Modul
In diesem Gruppenfeld kdnnen Sie die Parameter fir das CTlconnect-Modul konfigurieren.
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CTiconnect-Modul v
Typ CTiconnect active

Grammatikname* standard v
Grammatikversion* 1.00.51 v

Abb. 54: CTlconnect-Modul konfigurieren

1. Stellen Sie folgende Parameter fir die Grammatik ein:

Parameter Wert/Beschreibung

Typ Wird automatisch gefullt.

Grammatikname Eine Standard-Grammatik ist voreingestellt.
Wabhlen Sie ggf. den Namen der Grammatik aus der Dropdown-
Liste aus.

Grammatikversion Wabhlen Sie die aktuellste Version der Grammatik aus der Drop-

down-Liste aus.

Tab. 11: CTlconnect-Modul konfigurieren

Nach einem Update der Neo-Software missen Sie die Grammatikversion Uberprifen. Wahlen

@ Sie nach dem Update die neueste Grammatik aus der Dropdown-Liste aus. Falls eine kunden-
spezifisch angepasste Grammatik importiert wurde, prifen Sie, ob diese den Anforderungen
noch gerecht wird.

Gruppenfeld Verbindungsdaten MiVoice MX-ONE (CSTA)
In diesem Gruppenfeld kdnnen Sie die Verbindungsdaten zum CTlconnect-Modul konfigurieren.

Verbindungsdaten -

PBX-IP-Adresse

| Keine Datensatze gefunden
Hinzufiigen

Abb. 55: Verbindungsdaten konfigurieren

1.  Klicken Sie im Gruppenfeld Verbindungsdaten in der Tabelle PBX-IP-Adresse auf die
Schaltflache Hinzufiigen.

= Das Fenster Verbindung konfigurieren erscheint.
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Verbindung konfigurieren ]

PBX-IP-Adresse* 192.168.170.219
PBX-CSTA-Port* 8882
Transport Layer Security (TLS) O

Aktiviere Authentifizierung
Applikations-ID* 1234

Passwort* ssssssssssessReRee

Hinzufiigen Abbrechen

Abb. 56: Verbindungsdaten konfigurieren

2. Geben Sie folgende Parameter ein:

Parameter Wert/Beschreibung
PBX-IP-Adresse Geben Sie hier die IP-Adresse der PBX ein.
PBX-CSTA-Port Geben Sie hier den Port ein, tber den die CSTA-Verbindung lau-

fen soll. Standard ist TCP 8882, optional fur TLS 8883.

Transport Layer Security ~ Aktivieren Sie dieses Kontrollkéstchen, um die Verbindung mit
TLS zu nutzen.

Tab. 12: Verbindungsdaten konfigurieren

3. Klicken Sie auf die Schaltflache Hinzufiigen, um die Eingaben zu Ubernehmen und das
Fenster zu schlief3en.

4. Falls Sie weitere Module einsetzen, einen weiteren Verbund oder mehrere Verbindungen
nutzen, wiederholen Sie die Konfigurationsschritte dementsprechend.

Gruppenfeld Zusatzdaten

Die Metadaten, die mit dem Protokoll der Kommunikationsplattform zu einer Konversation mit-
geliefert werden, kdnnen in Neo in benutzerdefinierte Zusatzdatenfelder, den CustomCP-Fel-
dern, getaggt und abgespeichert werden.

In diesem Gruppenfeld kdnnen Sie die Zuordnung der Metadaten, die mit dem Protokoll der
Kommunikationsplattform zu einer Konversation mitgeliefert werden, zu den CustomCP-Feldern
in Neo vornehmen, damit sie fir die weitere Verwendung zur Verfligung stehen.

Startzeit, Endezeit, Rufnummern oder Rufrichtung stehen als Standardzusatzdaten zur Verfu-
@ gung und sind nicht editierbar. Die Daten werden in Standardzusatzdatenfelder getaggt und
mussen nicht explizit zugeordnet werden.

Far die Zuordnung in den Dropdown-Listen stehen nur die CustomCP-Felder zur Verfiigung,
@ die zuvor im Zusatzdaten-Modul konfiguriert wurden. Im Zusatzdaten-Modul kénnen Sie den
Anzeigenamen vergeben und die Felder editierbar und systemweit verfligbar machen.
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7.2.2.6.7

@

Weitere Informationen zur Konfiguration der Zusatzdaten finden Sie in der Administrationsan-
leitung Zusatzdaten-Modul.

Freie Zuordnung

In der Sektion Freie Zuordnung kdnnen Sie die Zusatzdaten konfigurieren, die zusatzlich von
der PBX oder einer Erweiterung geliefert werden und nicht vorkonfiguriert sind.

1. Klicken Sie in der Gruppenfeldiiberschrift Zusatzdaten auf den Pfeil *, um das Gruppen-
feld zu erweitern und die Zusatzdaten den Datenfeldern zuzuordnen.

| | Bitte auswahlen... ~ (-]
| | Bitte auswahlen... ~ (-]
| | Bitte auswahlen... ~ (-]

Abb. 57: Gruppenfeld Zusatzdaten - Freie Zuordnung der Zusatzdaten
2. Tragen Sie in das Eingabefeld auf der linken Seite die Bezeichnung des Zusatzdatentyps
ein. Beachten Sie die genaue Schreibweise, wie sie im Lodfile steht.

3. Wahlen Sie aus der Dropdown-Liste den jeweiligen Anzeigenamen aus, den Sie im Zusatz-
daten-Modul konfiguriert haben. Es werden nur die Anzeigenamen angezeigt, fir die im Zu-
satzdaten-Modul die Option Verfligbar aktiviert ist.

4. Um eine neue Zuordnung hinzuzufiigen, klicken Sie in der Symbolleiste der Tabelle auf das
Symbol EH (Erstellen)

= Es erscheint eine weitere Zeile zur Zuordnung eines weiteren Zusatzdatentyps.

5. Klicken Sie in der Detailansicht auf die Schaltflache Speichern, um die Eingaben zu spei-
chern und diesen Konfigurationsschritt zu beenden.

Registerkarte MBG

Die Konfiguration des MBGs ist bei dieser Aufzeichnungsldsung nicht erforderlich.

Monitorpunkte fiir MX-ONE CSTA trunk-side recording konfigurieren

In diesem Konfigurationsschritt werden die Monitorpunkte fur die iberwachten Endgerate konfi-
guriert.

1. Klicken Sie in der Hauptansicht in der Zeile Monitorpunkte konfigurieren auf die Schaltfla-
che |¥| (Konfigurationsschritt bearbeiten).

= Das Fenster Schritt: Monitorpunkte konfigurieren erscheint in der Detailansicht.

HINWEIS! Fir die trunkseitige Aufzeichnung muissen keine Extension-Monitorpunkte konfigu-
riert werden. In diesem Fall werden nur die SIP-Trunks konfiguriert.

Registerkarte SIP-Trunks

In dieser Registerkarte kdnnen Sie die mdglichen SIP-Trunks hinzufligen, aktivieren, deaktivie-
ren oder entfernen.

Da verschiedene SIP-Trunks (Trunk IDs) genutzt werden kénnen, ist es empfehlenswert alle in
der PBX konfigurierten SIP-Trunk-IDs im Aufzeichnungssystem zu konfigurieren, damit bei ei-
nem Wechsel keine Informationen verloren gehen.

1. Klicken Sie auf die Schaltflache Hinzufiigen, um einen SIP-Trunk hinzuzufiigen.

= Eine neue Zeile erscheint.
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Schritt: Monitorpunkte konfigurieren ®
Extension-Monitorpunkte SIP-Trunks
Trunk-1D Aktiv ¢ Bearbeiten
0100070004 v &

Hinzufiigen  Aktiv/Inaktiv  Loschen

Speichern Abbrechen

Abb. 58: SIP-Trunks hinzufligen

Die Nummern der SIP-Trunks bestehen aus den Trunk Line Numbers, die in der PBX konfigu-

riert sind und setzen sich wie folgt zusammen.

Aufbau einer Trunk Line Number

R route number fill with leading zeros, route number 1 RRR = 001
L LIM number fill with leading zeros, LIM 1 LLL =001
X trunk individual, fill with leading zeros, trunk id 9 XXXX = 0009

Beispiel (Route Number 63)

MDSH> roedp:tru=all,rou=63;
ROUTE EQUIPMENT DATA
ROU TRU EQU IP ADDRESS INDDAT CNTRL

63 001-1 H'000000000000
63 001-2 H'000000000000
63 001-3 H'000000000000
63 001-4 H'000000000000
63 001-5 H'000000000000
63 001-6 H'000000000000
63 001-7 H'000000000000
63 001-8 H'000000000000
63 001-9 H'000000000000
63 001-10 H'000000000000

Ergebnis:
0630010001
0630010002
0630010003
0630010004
0630010005
0630010006
0630010007
0630010008
0630010009
0630010010
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1. Klicken Sie am Ende der Zeile in der Spalte Bearbeiten auf das Symbol - .

= Der Eingabemodus 6ffnet sich.
Geben Sie in der Spalte Trunk-ID den Namen des Trunks ein.

Klicken Sie nach der Bearbeitung auf das Symbol ¥ am Ende der Zeile, um die Eingaben
zu Ubernehmen.

Wiederholen Sie den Vorgang, um weitere SIP-Trunk-IDs einzugeben.

Um die Eingaben zu speichern, klicken Sie auf die Schaltflache Speichern.
Um die Eingaben zu verwerfen, klicken Sie auf die Schaltflache Abbrechen.

7.2.2.6.8 Globale Aufzeichnungseinstellungen

Die Konfiguration der globalen Aufzeichnungseinstellungen, wie Transportprotokoll, Authentifi-
@ zierung sowie Registrierung an der PBX sind fur die trunkseitige Aufzeichnung nicht erforder-
lich.

7.2.2.6.9 Aufzeichnungsserver konfigurieren

1. Klicken Sie in der Hauptansicht in der Zeile Aufzeichnungsserver konfigurieren auf die
Schaltflache |#| (Konfigurationsschritt bearbeiten).

= Das Fenster Schritt: Aufzeichnungsserver konfigurieren erscheint.

Schritt: Aufzeichnungsserver konfigurieren

REC-01

Details* Extensions*

Recording Module Active MX-ONE |
Recording Module Active Mitel |
Recording Module Universal Passive

Netzwerkkarten-1D*

Speichern

Schlielen

Abb. 59: Konfigurationsschritt - Aufzeichnungsserver konfigurieren

2. Recording Module Active MX-ONE ist fur diese Aufzeichnungslésung nicht relevant.
3. Recording Module Active Mitel ist fur diese Aufzeichnungsldsung nicht relevant.

4. Aktivieren Sie fur diese Aufzeichnungsvariante die Funktion Recording Module Universal

Passive.
Parameter Wert/Beschreibung
Netzwerkkarten-1D Wahlen Sie die Netzwerkkarte aus dem Listenfeld aus,
Uber die das Abgreifen von den RTP-Audiodaten erfolgen
soll.

Tab. 13: Aufzeichnungsserver konfigurieren
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7.2.2.6.10

®
®

7.2.2.6.11

®

7.2.2.6.12

Damit das Abgreifen der Audiodaten nicht durch anderen Netzwerkverkehr beeinflusst wird,
muss eine separate Netzwerkkarte fiir das Sniffing konfiguriert sein, die vom SPAN-Port eines
Netzwerkswitches ausschliellich die Kopie der Audiodaten der Gesprache bekommt, die auch
Uber den Trunk die Telefonanlage erreichen. Wenn anderer Netzwerkverkehr Gber den SPAN-
Port an den Aufzeichnungsserver geschickt wird, kann dadurch die Performance des Systems
stark beeintrachtigt werden.

5. Klicken Sie auf die Schaltflache Speichern.

6. Klicken Sie auf die Schaltflache SchlieBen, um diesen Konfigurationsschritt zu beenden.

Wenn Sie mehrere passive Integrationen in einer Aufzeichnungsarchitektur verwenden, mus-
sen Sie im Konfigurationsschritt Aufzeichnungsserver konfigurieren jedem Aufzeichnungsser-
ver eine andere Netzwerkkarte zuordnen.

Wenn in einer virtualisierten Umgebung in einem System eine Netzwerkkarte fur die passive
VolP-Aufzeichnung hinzugefigt wird und diese nicht in der Auswahl der verfligbaren Netz-
werkkarten-IDs erscheint, missen Sie den Server neu starten.

Nach einem Update missen Sie diese Sektion neu konfigurieren.

Erweiterung konfigurieren

Die Verwendung der Erweiterung in der Integration ist optional. Der Status der Konfiguration
dieses Konfigurationsschrittes steht standardmafig auf Keine Auswahl und ist damit vollstan-
dig konfiguriert. Sie kénnen die Integration auch ohne die Verwendung einer Erweiterung akti-
vieren und nutzen.

Erweiterungen werden in dieser Aufzeichnungsldsung nicht unterstitzt.

Sonstige Einstellungen konfigurieren

Die Konfiguration dieser Einstellungen ist fur diese Aufzeichnungslésung nicht erforderlich. Die
Integration ist auch ohne die Konfiguration dieses Schrittes vollstandig konfiguriert und kann
aktiviert werden.

Integration aktivieren
Die Integration kann erst aktiviert werden, wenn die Konfiguration vollstandig ist.

Wenn nicht alle Konfigurationsschritte vollstandig durchgefihrt wurden, erscheint in der Haupt-
ansicht in der Zeile der angelegten Integration in der Spalte Status das Symbol s (Unvollstan-
dig).

Wenn die Konfiguration vollstadndig durchgefuhrt wurde, erscheint in der Zeile des jeweiligen
Schrittes in der Spalte Konfiguration das Symbol v (Vollsténdig).

Sind alle Einstellungen vollstandig, erscheint in der Hauptansicht in der Zeile der angelegten In-
tegration in der Spalte Status das Symbol @ (OK).
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7.2.2.6.13

©  Mitel MiVoice MX-ONE CSTA Mitel MiVoice MX-ONE CSTA X 9

Schritt Konfiguration

Aufzeichnungsarchitektur konfigurieren v 174
CTI-Verbindungsdaten konfigurieren v 4
Monitorpunkte konfigurieren v 174
Globale Aufzeichnungseinstellungen v 4
Aufzeichnungsserver konfigurieren v 174
Erweiterung konfigurieren v LV
Sonstige Einstellungen konfigurieren v 174

Abb. 60: Integration aktivieren

1. Markieren Sie die Integration in der Hauptansicht, damit das Symbol [E1 (Aktivieren) in der
Symbolleiste aktiv wird.

2. Klicken Sie auf das Symbol [Z] (Aktivieren), um die Integration zu aktivieren.
= In der Spalte Aktiv erscheint das Symbol v (Aktiv).

+ x @ O Integration v Allgemein
Name Typ % Aktiv % Status %

©  Mitel MiVoice MX-ONE CSTA Mitel MiVoice MX-ONE CSTA v ]

Abb. 61: Aktivierte Integration

Falls Sie mehrere Telefonanlagen einsetzen, kénnen Sie mehrere Integrationen mit der glei-
chen Aufzeichnungsarchitektur anlegen und aktivieren.

Falls Sie den Testzeitraum nutzen und nach dessen Ablauf keine gultige Lizenzdatei im Sys-
tem vorhanden ist, werden alle Integrationen deaktiviert. Nachdem Sie eine gultige Lizenzdatei
eingespielt haben, miissen Sie die Integrationen erneut aktivieren.

Mit der Aktivierung der Standardkonfiguration startet eine Bulk-Aufzeichnung.

Um eine Einschrénkung der Aufzeichnung auf spezielle Endgerate zu treffen, kann der Man-
dant in der System Configuration den Recording Planner konfigurieren.

Bei einem Update wird die Integration gestoppt und deaktiviert. Nach dem Update missen Sie
die Integration neu konfigurieren. Starten Sie nach der Konfiguration die Aufzeichnungsarchi-
tektur neu und aktivieren Sie dann die Integration, damit die neue Konfiguration tUbernommen
wird.

Integration deaktivieren/Iéschen
Um die Integration 16schen zu kdnnen, muss diese deaktiviert sein.

1. Um die Integration zu deaktivieren, klicken Sie in der Symbolleiste auf das Symbol [E] (De-
aktivieren).
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= In der Spalte Aktiv erscheint das Symbol X (Inaktiv).
= In der Symbolleiste wird das Symbol Bl (Léschen) aktiv.
+ % © (O Integration v Allgemein
Name Typ % Aktiv % Status +
-] Mitel MiVoice MX-ONE CSTA Mitel MiVoice MX-ONE CSTA X V]
Abb. 62: Integration deaktivieren
2. Klicken Sie auf das Symbol [Ell (Léschen) und bestatigen Sie die Sicherheitsabfrage, um die
Integration zu I6schen.
7.2.2.7 Neo-Konfigurationsdatei anpassen
Einige Parameter kdnnen nicht Uber die grafische Benutzeroberflache konfiguriert werden, son-
dern mussen in den Konfigurationsdateien angepasst werden.
7.2.2.71 Recording Control anpassen

7.2.3

Trimfunktion konfigurieren

Wenn Teilnehmernummern Uber verschiedene Quellen mit einer unterschiedlichen Anzahl an
Nullen bzw. mit + am Anfang signalisiert werden, kdnnen Sie die Trimfunktion des Recording-
Control-Dienst aktivieren, um die Nummern um voranstehende Nullen und Pluszeichen zu kiir-
zen und das Format zu vereinheitlichen.

Zum Aktivieren dieser Funktionalitdt muss die Datei ASC.RecordingControl.ini angepasst wer-
den.

Deaktivieren Sie den Recording-Control-Dienst bevor Sie die Anderung vornehmen.

Offnen Sie den Windows-Explorer.

2. Wechseln Sie in das Installationsverzeichnis der Aufzeichnungssoftware,
\Program Files (x86)\ASC\ASC Product Suite\data\RecordingControl.

3. Offnen Sie die Konfigurationsdatei ASC.RecordingControl.ini mit dem Editor.

Setzen Sie die folgenden Parameter auf 1, damit unterschiedlich viele vorangestellte Nullen
bzw. Pluszeichen von Mobilfunkrufnummern gekirzt werden.

Sektion [RC]
* trimLeadingZeros=1
* trimLeadingPlus=1
Speichern Sie die Anderungen in der Konfigurationsdatei ab.

Starten Sie den Dienst ASC RecordingControl, damit die Anderungen (ibernommen wer-
den.

Far weitere Informationen bezlglich der Anpassung der Konfigurationsdateien kontaktieren
Sie bitte Inren ASC-Support vor Ort oder den ASC-Support unter +49 700 27278776.

Recording Content Validation konfigurieren

Recording Content Validation bietet eine einfache und schnelle Méglichkeit, jederzeit nach Be-
darf das Aufzeichnungssystem auf Funktionalitat zu prifen. Die Ausgabe der Informationen er-
folgt tiber das Nachrichten-Modul. Uber einen Report lassen sich die Ergebnisse (ibersichtlich
darstellen.

Voraussetzungen fir die Prifung:
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« Die Lizenz Recording Content Validation muss eingespielt sein.
» Die Emotionserkennung muss im Server-Modul aktiviert sein.

» Der Server fiir die Emotionserkennung muss hinterlegt sein.

Konfiguration im Server-Modul

1. Wechseln Sie in das Server-Modul.

2.  Wahlen Sie in der Hauptansicht den Server aus, den Sie konfigurieren mdchten.
3. Wahlen Sie die Registerkarte Verwendung.

4. Erweitern Sie das Gruppenfeld Audioanalyse.

REC-01 X

Details* WVerwendung* Media Streamer Wiedergabeserver-Adresszuon

Audioanalyse -

Emotionserkennung

Audiodaten streamen von* REC-01 +

Abb. 63: Server-Modul - Emotionserkennung aktivieren

5. Aktivieren Sie die Funktion Emotionserkennung.
6. Wahlen Sie Uber das Symbol + den Server aus, auf dem die Emotionserkennung lauft.

= Dieser Server erscheint dann in der Auswabhlliste im Integrationen-Modul in der Regis-
terkarte Recording Content Validation zur Konfiguration der Stille-Erkennung.

Konfiguration im Integrationen-Modul

1. Markieren Sie in der Hauptansicht die Integration, fir die Sie die Validitat der Aufzeichnung
prifen mdchten.

2. Wahlen Sie die Registerkarte Recording Content Validation.

Folgende Kriterien stehen zur Uberpriifung der korrekten Aufzeichnung fiir diese Aufzeich-
nungslésung zur Verfigung:

* Paketverlust-Erkennung

 Stille-Erkennung
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< Details* Recording Content Validation »
Paketverlust-Erkennung aktivieren
Entschliisselungsfehler-Erkennung O

aktivieren

Stille-Erkennung aktivieren

Mindestdauer* 30000 ms
Schwellenwert* -60 dB
90 %

Stilleanteil*

10
Gewichtung*

Emationserkennungsserver

Zuriicksetzen
Abb. 64: Integration anlegen - Registerkarte Recording Content Validation

Paketverlust-Erkennung aktivieren Aktivieren Sie das Kontrollkastchen, damit gepruft
wird, ob Pakete einer Aufzeichnung verloren gegangen
sind.

HINWEIS! Ein Paketverlust flihrt zu Einbuf3en in der Au-
dioqualitat. Sollte ein hoher Prozentsatz an Paketen ver-
loren gehen, kann es zum kompletten Verlust der Auf-
zeichnung kommen.

Entschlisselungsfehler- HINWEIS! Diese Uberpriifung ist bei dieser Aufzeich-
Erkennung aktivieren nungslésung nicht relevant.
Stille-Erkennung aktivieren Aktivieren Sie das Kontrollkastchen, damit gepruft

wird, ob in den Aufzeichnungen Stille-Passagen beinhal-
tet sind und unter welchen Kriterien eine Passage als
Stille erkannt werden soll.

HINWEIS! GrofRe Stille-Passagen kdnnen darauf hin-
deuten, dass ein technischer Defekt, wie z. B. eine Ver-
bindungsunterbrechung vorliegt.

Mindestdauer Geben Sie hier die Mindestdauer einer Stille-Passage
ein, bei der eine Meldung ausgegeben werden soll.
Standardwert ist 30000 ms (30 Sekunden).

Schwellenwert Geben Sie hier den Schwellenwert des Audiopegels in
dB an, bei dessen Unterschreitung die Passage als Stille
erkannt wird. Standardwert ist -60 dB.

Stilleanteil Geben Sie hier in Prozent an, bei welchem Anteil an Stil-
le in einer Aufzeichnung eine Meldung ausgegeben wer-
den soll. Standardwert ist 90 %.

Gewichtung Geben Sie hier den Wert der Gewichtung an, wie stark
die Audiokurve (Samples) geglattet wird. Je héher der
Wert, desto starker werden die Signalspitzen geglattet.
Standardwert ist 10. Werte von 1-10000 sind sinnvoll.
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Emotionserkennungs- Wahlen Sie uber das Symbol + den Server aus, auf
server dem die Emotionserkennung lauft.
Die Sprachanalysesoftware erkennt, ob in den Aufzeich-
nungen Stille-Passagen vorkommen.

HINWEIS! In der Liste erscheinen nur Server, die fir die Audioanalyse konfiguriert und im Ser-
ver-Modul zugeordnet wurden.

3. Markieren Sie den entsprechenden Server aus der Liste der verfligbaren Server.

Emotionserkennung ]

Name 2

REC-01

Zeilen pro Seite 20 1-8vong v < e ow

CIGFETELE  Abbrechen

Abb. 65: Server fur die Emotionserkennung auswahlen

4. Klicken Sie auf die Schaltflache Hinzufiigen, um den markierten Server zu Ubernehmen.

5. Um die Einstellungen zu speichern, klicken Sie auf die Schaltflache Speichern.
Um die Einstellungen zu verwerfen, klicken Sie auf die Schaltflache Zuriicksetzen.

Konfiguration im Nachrichten-Modul

Damit im Fehlerfall Meldungen dazu ausgegeben werden, miissen Sie im Nachrichten-Modul
die entsprechenden Nachrichten konfigurieren.

@ Grundlegende Informationen zum Nachrichten-Modul finden Sie in der Administrationsanlei-
tung fur Mandanten Nachrichten-Modul.

Konfiguration in der Applikation INSIGHTneo

Damit die aufgetretenen Fehler in einem Report ausgegeben werden, missen Sie dafiir in der
Applikation INSIGHTneo einen Report erstellen.

@ Informationen zur Bedienung des Reportvorlagen-Moduls und des Reportinstanzen-Moduls fin-
den Sie in den jeweiligen INSIGHTneo-Bedienungsanleitungen.
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8 Troubleshooting

Bevor Sie mit dem Troubleshooting beginnen, Gberpriifen Sie, ob die Aufzeichnungslésung
@ wie in der Anleitung beschrieben konfiguriert wurde und ob gegebenenfalls eine aktuelle Hot-
fix-Version mit Bugfixes zur Verfugung steht.

Wenn keine Aufzeichnung méglich ist, liberpriifen Sie:

* ob unter in der System Configuration die korrekte Netzwerkkarte ausgewahlt wurde, siehe
Kapitel "Server konfigurieren", S. 22

+ die korrekte Konfiguration des SPAN-Ports

Wenn Sie ein Ticket 6ffnen, fliigen Sie folgende Information hinzu:

» Logdateien mit Testgesprachen
HINWEIS! Bevor Sie Logdateien erstellen, passen Sie die Einstellungen des Log-Levels
im Log-Level-Modul im System Monitoring wie unten beschrieben an, siehe Bedienungsan-
leitung System Monitoring.

« detaillierte Beschreibung des Problems sowie der Szenarien der geflhrten Testgesprache
» Extension, MAC- und IP-Adresse des betroffenen Geréats

» Hersteller, Typ und Softwareversion der PBX

» Wireshark-Traces der Uberwachten Schnittstelle

Log-Level-Einstellungen

Modul Log-Level
RECORDING_CONTROL DEBUG
RECORDING_MODULE_MANAGER DEBUG
API_SERVER DEBUG
FILE_MANAGER DEBUG
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Glossar

API
Application Programming Interface

API-Server
Server, auf dem der API-Dienst lauft. (API=Application Programming Interface)

BIB
Built-in Bridge Das IP-Telefon baut selbst eine Konferenz auf, um den Audiostream auch an
den Aufzeichnungsserver zu schicken.

CSTA
Computer Supported Telecommunications Applications (CSTA) Standard, der definiert, wie
die Daten Ubertragen werden zwischen der PBX und allen externen Computerprogrammen,
die mit der Anlage kommunizieren.

CTI
Computer Telephony Integration

DNS
Domain Name System ist ein weltweiter Verzeichnisdienst, der den Namensraum des Inter-
nets verwaltet. Seine Hauptaufgabe ist die Beantwortung von Anfragen zur Namensaufl6-
sung. (Quelle: Wikipedia 05.04.2017)

IP
Internet Protocol, Basisprotokoll fir die Internetkommunikation

LCR
Last Conversation Repeat

MBG
MiVoice Border Gateway

PBX
Private Branch Exchange, Telefonanlage

RTP
Real-time Transport Protocol ist ein Protokoll zur kontinuierlichen Ubertragung von Audio- und
Videodaten Uber das IP-Protokoll im Netzwerk.

SIP
Session Initiation Protocol

SPAN
Switched Port Analyzing
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SSL
Secure Socket Layer

TCP
Transmission Control Protocol, kontrollierter Verbindungaufbau, gesicherte Datenlibertragung

TDM
Time Division Multiplexing ist ein Uberbegriff fiir time-slot-orientierte Schnittstellen, ITU G.703
definiert. Der Begriff wird bei ASC stellvertretend flir die konventionelle Telefonie verwendet.

TLS
Transport Layer Security; Vorgangerbezeichnung Secure Socket Layer (SSL), ist ein hybrides
Verschlusselungsprotokoll zur sicheren Datenlbertragung im Internet.

ubP
User Datagram Protocol UDP ist ein minimales, verbindungsloses Netzwerkprotokoll, das zur
Transportschicht der Internetprotokollfamilie gehort. Aufgabe von UDP ist es, Daten, die Gber
das Internet Ubertragen werden, der richtigen Anwendung zukommen zu lassen. Es erfolgt
keine Zielprufung.

URL
Uniform Resource Locator. Identifiziert und lokalisiert eine Ressource (z. B. eine Website)
Uber die zu verwendende Zugriffsmethode (z. B. das verwendete Netzwerkprotokoll wie HTTP
oder FTP) und den Ort der Ressource in Computernetzwerken. (Quelle: Wikipedia
20.11.2013)

VM
Virtuelle Maschine

VolP
Voice over IP
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