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1 Einleitung @sc

1 Einleitung

Diese Anleitung beschreibt die Voraussetzungen und die Vorgehensweise zum Erstellen von
Backups und zur Wiederherstellung von Daten nach einem Teil- bzw. Totalausfall des Systems.

ASC bietet verschiedene Moglichkeiten, die Daten eines Neo-Systems vor Ausfall zu sichern.
Hierbei spielt es keine Rolle, welche Aufzeichnungsarchitektur verwendet wird oder ob es sich
um Single- oder Multi-Core-Systeme handelt. Die im Folgenden beschriebenen Sicherungssze-
narien kdnnen mit allen Architekturtypen und Core-Varianten genutzt werden.

Grundsatzlich muss zwischen folgenden Begriffen unterschieden werden:

» Sicherung der Aufzeichnungen
Hierbei handelt es sich um die eigentlichen Kommunikationsdaten (Audio, Video, Screen
oder Chat). Diese Daten werden zur Langzeitsicherung auf externen Medien archiviert.

» Sicherung der Metadaten
Hierbei handelt es sich um zusétzliche Daten zu den Konversationen. Diese werden in der
Datenbank hinterlegt und kénnen tber das Datenbank-Backup langfristig gesichert werden.

» Sicherung der Systemkonfiguration
Hierbei handelt es sich um die Konfiguration im Setup-Modul der Applikation System Confi-
guration. Die Konfiguration kann mit der Exportfunktion gesichert werden.

@ Die Bedienung des Systems fiir Administration oder Suche und Wiedergabe ist nicht moglich,
solange die Datenbank nicht verflgbar ist.

Losungskonzept

Fur PostgreSQL-Datenbanken wird bei der Installation der Neo-Aufzeichnungssoftware ein
Backup-Job eingerichtet, der die PostgreSQL-Datenbank automatisch alle 24 Stunden sichert.
Es werden insgesamt funf vollstandige Backups angelegt, bevor das alteste Backup Uberschrie-
ben wird. So wird gewahrleistet, dass immer aktuelle Datenbank-Backups der letzten funf Tage
zur Verfigung stehen. Diese Backups werden auf der Partition :\ASCDATA abgelegt. Durch das
Einrichten eines automatischen Kopiervorgangs auf externe Laufwerke, z. B. auf einen Backup-
Server in der Kundenumgebung, kénnen die Backups separat gesichert werden. Diese Lésung
sichert die Datenbank bis zum letzten durchgefiihrten Backup.

Fir externe MSSQL-Datenbanken missen Sie manuell einen Backup-Job einrichten.

Die Systemkonfiguration des Setup-Moduls kann Uber die Importfunktion wieder eingespielt
werden.

Eine eventuelle Liicke vom letzten Backup bis zur aktuellen Aufzeichnung kénnen Sie mit der
Importfunktion Neo Rebuild fillen.

@| Informationen zur Importfunktion Neo Rebuild finden Sie in der Administrationsanleitung flr
Systembetreiber Rebuild von Aufzeichnungen.

Die Wiederherstellung sollte auf jeden Fall von einem autorisierten Servicetechniker von ASC
@ erfolgen. Bitte wenden Sie sich an lhren ASC-Support vor Ort oder an den ASC-Support unter
+49 700 27278776.
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2 Voraussetzungen

Fir das Wiederherstellen des Aufzeichnungssystems muissen folgende Sicherungen vorhanden
sein:
» System-ID und Auftragsnummer
Sie finden die Zusatzinformationen in der Applikation System Configuration oben links Gber
das Symbol @. Wahlen Sie liber das Kontextmenii den Meniipunkt /nfo. Uber die Schaltfla-
che Zusatzinformationen unten rechts 6ffnet sich ein Fenster mit den Lizenz-Informationen.

* Machine-ID des betroffenen Servers
entweder Uber den Registry Key
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\ASC\Common\machineId
oder uber den Dateinamen der Backup-Logdatei: \ASCDATA\DatabaseBackup, sieche Kapi-
tel "Machine-ID auslesen", S. 15.

» Backup des Data-Verzeichnisses
C:\Program Files (x86)\ASC\ASC Product Suite\data, siehe Kapitel "Data-Verzeich-
nis sichern", S. 15.

* Namen und Anzahl der Mandanten und PBXen, siehe Kapitel "Anzahl und Namen der
Mandanten auflisten", S. 17.

» Backup der Datenbank, siehe Kapitel "Datenbank-Backups erstellen”, S. 7.

» Backup der Calldata-Partition mit den Aufzeichnungen
\ASCDATA, siehe Kapitel "Call Pool sichern”, S. 15.

» Backup der Systemkonfiguration fiir Skriptanpassung durch ASC, siehe Kapitel "System-
konfiguration auslesen", S. 16.

Snapshots in VMWare

Snapshots eignen sich nicht als Server-Backup, sondern dienen zur temporaren Absicherung
bei Wartungsarbeiten und allen Softwareaktualisierungen.

@| Weitere Informationen dazu finden Sie in der Installationsanleitung flr Systembetreiber Softwa-
reaktualisierung.
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3.1

3.2

3.21

Backups

Erstellen Sie nach einer Installation und nach Anderungen in der Konfiguration die folgenden
Backups, damit Sie im Falle eines Ausfalls darauf zurtickgreifen kénnen.

Notieren Sie die ausfuhrliche Versionsnummer, die aktuell installiert ist. Eine Wiederherstel-
lung kann nur erfolgreich mit der gleichen oder einer héheren Version durchgefuhrt werden.

Quick Guide - Backup
1. Datenbank-Backup erstellen, siehe Kapitel "Datenbank-Backups erstellen”, S. 7.

2. Data-Verzeichnis sichern,
C:\Program Files (x86)\ASC\ASC Product Suite\data
siehe Kapitel "Data-Verzeichnis sichern", S. 15,
3. Machine-ID auslesen
Uber den Registry Key
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\ASC\Common\machineId
oder uber den Dateinamen der Backup-Logdatei der PostgreSQL-Datenbank
:\ASCDATA\DatabaseBackup
siehe Kapitel "Machine-ID auslesen”, S. 15.

4. Call Pool sichern
:\ASCDATA\CallPool
siehe Kapitel "Call Pool sichern”, S. 15.

Systemkonfiguration auslesen, siehe Kapitel "Systemkonfiguration auslesen”, S. 16.

Anzahl und Namen der Mandanten auflisten,
siehe Kapitel "Anzahl und Namen der Mandanten auflisten", S. 17

7. Fir Systeme, die mit einer Transkription arbeiten, mussen Sie fir den Decoder und den
Server die relevanten Dateien und Verzeichnisse sichern,
siehe Kapitel "EML-Sprachanalyse-Server sichern", S. 17

Datenbank-Backups erstellen

Erstellen Sie ein Datenbank-Backup, damit Sie im Notfall, falls die Datenbank defekt oder kor-
rupt ist, darauf zuriickgreifen kénnen.

Wabhlen Sie das entsprechende Kapitel fir die Datenbank, die Sie im Einsatz haben und flihren
Sie die Anweisungen aus, um ein Backup zu erstellen.

+ Siehe Kapitel "PostgreSQL-Datenbank", S. 7.
» Siehe Kapitel "MSSQL-Datenbank”, S. 10.

PostgreSQL-Datenbank

Mit der Installation der mitgelieferten PostgreSQL-Datenbank der Neo-Aufzeichungssoftware
wird ein Backup-Job fir die PostgreSQL-Datenbank eingerichtet, der die letzten 5 Tage
(Default-Wert) vorhalt.

Sie finden die Dateien standardmaRig in folgendem Verzeichnis:
e %ASCDATA%\DatabaseBackup\

Der Zeitraum fur den Backup-Job der PostgreSQL-Datenbank (Default-Wert: 5 Tage) kann bei
Bedarf Uber das Administrations-Tool fiir die Datenbank geéndert werden.

Verschieben Sie das Backup auf ein separates Laufwerk, damit Sie im Fehlerfall darauf zurlick-
greifen kénnen.
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3.2141

3.21.141

Backup der Datenbank

Fir eine Sicherung der PostgreSQL-Datenbank muss der PostgreSQL-Server laufen.

Fur die folgende Konfiguration missen Sie als postgres Windows-Benutzer angemeldet sein.

Fir das Erstellen eines Backups fir den Inhalt der PostgreSQL-Datenbank steht ein Script zur
Verfligung.

1. Offnen Sie den Windows Explorer.

2. Wechseln Sie in das Installationsverzeichnis und fiihren Sie das Script database backup
als Administrator aus.
\ASC\ASC Product Suite\scripts>database backup

Geben Sie bei der Routine den Benutzer postgres und das Datenbank-Passwort ein.

Wenn das Backup korrekt durchgelaufen ist, finden Sie die Backup-Datei mit dem aktuellen
Datum in folgendem Pfad:
\ASCDATA\DatabaseBackup

5. Kontrollieren Sie die Gro3e der Backup-Datei. Die GroRe muss etwa 20% der Datenbank
entsprechen.

Backup direkt auf ein Netzlaufwerk speichern

Um das Backup der Datenbank direkt auf ein Netzlaufwerk zu speichern, missen Sie in den
Systemeinstellungen eine Systemvariable anlegen, in der Sie den Pfad dafiir hinterlegen.

1. Offnen Sie die Systemsteuerung.

2. Wahlen Sie den Eintrag System und Sicherheit > System.

3. Klicken Sie auf die Schaltflache Erweiterte Systemeinstellungen.
= Das Fenster Systemeigenschaften 6ffnet sich.

- ] — O *
“— » 4 2> Systemsteuerung * System und Sicherheit > System v O stemsteuerung durchsuchen @

Startseite der Systemsteuerung . s . - . .
Basisinformationen tiber den Computer anzeigen

& Gerate-Manager Windd Systemeigenschaften *
& Remoteeinstellungen w| Computemame Hardware Erweited Remote
A\
@ Erweiterte Systemeinstellungen 941 © Sie mussen als Administrator angemeldet sein, um diese Anderungen durchfihren )16
vo Zu konnen.
Leistung
Visuelle Effekte, Pr itplanung,. Speich 1 und virtueller
Syster| Speicher
Pri Einstellungen... z (4
In Benutzerprofile
(R Desktopeinstellungen bezuglich der Anmeldung
5]
Einstellungen...
St fugbar.
. Starten und Wiederherstellen
Einste
y . Systemfehler und Debuginf
Cd tellungen
Vdl Einstellungen... =
Cq
Cd @) Umgebungsvariablen...
Arl
Windg 0K Abbrechen Ubemehmen
Sicherheit und Wartung Stellen Sie eine Verbindung mit dem Internet her, um Windows zu aktivieren. Microsoft-Softwa

Abb. 1: Systemeinstellungen - Erweiterte Eigenschaften - Umgebungsvariablen 6ffnen

4. Klicken Sie auf die Schaltflache Umgebungsvariablen.
= Das Fenster Umgebungsvariablen 6ffnet sich.
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Umgebungsvariablen *

Benutzervariablen fir Administrator

Variable Wert
%USERPROFILE%:\AppData\Local\Microsoft\WindowsApps;
TEMP SUSERPROFILE%\AppData\Local\Temp
™P %USERPROFILE%\AppData\Local\Temp
Neu... Bearbeiten... Loschen

Systemvariablen

Variable Wert tn
ASC_ASCDATA DMASCDATA

ASC_INSTALL_PATH C\Program Files (x86)\ASC\ASC Product Suite

ASC_LOG_PATH C\Program Files (x86)\ASC\ASC Product Suite\logs

ASC_PGPATH C:\Program Files\PostgreSQL\12\bin

ASC_SETUP_XML_PATH C:\Program Files (x86)\ASC\ASC Product Suite\Updater\confi...
ComSpec CA\Windows\system32\cmd.exe

JAVA_HOME C\Program Files (x86)\ASC\ASC Product Suite\jdk

Bearbeiten... Laschen

Abb. 2: Systemeinstellungen - neue Systemvariable anlegen

5. Klicken Sie im Gruppenfeld Systemvariablen auf die Schaltflache Neu.
= Der Dialog zur Konfiguration der Systemvariable 6ffnet sich.

MNeue Systemvariable *
Name der

Variablen: [ ASC_PGBACKUPPATH

‘Wert der -

B | mybackuplocatlcd |

Jerzeichnis durchsuchen., = Datei durchsuchen... Abbrechen

Abb. 3: Systemeinstellungen - Systemvariable benennen und Speicherpfad angeben

6. Geben Sie den Namen fir die Variable ein, z. B. ASC_PGBACKUPPATH.

7. Geben Sie den Speicherort flir das Backup ein oder wahlen Sie das Verzeichnis Gber die
Schaltflache Verzeichnis durchsuchen. Als Pfad kdnnen Sie entweder das angebundene
Netzlaufwerk oder den UNC-Pfadnamen verwenden,

z. B. \\mybackuplocation\DBBACKUP.

@ Beachten Sie, dass der Windows-Benutzer Postgres Lese- und Schreibrechte auf das Ver-
zeichnis besitzen muss, damit das Backup dort abgelegt werden kann.

8. Klicken Sie auf die Schaltflache OK, um die Eingaben zu speichern und das Fenster zu
schlielRen.

= Die Systemvariable erscheint in der Liste der Systemvariablen.
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Umgebungsvariablen *
Benutzervariablen fir Administrator
Variable Wert
Path SUSERPROFILE3\AppData\Local\Microsoft\WindowsApps;
TEMP SUSERPROFILE%\AppData\Local\Temp
T™P %USERPROFILE%\AppData\Local\Temp
Neu... Bearbeiten... Loschen
Systemvariablen
Variable Wert tn
ASC_ASCDATA DAASCDATA
ASC_INSTALL_PATH C\Program Files (x86)\ASC\ASC Product Suite
ASC_LOG_PATH CA\Program Files (x86)\ASC\ASC Product Suite\logs
ASC_PGBACKUPPATH mybackuplocation
ASC_PGPATH C:\Program Files\PostgreSQL\12\bin
ASC_SETUP_XML_PATH C:\Program Files (x86)\ASC\ASC Product Suite\Updater\confi...
ComSpec CAWindows\system32\cmd.exe ”
Bearbeiten... Laschen
oK Abbrechen |
Abb. 4: Systemeinstellungen - Systemvariable erstellt (Beispiel)
9. Klicken Sie auf die Schaltflache OK, um die Konfiguration zu speichern.
3.21.2 Backup der Konfigurationsdateien

B

3.2.2

3.2.21

HINWEIS! Die Konfigurationsdateien der Datenbank werden mit dem Script nicht gesichert.

1. Um sich den erneuten Konfigurationsaufwand zu ersparen, sollten Sie initial und nach jeder
Anderung die folgenden Konfigurationsdateien separat sichern:

+ <<POSTGRES-DATA-FOLDER>>\pg_hba.conf

* <<POSTGRES-DATA-FOLDER>>\postgresql.conf
* <<POSTGRES-DATA-FOLDER>>\recovery.conf
* <<POSTGRES-DATA-FOLDER>>\DataBase.conf

HINWEIS! Falls Sie eine Failover-Datenbank im Einsatz haben, sichern Sie auch die Konfigura-
tionsdateien der Standby-Datenbank weg.

Informationen zur Konfiguration eines Failover-Konzepts von Datenbanken und zum Zurtickset-
zen des Failover-Betriebs finden Sie in der Installationsanleitung fiir Systembetreiber Failover-
Betrieb fiir Postgre SQL-Datenbanken.

MSSQL-Datenbank

Backup der MSSQL-Datenbank
1. Klicken Sie auf die Windows-Taste.
2. Klicken Sie auf das Pfeil-Symbol, um alle Programme anzeigen zu lassen.

3. Offnen Sie das Microsoft SQL Server Management Studio und melden Sie sich an.
HINWEIS! Falls Ihnen das Datenbankpasswort nicht vorliegt, kbnnen Sie dieses beim ASC-
Support unter +49 700 27278776 erfragen.
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Microsoft SQL Se

File Edit View Debug Tools Window Help
PRl S | A NewQuey [y ¢l | 6 a9 -0 - E-5 [

> 1 X

Object Explorer

Connect~ 3 &0 m g;
= LB ACHERON (SQL Server 11.0.3000 - ASC-

= 1 Databases
3 Systemn Databases

s 0

MNew Database...
MNew Query
Script Database as

EEEEHEHEEBR
(mEnEnEnEnEnEwEw

Tasks Detach...
Policies 4 Take Offline
Facets Bring Online
@ Secu Start PowerShell Shrink 4
= SENE Reports 3 Back Up...
3 Repli R —
3 Mani Rename Restore ;
Delete Generate Scripts...
Refresh Extract Data-tier Application...
Properties Deploy Database to SQL Azure...

I Export Data-tier Application...

Abb. 5: Objekt-Explorer

4. Wabhlen Sie in dem Verzeichnisbaum die Datenbank Databases > asc_rs.

5. Klicken Sie mit der rechten Maustaste auf die Datenbank asc _rs.
6. Wahlen Sie aus dem Kontextmeni den Menupunkt Tasks > Back Up.
= Das folgende Fenster erscheint:

STRA71125-ATE

Contents

r Back Up Database - asc_rs |;|£-
Selectapage l . =)
s Script - Hel
£y General st~ [ ek
127 Media Options
1# Backup Options Source
Database: | asc_rs v |
Recovery model: FULL
Backup type: | Ful v |
[] Copy-onty backup
Backup component:
® Database
() Files and filegroups | |
Destination
Back up to: | Disk v |
G:\MSSQL12.M550LSERVER\MS5QL \Backup'asc_rs bak
coc

Connection:
sa

3} View connection propeties

Progress
Ready

ok | [ Cancd
Abb. 6: Allgemeine Sicherungsoptionen konfigurieren
7. Klicken Sie in der Navigationsleiste auf den Menulpunkt General.
8. Wahlen Sie die folgenden Parameter aus:
Backup und Disaster Recovery - Neo 7.x Rev. 2 11/39
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(Asc

Gruppenfeld Source

Database
Backup type

Backup component

asc_rs
full
Database

Tab. 1: Sicherungsoptionen konfigurieren

Gruppenfeld Destination

Back up to

* Disk
* URL

Tab. 2: Sicherungsoptionen konfigurieren

Wahlen Sie aus der Dropdown-Liste das Medium aus, auf das Sie sichern
mochten:

1.  Um den Pfad anzupassen oder einen weiteren hinzuzufligen, klicken Sie auf die Schaltfla-

che Add.

Um einen Pfad zu entfernen, klicken Sie auf die Schaltflache Remove.

2. Um den Inhalt eines Pfades mit erledigten Sicherungsdateien anzeigen zu lassen, markie-
ren Sie den Zielpfad und klicken Sie auf die Schaltflache Contents.

Informationen zu weiteren Backup-Methoden finden Sie unter http://msdn.microsoft.com/de-de/
library/ms187510.aspx.

3. Klicken Sie in der Navigationsleiste auf den Menlpunkt Media Options.

= Die folgenden Optionen erscheinen:

T Back Up Database - asc_rs = [ = -
Select a page I . ,
= 5 - Hel
1A General ; =d Lj P
f Media Options
44 Backup Options Ovenwrite media
®) Back up to the existing media st
@) Append to the existing backup set
O Overwrite all existing backup sets
[] Check media set name and backup set expiration
() Back up to a new media set, and erase all existing backup sets
)
e
Reliability
[] Verify backup when finished
[] Perform checksum before writing to media
["] Cortinue on emor
Transaction log
Connechon
Server:
5TR-171125-ATE
Connection: Tape drive
53
3 \iew connection properties
Progress
Ready
oK | [ cancel
Abb. 7: Weitere Optionen fiir die Sicherung konfigurieren
12/39
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Gruppenfeld Overwrite media
1. Wabhlen Sie die Optionen, wie die Sicherung gespeichert werden soll.

® Back up to the existing media set
Damit erganzen Sie das bestehende Backup mit folgenden Optionen:

@® Append to the existing backup set
Damit hangen Sie das Backup an das existierende Backup an.

O Overwrite all existing backup sets
Damit Gberschreiben Sie alle vorherigen Backups.

Check media set name and backup set expiration
Wenn Sie diese Option aktivieren, wird das Eingabefeld Media set name aktiv und
Sie kénnen einen Namen fir den Mediensatz vergeben.

O Back up to a new media set, and erase all existing backup sets
Damit I6schen Sie alle vorherigen Backup-Dateien und schreiben einen neuen Backup-Satz.

New media set name:
Geben Sie hier den Namen fiir den neuen Mediensatz ein.

New media set description:
Hier konnen Sie optional eine Beschreibung fiir den neuen Mediensatz eingeben.

Tab. 3: Optionen zum Uberschreiben des Mediums

Gruppenfeld Reliability

Verify backup when finished
Aktivieren Sie die Option, wenn Sie eine Uberpriifung am Ende der Sicherung wiin-
schen.

Perform checksum before writing to media

Aktivieren Sie die Option, wenn vor dem Schreiben auf die Medien eine Prifsumme
gebildet werden soll.

Continue on error

Aktivieren Sie die Option, um trotz eventueller Fehler eine Sicherung durchgefihrt
werden soll.

Tab. 4: Zuverlassigkeit konfigurieren

Gruppenfeld Transaction log
Diese Optionen sind nicht aktiv.

O Truncate the transaction log
O Backup the tail of the log, and leave the database in the restoring state
Tab. 5: Transaktionsprotokoll konfigurieren

Gruppenfeld Tape drive

Diese Optionen sind nicht aktiv, falls Sie auf der Seite Allgemein als Ziel fur die Sicherung eine
Festplatte ausgewahlt haben.

Unload the tape after backup
Rewind the tape before unloading

Tab. 6: Bandlaufwerk konfigurieren

1.  Klicken Sie auf die Schaltflache OK, um die Konfiguration zu speichern.
2. Klicken Sie in der Navigationsleiste auf den Menlpunkt Backup Options.
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= Die folgenden Optionen erscheinen:

r Back Up Database - asc_rs == -
Selecta page P Seript + [ Hel

1% General ; = Lj =

_’@ Media Options

f Backup set

Name: ‘asc:_rs-FuH Database Backup |

Description ‘ |

Backup set will expire:

= 0 ~
(@ After: v days
O On: 31452017 E
Compression
Set backup compression: Use the default server setting w
Encryption
Connection AFS 128
Server:
STR-171125-ATE
Connection: Encryption is available only when Back up to a new media set is selected in Media Options.

53

3 View connection properties

Progress
Ready

ok || cancel

Abb. 8: Weitere Optionen fir die Sicherung konfigurieren
Gruppenfeld Backup set

Name Geben Sie hier den Namen der Sicherungsdatei ein.
Description Optionales Eingabefeld
Backup set will expire Aktivieren Sie das Optionsfeld

® After: Wahlen Sie mit den Pfeiltasten die Anzahl der Tage bis
zum Ablauf des Sicherungssatzes.

O On: Wahlen Sie aus dem Kalender das entsprechende Da-
tum, an dem der Sicherungssatz ablauft.

Tab. 7: Dateioptionen konfigurieren
Gruppenfeld Compression

Set backup compression:  Wahlen Sie aus der Dropdown-Liste die gewiinschte Komprimie-
rung aus.
Folgende Optionen stehen zur Auswabhl:

* Use the default server settings
» Compress backup

* Do not compress backup

Tab. 8: Komprimierung konfigurieren

1. Klicken Sie auf die Schaltflache OK, um die Sicherung zu erstellen.

= Wenn die Sicherung durchgelaufen ist, erscheint folgende Meldung:

Backup und Disaster Recovery - Neo 7.x Rev. 2 14 /39



Backups @sc

3.3

3.4

3.5

Microsoft SQL Server Management Studio -

2 "\-.I The backup of database 'asc_rs' completed successfully.

43
Abb. 9: Meldung

Sie finden die Sicherungsdatei in dem vorher definierten Pfad.

Data-Verzeichnis sichern

Sichern Sie taglich das Data-Verzeichnis, indem Sie eine Kopie auf einem separaten Medium
ablegen.
C:\Program Files (x86)\ASC\ASC Product Suite\data

Dieses Verzeichnis enthalt alle kundenspezifischen Anpassungen.
* Keystore-Schliissel

Wenn Sie eine Neo-Schlisselverwaltung verwenden, ist in diesem Verzeichnis ein Unter-
verzeichnis Dongle Manager.

Dieses Verzeichnis enthalt die Datenbank, in der der Keystore und das Passwort abgelegt
sind.

» Anpassungen der Konfigurationsdateien

In dem Verzeichnis fur die Module sind z. B. Einstellungen fur Timeouts fur Verbindungen,
Failover-, Aufzeichnungs- und Léschverhalten.

e Volume-IDs

In dem Verzeichnis Fileman sind alle Informationen zu den Device-IDs gespeichert. Falls
ein Laufwerk ausgetauscht wird und den gleichen Laufwerksbuchstaben wieder erhalt,
kann der FileMan die IDs wieder zuordnen. Damit die Zuordnung erfolgen kann, muss das
Data-Verzeichnis verfligbar sein wenn der FileMan gestartet wird. Sonst legt der FileMan
neue IDs an.

Machine-ID auslesen

Die Machine-ID eines Servers ist eine eindeutige Identifizierung. Da alle internen Verknipfun-
gen von dieser Machine-ID abhangig sind, ist es unabdingbar, diese bei einer Neuinstallation
wieder zu verwenden. Lesen Sie deshalb die Machine-IDs eines jeden Servers gleich nach der
Installation der Software aus und sorgen Sie dafiir, dass die Informationen gesondert aufbe-
wahrt werden, um im Fehlerfall darauf zurtickgreifen zu kdnnen.

Machine-ID - [dentifiziert den Server
Sie finden die Information der Machine-ID entweder

» im Dateinamen der Backup-Logdatei der PostgreSQL-Datenbank,
die standardmaéig in folgendem Verzeichnis abgelegt wird:
\ASCDATA\DatabaseBackup

oder

* in der Registry in folgendem Pfad:
Computer\HKEY_LOCAL_MACHINE\SOF TWARE\Wow6432Node\ASC\
Common

Call Pool sichern

Der Call Pool enthalt alle Aufzeichnungen aller Mandanten. Mit der Sicherung dieses Verzeich-
nisses konnen Sie im Notfall auch Informationen zur Konfiguration wiederherstellen.
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3.6

1. Kopieren Sie deshalb das komplette Datenverzeichnis auf ein separates Medium, auf das
Sie im Fehlerfall zugreifen kdnnen.
:\ASCDATA\CallPool

Mit einem Programm kdnnen Sie den gesicherten Call Pool scannen und damit IDs auslesen.
Die Informationen werden in einer CSV-Datei ausgegeben und kénnen von ASC aufbereitet
werden.

Falls Sie einen kompletten Systemausfall haben und auch kein Datenbank-Backup vorhanden
ist, wenden Sie sich an Ihren ASC-Support vor Ort oder an den ASC-Support unter +49 700
27278776. ASC kann Ihnen auf Basis dieser Datei ein Skript erstellen, mit dem die IDs den
Mandanten und PBXen zugeordnet werden kénnen.

Systemkonfiguration auslesen

Direkt nach einer Installation und Konfiguration eines Kundensystems kénnen Sie mit Hilfe ei-
nes Programms die Systemkonfiguration auslesen. Falls Sie einen kompletten Systemausfall
haben und kein Datenbank-Backup vorhanden ist, kdnnen Sie die Datei mit den ausgelesenen
Informationen an ASC senden.

Wenn Sie den Call Pool gesichert haben, kénnen Sie bei einem Systemausfall das Programm
auch Uber das Backup des Call Pools laufen lassen, damit die Systemkonfigurationen ausgele-
sen werden kdnnen.

Der Aufruf des Programms erfolgt unter der Angabe des Pfades des Call Pools oder Mediums.
Damit wird der Verzeichnisbaum durchsucht. Aus den gefundenen Dateien wird dann die PBX-
ID mit der zugehdrigen Agent-ID bzw. Extension ermittelt. Wird eine neue ID gefunden, wird
diese mit der PBX-ID in einer CSV-Datei ausgegeben. Aus diesen Informationen ist eine Zuord-
nung der ID zur PBX mdglich.

ASC kann lhnen auf Basis der CSV-Datei ein Skript erstellen, mit dem die IDs den Mandanten
und den PBXen zugeordnet werden kdnnen

Das Programm muss fiir jeden Call Pool separat ausgefuhrt werden.
Der Scan kann bei Bedarf abgebrochen werden.

Sie kénnen dieses Programm immer wieder ausfiihren und sichern, wenn Sie Anderungen im
System vorgenommen haben.

1. Fuhren Sie aus der Kommandozeile cmd das Programm ASC.RecordingControl.exe aus,
indem Sie den folgenden Synthax eingeben:

ASC.RecordingControl.exe --rebuild scan [-1]|-c] <Pfad>

-1 gibt als Info den aktuell gescannten Pfad mit aus
-c erzeugt eine CSV Datei rebuild_scan.csv mit den Scan-Ergebnissen

Beispiel:
ASC.RecordingControl.exe --rebuild_scan -1 -c "D:\ASCDATA\CallPool"

Ausgabe:

Scan dir C:\ASCDATA\CallPool

Scan dir C:\ASCDATA\CallPool\90b3db81-6442-46d5-9dbf-66a3d550dc41.AscTenant
Scan dir C:\ASCDATA\CallPool\90b3db81-6442-46d5-9dbf-66a3d550dc41.AscTen-
ant\YEAR_2015

Scan dir C:\ASCDATA\CallPool\90b3db81-6442-46d5-9dbf-66a3d550dc41.AscTen-
ant\YEAR_2015\MONTH_11

Scan dir C:\ASCDATA\CallPool\90b3db81-6442-46d5-9dbf-66a3d550dc41.AscTen-
ant\YEAR_2015\MONTH_11\DAY_21
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Scan dir C:\ASCDATA\CallPo0l\90b3db81-6442-46d5-9dbf-66a3d550dc41.AscTen-
ant\YEAR_2015\MONTH_11\DAY_21\HOUR_08
TenantId 90b3db81-6442-46d5-9dbf-66a3d550dc4l 8f431766-2a3e-4152-9f14-
afa2adb45a7b:6001 8f431766-2a3e-4f52-9f14-afa2adb45a7b:6000
Scan dir C:\ASCDATA\CallPo0l\90b3db81-6442-46d5-9dbf-66a3d550dc41.AscTen-
ant\YEAR_2015\MONTH_11\DAY_23
Scan dir C:\ASCDATA\CallPo0l\90b3db81-6442-46d5-9dbf-66a3d550dc41.AscTen-
ant\YEAR_2015\MONTH_11\DAY_23\HOUR_15 93976f3a-c0df-4736-a550-2da-
d40c69368:6001
CSV Inhalt: Im Beispiel wurde keine PBXAgentId gefunden
TenantId,PBXId, Extension,PBXAgentId
90b3db81-6442-46d5-9dbf-66a3d550dc41,8f431766-2a3e-4152-9f14-
afa2adb45a7b,6001,,
90b3db81-6442-46d5-9dbf-66a3d550dc41,8f431766-2a3e-4f52-9f14-
afa2adb45a7b, 6000, ,
90b3db81-6442-46d5-9dbf-66a3d550dc41,93976f3a-cOdf-4736-a550-2da-
d40c69368,6001, ,

Die Datei rebuild_scan.csv finden Sie im Verzeichnis

C:\Program Files (x86)\ASC\ASC Product Suite\modules\RecordingControl
Wenden Sie sich an lhren ASC-Support vor Ort oder an den ASC-Support unter +49 700
27278776 und stellen Sie die Datei rebuild_scan.csv zur Verfugung.

3.7 Anzahl und Namen der Mandanten auflisten
Fir die Wiederherstellung des Systems muss die Anzahl und die Namen der Mandanten mit der
vorherigen Konfiguration Gbereinstimmen.
1. Offnen Sie die Applikation System Configuration.
2. Wahlen Sie in der Navigationsleiste den Menlpunkt Mandanten.
3. Notieren Sie die Namen der angelegten Mandanten.

3.8 EML-Sprachanalyse-Server sichern

Fir Systeme, die mit einer EML-Sprachanalyse arbeiten, missen Sie flur den Decoder und
Transkriptions-Server folgende Dateien und Verzeichnisse sichern:

Backup Decoder:
1.  Wechseln Sie in den Pfad

C:\Program Files\EML\emlDecoder
und sichern Sie die Datei decoder.properties

Backup Transkriptions-Server:

1.  Wechseln Sie in den Pfad
C:\ProgrambData\EML\TranscriptionServer\
und sichern Sie das komplette Verzeichnis streaming_config.
Das Verzeichnis ist auch fir KWS und RealTime relevant.

2. Wechseln Sie in den Pfad
C:\Program Files\EML\TranscriptionServer\wildfly\bin\Service
und sichern Sie die Datei service_config.bat.

3. Wechseln Sie in den Pfad
C:\ProgramData\EML\TranscriptionServer
und sichern Sie die Datei transcription-server.raw.txt.

den
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Bei einem Totalausfall kdnnen Sie diese Backups nach einer Neuinstallation der EML-Kompo-
nenten in die jeweiligen Pfade zuriickkopieren.

Bei einem Update der EML-Software werden die Decoder automatisch vom EML-Setup aktua-

lisiert.
@ Bei einem Update des Transkriptions-Servers missen Sie die Sicherungen manuell einspie-
len.
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4 Ausfallszenarien

Nachfolgend finden Sie mogliche Losungsansatze fiir verschiedene Ausfallszenarien.

* Kompletter Systemausfall,
fur den Fall, dass die Festplatte defekt ist und Sie den Aufzeichnungsserver komplett neu
aufsetzen muissen, siehe Kapitel "Recovery der Aufzeichnungssoftware", S. 21

» Datenbank ist korrupt oder defekt,
fur den Fall, dass die Datenbank korrupt oder defekt ist und Sie diese aus einem Backup
wieder herstellen missen, siehe Kapitel "Restore der Datenbank", S. 22

» Letzte Aufzeichnungen fehlen,
fur den Fall, dass eine Lucke zwischen dem letzten Backup und den aktuellen Aufzeichnun-
gen besteht, siehe Kapitel "Rebuild von Aufzeichnungen", S. 29

» Laufwerk ist defekt,
falls Sie ein Laufwerk tauschen missen und den urspringlichen Laufwerksbuchstaben ein-
setzen mussen, siehe Kapitel "Laufwerk austauschen", S. 33
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5 Recovery

Bei einer Wiederherstellung missen Sie die gleichen Laufwerksbuchstaben wie bei der initia-

@ len Installation verwenden, sonst laufen die Verkniipfungen ins Leere. Eine Anderung der
Laufwerksbuchstaben fuhrt zu Zugriffsproblemen und damit zu schwerwiegenden Stérungen
der internen Prozesse.

5.1 Quick Guide - Recovery

Aufzeichnungsserver neu aufsetzen

1.

Fuhren Sie das Setup des Installationsmediums mit folgendem Befehl im Recovery-Mode
aus:

setup.exe /asc recovery_mode.
Siehe auch Kapitel "Recovery der Aufzeichnungssoftware", S. 21.

Folgen Sie der Installationsroutine.
Geben Sie im Eingabedialog fur die Machine-ID die bisherige Machine-ID ein.

= Dann erscheint folgende Meldung:
"Recovery mode detected. Restore data directory, data partition and
database. Then restart the system and start ASC Updater!"

Bestatigen Sie die Meldung.

Falls Sie eine Neo-Schlisselverwaltung verwenden und der Dongle Manager auf dem ur-
sprunglichen Server verwendet wurde, missen Sie den Dongle Manager auf dem neuen
System installieren. Nach der Installation missen Sie den Dienst ASC DongleMan stoppen.

Stellen Sie die erforderlichen Verzeichnisse wieder her:

\ASCDATA und

\Program Files (x86)\ASC\ASC Product Suite\data.
HINWEIS! Das Backup dieser Verzeichnisse beinhaltet auch das Passwort fir die Neo-
Schlusselverwaltung, falls diese verwendet wird.

Recovery der Datenbank

PostgreSQL-Datenbanken

1.
2.
3.

Offnen Sie das Programm pgadmin.
Legen Sie eine neue Datenbank mit dem Namen asc_rs an.

Kopieren Sie die gesicherten Konfigurationsdateien in den Datenbankpfad zurick:
:\ASCDB\pg_hba.conf
:\ASCDB\postgresql.conf
:\ASCDB\recovery.conf
:\ASCDB\DataBase.conf

Spielen Sie das Datenbank-Backup ein,
siehe Kapitel "PostgreSQL-Datenbank wiederherstellen”, S. 22.

Starten Sie den Updater im Installationsverzeichnis mit folgendem Befehl
updater.exe --open, siehe Kapitel "Updater starten", S. 24.

Starten Sie den Server neu, wenn das Update durchgelaufen ist.

Fuhren Sie eine Kontrolle des Systems durch.

MSSQL-Datenbanken

1.
2.

Offnen Sie das Programm Microsoft SQL Server Management Studio.

Legen Sie eine neue Datenbank mit dem Namen asc_rs an.
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3. Spielen Sie das Datenbank-Backup ein,
siehe Kapitel "MSSQL-Datenbank wiederherstellen", S. 25.
4. Starten Sie den Updater im Installationsverzeichnis mit folgendem Befehl
updater.exe --open, siehe Kapitel "Updater starten”, S. 24.
5. Starten Sie den Server neu, wenn das Update durchgelaufen ist.
Zertifikate importieren
1. Damit die Verbindungen verschlisselt aufgebaut werden kénnen, missen Sie die Zertifika-
te wieder importieren, siehe Kapitel "Zertifikate importieren", S. 34.
Rebuild der Konversationen
1. Fihren Sie den Import-Job NEO Rebuild aus, um die Liicke zwischen dem letzten Daten-
bank-Backup und der letzten aktuellen Aufzeichnung zu fillen,
siehe Kapitel "Rebuild von Aufzeichnungen", S. 29.
2. Prufen Sie die Wiedergabe der Konversationen.
5.2 Recovery der Aufzeichnungssoftware

Fir den Fall, dass Sie Hardwarekomponenten austauschen missen und den Server neu auf-
setzen mussen, gibt es eine Recovery-Funktion fir die Installationsroutine.

Verwenden Sie fur die Neuinstallation das ISO-Image, mit der gleichen oder einer neueren Ver-
sion |hres vorherigen Systems. Die ISO-Images von ASC sind immer vollwertige Versionen und
beinhalten ein komplettes Setup.

Fihren Sie die Neuinstallation im Recovery-Modus aus. Dabei erscheint eine Abfrage, Uber die
Sie die vorherigen Hardware-Informationen eingeben kénnen, damit eine Zuordnung der UUIDs
zu dem vorhandenen Backup mdglich ist.

Fir die Wiederherstellung sind die folgenden Hardware-Informationen relevant:

Machine-ID - Identifiziert den Server
Sie finden die Information der Machine-ID entweder

» im Dateinamen der Backup-Logdatei der PostgreSQL-Datenbank,
die standardméaRig in folgendem Verzeichnis abgelegt wird:
\ASCDATA\DatabaseBackup

oder

* in der Registry in folgendem Pfad:
Computer\HKEY_LOCAL_MACHINE\SOF TWARE\Wow6432Node\ASC\

Common
Data Directory - Verzeichnis mit den Programmmodulen, z. B.
» C:\Program Files (x86)\ASC\ASC Product Suite\data
Calldata Partition - Verzeichnis des CallPools, z. B.\ ASCDATA
Database Partition - Verzeichnis der Datenbank, z. B. \ASCDB

Wenn eine funktionsfahige Hardware bereit steht, fihren Sie folgende Schritte durch:
1. Legen Sie ein Installationsmedium der Aufzeichnungssoftware ein.

2. Offnen Sie Uber das Startmenii die Eingabeaufforderung als Administrator.

3. Nauvigieren Sie zum Laufwerk des Installationsmediums.
4

Geben Sie folgenden Befehl ein, um das Setup im Recovery-Modus zu starten:
setup.exe /asc recovery_mode

o

Folgen Sie der Installationsroutine.

6. Geben Sie im Eingabedialog fir die Machine-ID die bisherige Machine-ID ein.
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= Dann erscheint folgende Meldung:
"Recovery mode detected. Restore data directory, data partition and
database. Then restart the system and start ASC Updater!"

7. Bestatigen Sie die Meldung und stellen Sie die erforderlichen Verzeichnisse wieder her:
\ASCDATA und
\Program Files (x86)\ASC\ASC Product Suite\data.

8. Spielen Sie das Datenbank-Backup ein.

* Wiederherstellung der PostgreSQL-Datenbank, siehe Kapitel "PostgreSQL-Datenbank wie-
derherstellen", S. 22.

* Wiederherstellung der MS SQL-Datenbank, siehe Kapitel "MSSQL-Datenbank wiederher-
stellen", S. 25.

5.3 Restore der Datenbank

Fir den Fall, dass das Betriebssystem und die Hardware intakt sind, der CallPool vorhanden,
und nur die Datenbank wieder hergestellt werden muss, kénnen Sie mit dem Datenbank-
Backup eine Wiederherstellung durchfuhren.

Liegt Ihnen kein Datenbank-Backup vor, setzen Sie sich mit Ihrem Vertriebsansprechpartner
@ von ASC in Verbindung, um einen Professional Service zur Behebung Ihres Problems zu be-
auftragen.

Um ein Backup einzuspielen, fahren Sie mit den entsprechenden Anweisungen fir die von Ih-
nen verwendete Datenbank fort.

+ Siehe Kapitel "PostgreSQL-Datenbank wiederherstellen”, S. 22.
» Siehe Kapitel "MSSQL-Datenbank wiederherstellen", S. 25.

5.3.1 PostgreSQL-Datenbank wiederherstellen

Mit der Installation der mitgelieferten PostgreSQL-Datenbank der Neo-Aufzeichungssoftware
wird ein Backup-Job fir die PostgreSQL-Datenbank eingerichtet, der die letzten 5 Tage
(Default-Wert) vorhalt.

Sie finden die Dateien standardmafig in folgendem Verzeichnis:
e %ASCDATA%\DatabaseBackup\

Der Zeitraum fur den Backup-Job der PostgreSQL-Datenbank (Default-Wert: 5 Tage) kann bei
Bedarf Uber das Administrations-Tool fiir die Datenbank geandert werden.

Um die Datenbank wiederherzustellen, missen Sie die nachfolgenden Schritte durchfuhren.

Defekte Datenbank I6schen

Bevor Sie das Backup einspielen, missen Sie die bestehende Datenbank I6schen und eine
neue Datenbank anlegen.

1. Stoppen Sie die Dienste ASC ServiceMan und ASC ApplicationServer.
Bei Multi-Core-Systemen missen alle Enterprise Cores gestoppt werden.

Offnen Sie das Programm pgAdmin.
Melden Sie sich an und wahlen Sie den Datenbankeintrag asc rs aus.

Wahlen Sie aus dem Kontextmeni den Eintrag Delete/Drop und I6schen Sie die Datenbank
asc_rs.

Neue Datenbank erstellen
1. Klicken Sie mit der rechten Maustaste auf Server > Servername > Datenbanken.

2. Wahlen Sie aus dem Kontextmenl den MenUpunkt Neue Datenbank.
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3. Geben Sie in der Registerkarte Eigenschaften asc_rs als Namen ein.
Wahlen Sie aus der Dropdown-Liste Eigentiimer den Wert postgres aus.
Kontrollieren Sie in der Registerkarte Definition, dass der Wert fur die Codierung auf UTF8
eingestellt ist.
6. Klicken Sie auf die Schaltflache OK, um die Datenbank zu speichern.
5.3.11 Konfigurationsdateien iibernehmen
Bei der Verwendung einer PostgreSQL-Datenbank kdnnen Sie die gesicherten Konfigurations-
dateien Ubernehmen.
Kopieren Sie die folgenden Dateien vor der Wiederherstellung der Datenbank wieder in folgen-
den Pfad:
1. Kopieren Sie die gesicherten Konfigurationsdateien der Datenbank ein:
:\ASCDB\pg_hba.conf
:\ASCDB\postgresql.conf
:\ASCDB\recovery.conf
:\ASCDB\DataBase.conf
5.31.2 Wiederherstellung der PostgreSQL-Datenbank

®

Fur eine Wiederherstellung muss der PostgreSQL-Server laufen.

1. Kopieren Sie vor der Wiederherstellung die gesicherten Konfigurationsdateien in das Da-
tenbankverzeichnis.

2. Klicken Sie dann mit der rechten Maustaste auf die Datenbank-Instanz asc_rs, die Sie wie-
derherstellen mochten.

L pgAdmin Il - | o[
File Edit Plugins View Tools Help
50 - wE BERS PP
15 & = & | N
D-bJECt i S J Properties l Statistics l Dependencies l Dependents ¥
= Server Groups
E@ Servers (3) Property Value ~
=8 D asc_rs (localhost: 5432) *=Name asc_rs
=-| -] Databases (2) =00 16570
o — *=|Owner postgres
Refresh =|acL =
New Object » :=|Tablespace pag_default
X :=|Default tablespace pag_default
Disconnect database “=|Encoding UTFS
Delete/Drop... *=|Collation English_United States, 1252
Search objects... :=|Character type English_United States, 1252
h :=|Default schema public
ERERIEScupt :=|Default table ACL

Reports 3 :=|Default sequence ACL
< m >

Maintenance...

Backup... SQL pane x
-- Database: asc _r3

Restore...
Properties... —-- DROF DATRABASE asc_rs;
CEERTE DATRABASE asc_rs
WITH OWNER = postgres

ENCODING = 'UTF&"

TABLESFACE = pg_default

LC COLLATE = 'English United States.l1252'

LC CIYPE = 'English United States.l252'

CONNECTION LIMIT = -1;

< m >
Retrieving details on database asc_rs... Done, 0.03 secs

Abb. 10: Wiederherstellungs-Optionen

3.  Wahlen Sie aus dem Kontextmenl den MenUpunkt Restore.
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w pgAdmin Il =
File Edit Plugins View Tools Help

PO %0 BERS T

- Properties | Statistics Dependencies Dependents ¥
= Server Groups
_@ Servers (3) Property Value

- ] asc_rs (localhost: 5432) Name asc_rs

l J D F (2) [wlinl 1A570

() ascrs [T Restore database "asc_rs" -

_| postgres =5
Tablespaces (2) Format |Custom or tar v |

Jobs (2)

GroupRoles (@) | Filename |E:\ASCDATA\,DatBbaseBackup\asc_rs_ZD151:| [ ]

£+ Login Roles (1)

Fs.1252
i PostgresQL 9.2 Jocah| | number OF Jobs | |

es. 1252

Rolename | postgres W |

x
File Options |Reshore Options #1 | Restore Options #2] Objects ] Messages ]
Display objects Restore keg.1252"
.1252"
CC-E'NECIIC-N LIMIT = :1:
£ m »
Retrieving details on database asc_rs... Done, 0.03 secs
Abb. 11: Wiederherstellungsdatei auswahlen
4. Wabhlen Sie folgende Optionen fir die Wiederherstellung aus:
Format Wabhlen Sie aus der Dropdown-Liste den Eintrag Custom or tar.
Filename Wahlen Sie Uber die Schaltflache - die Backup-Datei, aus der
Sie die Datenbank wiederherstellen mochten.
Rolename Wahlen Sie aus der Dropdown-Liste den Eintrag postgres.

Tab. 9: Wiederherstellungsdatei auswahlen

5. Klicken Sie auf die Schaltflache Restore.

= Wenn die Wiederherstellung durchgelaufen ist, wird die Registerkarte Messages aktiv.
Hier kdnnen Sie das Ergebnis Uberprifen.

Status 0 bedeutet, es gibt keine Meldungen, die Wiederherstellung ist gut durchgelau-
fen.

6. Fuhren Sie nach der Wiederherstellung einen Neustart des Servers durch.

Wenn Sie eine Failover-Konfiguration auf dem Standby-Server wiederherstellen missen, ko-

@| pieren Sie die Konfigurationsdateien wieder in das Datenbankverzeichnis ein. Weitere Informa-
tionen dazu finden Sie in der Installationsanleitung fur Systembetreiber Failover-Betrieb fiir
PostgreSQL-Datenbanken.

5.31.3 Updater starten

Nach der Wiederherstellung der Datenbank miissen Sie den ASC Updater starten, damit die all-
gemeinen Programmteile nachinstalliert werden.

Fir die Wiederherstellung mit dem ASC Updater stehen 2 Optionen zur Verfligung:
1. ASC Updater im einfachen Modus starten

2. ASC Updater im Isolationsmodus starten
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Wiederherstellung im einfachen Modus
1.  Wechseln Sie in das Installationverzeichnis
C:\Program Files (x86)\ASC\ASC Product Suite\Updater
2. Starten Sie den ASC Updater mit folgendem Befehl:
updater.exe --open
3. Starten Sie den Server neu, wenn der Updater durchgelaufen ist.
4. Fuihren Sie eine Kontrolle des Systems durch.
Wiederherstellung im Isolationsmodus
Eine Installation im Isolationsmodus dient dazu, einen oder mehrere Neo-Server parallel zu ei-
nem existierenden Neo-System auf einem neuen Server zu installieren. Durch das Sperren der
Verbindungen in der Firewall wird sich dieser Server nicht mit vorhandenen Netzwerklaufwer-
ken oder Kommunikationsplattformen verbinden, bis der Benutzer sich entscheidet, das vorhan-
dene System abzuschalten und das im Isolationsmodus installierte System freizuschalten.
Bei der Wiederherstellung im Isolationsmodus, wird bei der Updateroutine die Firewall nicht ge-
offnet, sondern eine Regel namens ASC_BLOCK_ALL_OUTBOUND platziert, die alle ausgehenden
Verbindungen bis auf die folgenden sperrt:
+ TCP 389, 636 (LDAP),
« TCP 1433 MS SQL (fur externe DB),
» TCP 3389 RDP (Remote access),
« TCP 5432 PostgreSQL (fir externe DB)
+ UDP 123 NTP
Danach missen Sie die Regel ASC_BLOCK_ALL_OUTBOUND wieder entfernen und die Firewall
offnen.
Fihren Sie dazu die folgenden Schritte durch:
1.  Wechseln Sie in das Installationverzeichnis
C:\Program Files (x86)\ASC\ASC Product Suite\Updater
2. Starten Sie den ASC Updater mit dem Parameter:
updater.exe --isolate
3. Starten Sie den Server neu, wenn der Updater durchgelaufen ist.
Prifen Sie, dass der ASC Updater erfolgreich durchgelaufen ist und die Konfigurationsda-
teien ibernommen wurden.
5. Damit die Umschaltung auf den neuen Server erfolgt, miissen Sie den vorherigen Server
herunterfahren.
6. Starten Sie danach den ASC Updater auf dem neuen Server erneut, aber mit dem Parame-
ter:
updater.exe --open
um die Sperrung der Verbindungen aufzuheben und die Firewall zu 6ffnen.
7. Fuhren Sie eine Kontrolle des Systems durch.
5.3.2 MSSQL-Datenbank wiederherstellen

1. Stoppen Sie die Dienste ASC ServiceMan und ASC ApplicationServer.
Bei Multi-Core-Systemen mussen alle Enterprise Cores gestoppt werden..

Offnen Sie das Programm Microsoft SQL Server Management Studio.
Melden Sie sich an und wahlen Sie den Datenbankeintrag asc rs aus.
Prifen Sie die Eigenschaften und die Files der Datenbank.
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Die Wiederherstellung der MSSQL-Datenbank kann tber die bestehende Datenbank erfolgen.
Es ist nicht erforderlich die bestehende Datenbank vorher zu I6schen und eine neue Datenbank
anzulegen.

5.3.2.1 Wiederherstellung der MSSQL-Datenbank

@ Fir eine Wiederherstellung muss der Microsoft SQL-Server laufen.

1. Klicken Sie mit der rechten Maustaste auf die Datenbank-Instanz, die Sie wiederherstellen
mochten.

2. Wahlen Sie aus dem Kontextmeni den MenUpunkt Task > Restore > Database.

Lis S0LQuery70.5gl - STR-171125-ATE.asc_rs (sa (51))* - Microsoft SOL Server Management Studio (Administrator)
File Edit View Project Debug Tools Window Help
PG - S | A NewQuery [Ty efy oy | o 2 B9 -0 - E-5 ] b I
i | asc_rs | ! Execute b Debug W o 35 =l o | 27y | B R | = 2 [ # 8 <
Object Explorer = I fSOLQueryT0.sql - 5T...TE.asc_rs (sa (51))* X
Connect~ 3 3 w " [£] ; order by v.callpool, volume +0 Current connection para
= (@ . - ,0.2000 - e Al
[§ STR-171125-ATE (SQL Server 12.0.2000 - sa) ~ 3017-93-15 B9:38:25. 220 A | =
= (3 Databases select max(creationdate) from asc_rs.r 4
+ [ System Databases = =
+ [ Database Snapshots select * from asc_rs.volume = 9f787ece = Connection failure
- l-' P - - Elapsed time 0C
a New Database... select * from asc_rs.recordingpackage_ Finish time 2/
New Query MName 51
Script Database as » - o . v Rows returned !
100% ~ < 1] > Start time 2/
Tasks 4 Detach... State o}
Policies 4 Take Offline “
i i Connection name 51
Facets Bring Online 4
Start PowerShell Shrink 3 Connection elapse 0
C tien finish 2/
Reports 5 Back Up... rcnnec:cn ini ;
nnnnnnnn rowsr 1
Rename Restore 4 Database... start ti 2/
Delete Mirror... Files and Filegroups... state O
- Refresh Launch Database Mirroring Monitor... Transaction Log... ne 51
uipat Properties Ship Transaction Logs... Page... i =
Show outpu. e | woway SEnvErnamme 51
Auto-attach to process '[1332] [SQL] S En T ity jed. ,\I Serverversion 1z

Abb. 12: Wiederherstellungs-Optionen

3. Klicken Sie in der Navigationsleiste auf den Menupunkt General.
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i Restore Database - asc_rs = | = -
/4 Atail-log backup of the source database will be taken. View this setting on the Options page.
Select a page ‘SScript - mHeIp
% General
4 Files 5
= ource
& Options
O Database:
® Device: | 6:\MS50L12.MS50L SERVER\MSSQL\Backuplasc_rs_backup 2017011 |I|
Database: | asc_rs v |
Destination
Database: |asc_r5 v |
Restore to: |The|ast backup taken (Friday, January 13, 201?9:52:32AM| Timeline...
Restore plan

Backup sets to restore:

Restore  Mame Comporent  Type Server Databas
asc_rs_backup_2017_01_13_095232 3314287 Log Transaction Log  5TR-171125-ATE  asc_rs

Connection
27 STR-171123-ATE [sa]

View connection properties

Progress
< m >

{ Done
@ Verify Backup Media

oK | | Cancel | | Help |

Abb. 13: Wiederherstellungsdatei auswahlen

4. Wabhlen Sie folgende Optionen fiir die Wiederherstellung aus:
Quelle

Device Aktivieren Sie die Option, wenn die Sicherung auf einem anderen Medium
liegt.

Database Wahlen Sie aus der Dropdown-Liste das Backup der Datenbank aus, aus
dem Sie die Datenbank wiederherstellen mochten, z. B. asc_rs.

Tab. 10: Wiederherstellungsdatei auswahlen

Ziel

Database Wahlen Sie aus der Dropdown-Liste die Datenbank aus, die Sie wiederher-
stellen mdchten, z. B. asc_rs.

Restore to Wahlen Sie hier die Sicherung aus, von der Sie wiederherstellen mochten.

Falls Sie die Wiederherstellung nicht aus der vorgeschlagenen Sicherung
ausfuhren mochten, kénnen Sie Uber die Schaltflache Zeitachse eine ande-
re Sicherung auswahlen.

Tab. 11: Ziel auswahlen

5. Klicken Sie auf die Schaltflache OK.

= Wenn die Wiederherstellung durchgelaufen ist, wird die Registerkarte Meldungen aktiv.
Hier kdnnen Sie das Ergebnis Uberprifen.
Status 0 bedeutet, es gibt keine Meldungen, die Wiederherstellung ist gut durchgelau-
fen.
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5.3.2.2

6. Prifen Sie nach der Wiederherstellung erneut die Eigenschaften und die Files der Daten-
bank.

7. Fuhren Sie nach der Wiederherstellung einen Neustart des Servers durch.

Weitere Informationen finden Sie unter http://msdn.microsoft.com/de-de/library/
ms187510.aspx.

Updater starten

Nach der Wiederherstellung der Datenbank missen Sie den ASC Updater starten, damit die all-
gemeinen Programmteile nachinstalliert werden.

Fir die Wiederherstellung mit dem ASC Updater stehen 2 Optionen zur Verfigung:
1. ASC Updater im einfachen Modus starten
2. ASC Updater im Isolationsmodus starten

Wiederherstellung im einfachen Modus

1.  Wechseln Sie in das Installationverzeichnis
C:\Program Files (x86)\ASC\ASC Product Suite\Updater

2. Starten Sie den ASC Updater mit folgendem Befehl:
updater.exe --open

3. Starten Sie den Server neu, wenn der Updater durchgelaufen ist.

4. Fuihren Sie eine Kontrolle des Systems durch.

Wiederherstellung im Isolationsmodus

Eine Installation im Isolationsmodus dient dazu, einen oder mehrere Neo-Server parallel zu ei-
nem existierenden Neo-System auf einem neuen Server zu installieren. Durch das Sperren der
Verbindungen in der Firewall wird sich dieser Server nicht mit vorhandenen Netzwerklaufwer-
ken oder Kommunikationsplattformen verbinden, bis der Benutzer sich entscheidet, das vorhan-
dene System abzuschalten und das im Isolationsmodus installierte System freizuschalten.

Bei der Wiederherstellung im Isolationsmodus, wird bei der Updateroutine die Firewall nicht ge-
offnet, sondern eine Regel namens ASC_BLOCK_ALL_OUTBOUND platziert, die alle ausgehenden
Verbindungen bis auf die folgenden sperrt:

+ TCP 389, 636 (LDAP),

« TCP 1433 MS SQL (fur externe DB),

» TCP 3389 RDP (Remote access),

« TCP 5432 PostgreSQL (fir externe DB)
+ UDP 123 NTP

Danach missen Sie die Regel ASC_BLOCK_ALL_OUTBOUND wieder entfernen und die Firewall
offnen.

Fihren Sie dazu die folgenden Schritte durch:

1. Wechseln Sie in das Installationverzeichnis
C:\Program Files (x86)\ASC\ASC Product Suite\Updater

2. Starten Sie den ASC Updater mit dem Parameter:
updater.exe --isolate

3. Starten Sie den Server neu, wenn der Updater durchgelaufen ist.

Prifen Sie, dass der ASC Updater erfolgreich durchgelaufen ist und die Konfigurationsda-
teien Ubernommen wurden.

5. Damit die Umschaltung auf den neuen Server erfolgt, missen Sie den vorherigen Server
herunterfahren.
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6. Starten Sie danach den ASC Updater auf dem neuen Server erneut, aber mit dem Parame-
ter:
updater.exe --open
um die Sperrung der Verbindungen aufzuheben und die Firewall zu 6ffnen.
7. Fuhren Sie eine Kontrolle des Systems durch.
5.4 Rebuild von Aufzeichnungen

Je nach Ausmal des Datenverlustes missen Sie gegebenenfalls zuerst das Backup der Da-
tenbank einspielen.

Um die Lucke von dem letzten Datenbank-Backup bis zur letzten Aufzeichnung zu fillen, kdn-
nen Sie in der Applikation System Configuration die Import-Funktion Neo Rebuild nutzen.

Grundlegende Informationen zur Bedienung der Applikation System Configuration finden Sie in
der Bedienungsanleitung fir Administratoren Allgemeine Informationen System Configuration.

Import-Job konfigurieren
Um das Neo Rebuild nutzen zu kénnen, missen Sie einen Import-Job konfigurieren.

Die folgende Konfiguration miissen Sie als Systembetreiber ausfiihren.

In einem Multi-Mandanten-System mussen Sie fir jeden Mandanten einen separaten Import-
Job ausflihren.

Offnen Sie die Applikation System Configuration.

Melden Sie sich als Systemadministrator an.

Wahlen Sie den Menlpunkt Setup > Aufzeichnungsimport.
= Die folgende Haupansicht erscheint:

System Configuration X A et e

Aktiv ¢ Name 2 Quelle
e SYSTEM PROVIDER
Keine Datensétze gefunden

~
setup -

Server
Aufzeichnungsarchitekturen
PHONEapp

PBX

Telefone

TDM-Hardware ASC
TDM-Hardware Andere
Integrationen
Aufzeichnungsimport
Zusatzdaten

Activity Guard
v £

Zeilen pro Seite 50 |v~ 0-0von0 I ]

Abb. 14: Beispielhafte Hauptansicht von Import-Jobs
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4. Klicken Sie in der Symbolleiste der Hauptansicht auf das Symbol [55 (Erstellen), um das Im-
portformat fir das Neo Rebuild zu konfigurieren.

5411 Registerkarte Details

Wahlen Sie die Registerkarte Details, um den Mandant auswahlen, fiir den Sie das Rebuild
durchfiihren méchten und um das Importformat zu konfigurieren.

< Details Laufwerke

Aktiv
Name*

Beschreibung

Importformat*

Mandant*

Konversationen mit Angestellten
ohne Importschlissel

Startzeit

Endzeit

Zuriicksetzen

¥

@ Hilfe

Neo Rebuild ~

+

(O Ohne Zuordnung importieren
@ Nicht importieren

m]
m]

Abb. 15: Registerkarte Details - Importformat NEO Rebuild konfigurieren

1. Geben Sie in der Registerkarte Details folgende Parameter ein:

Aktiv

Name
Beschreibung
Importformat

Codec
Ausflihrungsmodus

Aktivieren Sie das Kontrollkdstchen, um die Import-Konfiguration zu ak-
tivieren.

= Konfiguration ist aktiv, der Import wird direkt nach dem Speichern
gestartet.

O = Konfiguration ist nicht aktiv, der Import wird nicht durchgefuhrt. Ein
laufender Import kann damit auch beendet werden.

Geben Sie hier den Namen der Import-Konfiguration ein.
Hier kdnnen Sie eine Beschreibung zur Import-Konfiguration eingeben.

Wahlen Sie aus der Dropdown-Liste das Importformat NEO Rebuild
aus.

Der Codec kann fiir dieses Importformat nicht verandert werden.

Dieser Import-Job wird immer nur einmalig durchgefiihrt. Die Auswahl
ist eine Voreinstellung und kann fur dieses Importformat nicht veran-
dert werden. Sollte ein Import tatsachlich erneut durchgefihrt werden
missen, so missen Sie den Import-Job deaktivieren und erneut akti-
vieren und speichern.
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Mandant Wihlen Sie (iber die Schaltfliche + den Mandanten, dem die impor-
tierten Daten zugeordnet werden sollen, siehe Kapitel "Mandant zuord-
nen", S. 31.
Die Rebuild-Funktion muss fiir jeden Mandanten separat durchgefiihrt
werden.
Konversationen mit * Ohne Zuordnung importieren
Angestellten ohne Im- Die Konversationen ohne Zuordnung werden importiert, kénnen
portschltissel aber keinem Agenten zugeordnet werden, d. h. die Aufzeichnun-
gen sind nur fur Superuser zu sehen.
» Nicht importieren
Die Konversationen werden nicht in das Zielsystem importiert.
Startzeit / Wenn Sie das Importformat NEO Rebuild gewahlt haben, kdnnen Sie
Endzeit hier den Zeitraum eingrenzen, aus dem Aufzeichnungen importiert wer-
den sollen.
Definieren Sie die Startzeit und Endzeit, um den Importvorgang auf
den Verlustzeitraum einzuschranken. Sie kdnnen den Zeitraum grof3-
zlugig setzen, falls die Konversationen schon vorhanden sind, erfolgt
kein Import fir diese Konversationen.
Alternativ kdnnen Sie nur eine Startzeit oder nur eine Endzeit definie-
ren.
Wenn Sie weder Start- noch Endzeit definieren, wird der Import ohne
zeitliche Beschrankung durchgefihrt.
Die Eingabe des Datums kann fur beide Eingabefelder direkt tber die
Tastatur oder tiber das Symbol & erfolgen.
HINWEIS!
Eine PBX muss nicht ausgewahlt werden, es werden alle Konversationen von allen PBXen im-
portiert, die dem ausgewahlten Mandanten zugeordnet werden kénnen.
54111 Mandant zuordnen

1. Klicken Sie auf die Schaltflache + rechts neben dem Eingabefeld.

2. Wahlen Sie einen Mandanten aus der Liste aus.

Mandant Typ

- System Systembetreiber

1st-Tenant Mandant

3rd-Tenant Mandant

2nd-Tenant Mandant

m Abbrechen

Abb. 16: Mandant hinzufiigen
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3. Um die Auswahl zu Gbernehmen, klicken Sie auf die Schaltflache Hinzuftigen.
Um die Auswahl zu verwerfen und das Fenster zu schliel3en, klicken Sie auf die Schaltfla-
che Abbrechen.
5.4.1.2 Registerkarte Laufwerke

5.41.21

Wahlen Sie die Registerkarte Laufwerke, um das Quelllaufwerk auszuwahlen, von dem die Da-
ten importiert werden sollen.

Ein Laufwerk kann in mehreren Job-Konfigurationen verwendet werden, solange das Laufwerk
nicht aktiv von einer Konfiguration genutzt wird.

Wird ein Laufwerk gerade aktiv von einem Job genutzt, kann kein weiterer Job freigegeben
oder aktiviert werden, der das gleiche Laufwerk nutzt. Dieses Verhalten gilt modulubergrei-
fend, d. h. unabhangig davon, von welchem Modul die Konfiguration stammt.

Rebuild X

< Details* Laufwerke* »

Quelllaufwerk* Internal hard disk *

Zuriicksetzen
Abb. 17: Registerkarte Laufwerke - Quellverzeichnis wahlen

Zeitzone Wahlen Sie aus der Dropdown-Liste die Zeitzone aus, auf die sich die Zeit-
angaben der zu importierenden Daten beziehen.

Quelllaufwerk Stellen Sie hier das Laufwerk ein, von dem die Daten importiert werden sol-
len, siehe Kapitel "Laufwerk zuordnen", S. 32.

Der Import-Job funktioniert nur fir den lokalen Call Pool.

1. Um die Einstellungen zu speichern, klicken Sie auf die Schaltflache Speichern.
Um die Einstellungen zu verwerfen, klicken Sie auf die Schaltflache Zuriicksetzen.

Laufwerk zuordnen

1. Klicken Sie auf die Schaltflache + rechts neben dem Eingabefeld.
2. Wahlen Sie ein Laufwerk aus der Liste aus.
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Laufwerke ®
B =
Gerdtetyp ¢ Name ¢ Pfad ¢ Freier Speicherplatz & Server ¢
Interne Festplatte Internal harddisk cA e WIN-PP28N16CIDE
Interne Festplatte Internal harddisk EA [ WIN-PP28N16CIDB
Zeilen pro Seite 20 0-0von 0
Abbrechen
Abb. 18: Laufwerk hinzufigen
3. Um die Auswahl zu ibernehmen, klicken Sie auf die Schaltflache Hinzuftigen.
Um die Auswahl zu verwerfen und das Fenster zu schliel3en, klicken Sie auf die Schaltfla-
che Abbrechen.
5.4.2 Erfolgskontrolle
1. Prifen Sie das System Monitoring auf eventuelle Fehlermeldungen.
2. Um zu kontrollieren, ob die Konversationen erfolgreich importiert wurden, 6ffnen Sie einen
Player und kontrollieren Sie, ob die Konversationen angezeigt und wiedergegeben werden
koénnen.
5.5 Laufwerk austauschen
Fir den Fall, dass ein Laufwerk defekt ist und Sie dieses austauschen mussen, fiihren Sie die
nachfolgenden Schritte durch, um den Call Pool umzuziehen.
1. Stoppen Sie alle ASC-Dienste.
2. Fugen Sie eine neue Partition oder ein Laufwerk hinzu und weisen Sie einen temporaren
Laufwerksbuchstaben zu.
3. Kopieren oder verschieben Sie das komplette Verzeichnis : \ASCDATA auf die neue Partiti-
on.
4. Entfernen Sie die bisherige Partition, damit der Laufwerksbuchstabe wieder frei wird.
HINWEIS! Einfaches Umbennen der Partition reicht nicht aus!
5. Weisen Sie den freigewordenen Laufwerksbuchstaben der neuen Partition zu.
6. Starten Sie den Dienst ASC ServiceMan, damit dieser Dienst alle anderen Dienste startet.
7. Prifen Sie, dass alle Dienste laufen, starten Sie ggf. nicht gestartete Dienste manuell.
8. Starten Sie die Aufzeichnung.
9. Prifen Sie, dass die Aufzeichnungen korrekt wiedergegeben werden kdnnen.
5.6 Restore des EML-Sprachanalyse-Servers

Fir Systeme, die mit einer EML-Sprachanalyse arbeiten, missen Sie nach der Wiederherstel-
lung fur den Decoder und den Transkriptions-Server folgende Dateien und Verzeichnisse zu-
rickkopieren:
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Restore Decoder:

1. Kopieren Sie die Sicherung der Datei decoder.properties
wieder in den Pfad
C:\Program Files\EML\emlDecoder

Restore Transkriptions-Server:

1. Kopieren Sie die Sicherung des Verzeichnisses streaming_config
wieder in den Pfad
C:\ProgramData\EML\TranscriptionServer\.

2. Kopieren Sie die Sicherung der Datei service config.bat
wieder in den Pfad
C:\Program Files\EML\TranscriptionServer\wildfly\bin\Service.

3. Kopieren Sie die Sicherung der Datei transcription-server.raw.txt
wieder in den Pfad
C:\Programbata\EML\TranscriptionServer

Bei einem Update der EML-Software werden die Decoder automatisch vom EML-Setup aktua-

lisiert.
@ Bei einem Update des Transkriptions-Servers missen Sie die Sicherungen manuell einspie-
len.

5.7 AbschlieBende Arbeiten

1. Prifen Sie nach den Wiederherstellungsprozessen, ob alle Lizenzen verfligbar sind und
beantragen Sie diese gegebenenfalls neu.

2. Importieren Sie die Zertifikate wieder, damit die Verbindungen verschlisselt erfolgen kén-
nen.

3. Prifen Sie, ob die Aufzeichnung funktioniert.

Prifen Sie die Wiedergabe der Aufzeichnungen.

5.71 Zertifikate importieren

Um eine verschllsselte Verbindung nutzen zu kénnen, missen Sie die entsprechenden Zertifi-
kate wieder in den Truststore des Aufzeichnungsservers importieren. Gehen Sie dazu vor wie
bei einer neuen Installation. Verwenden Sie dafir das Certificate Import Tool von ASC.

1. Offnen Sie den Windows Explorer.
2. Wechseln Sie in den Ordner C:\Program Files (x86)\ASC\ASC Product Suite\scripts\.

3. Fuhren Sie die Datei certimporter.exe als Administrator aus und generieren Sie das Zertifi-
kat des Aufzeichnungsserver erneut.

4. Falls Sie externe Zertifikate verwenden moéchten, importieren Sie mit dem Certificate Import
Tool die erforderlichen Zertifikate.

@| Detailierte Informationen zum Import von Zertifikaten finden Sie in der Installationsanleitung fur
Systembetreiber Installation der Aufzeichnungssoftware von ASC.
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6 Troubleshooting

Sollten die Konversationen nicht korrekt importiert worden sein, Uberprifen Sie die Logdateien.
Sie finden die Logdateien im Verzeichnis C:\Program Files (x86)\ASC\ASC Product Suite\logs\.

* RecordingContro\ASC.RecordingControl.log
» EnterpriseCore\ASC.EnterpriseCore.log
* FileMan\ASC.FileMan.log
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Glossar

Ccsv
Comma-separated values ist ein Dateiformat, das den Aufbau einer Textdatei zur Speiche-
rung oder zum Datenaustausch beschreibt.

PBX
Private Branch Exchange, Telefonanlage

UNC
Uniform Naming Convention (auch Universal Naming Convention, kurz UNC) wird unter Mi-
crosoft Windows zur Bezeichnung von Adressen freigegebener Betriebsmittel in einem Rech-
nernetz genutzt. Die UNC-Adresse stellt einen Netzwerkpfad dar, Uber den man Ressourcen
anderer Rechner in dem Netzwerk ansprechen und nutzen kann. Diese Ressourcen kdnnen
Verzeichnisse (auch Ordner oder Dateiordner genannt) oder komplette Laufwerke sein, flr die
zuvor eine Netzfreigabe erfolgen muss, damit der Zugriff auf die Daten von anderen Rechnern
aus moglich ist. Durch die direkte Nutzung einer UNC-Adresse entfallt das Verbinden mit ei-
nem Netzlaufwerk, welches man z. B. fiir die dauerhafte gemeinsame Nutzung von Daten in
einem Heim- oder Firmennetzwerk verwenden kann. In manchen Fallen kann es sinnvoll sein,
auch auf lokal gelegene Daten Uber einen UNC-Pfad zuzugreifen. (Quelle: Wikipedia
05.05.2022)
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