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1 Allgemeine Hinweise @sc

1 Allgemeine Hinweise

ASC steht im Kontext dieses Dokuments flr die ASC Technologies AG, deren Tochtergesell-
schaften, Niederlassungen und Vertriebsbiiros. Deren aktuelle Ubersicht kann auf der Webseite
unter https://www.asctechnologies.com eingesehen werden.

ASC Ubernimmt keinerlei Gewahr fir die Aktualitat, Korrektheit, Vollstandigkeit oder Qualitat der
in den Anleitungen bereitgestellten Informationen.

ASC kontrolliert regelmaBig den Inhalt der veréffentlichten Anleitungen auf Ubereinstimmung
mit der beschriebenen Hard- und Software. Dennoch kdnnen Abweichungen nicht ausgeschlos-
sen werden. Notwendige Korrekturen sind in den nachfolgenden Auflagen enthalten.

Einige Aspekte der ASC-Technologie werden in allgemeiner Form beschrieben, um das Eigen-
tum und die vertraulichen Informationen und/oder Geschaftsgeheimnisse von ASC zu schitzen.

Die Softwareprogramme und Anleitungen von ASC sind urheberrechtlich geschiitzt. Alle Rechte
an den Anleitungen sind vorbehalten, auch die der Reproduktion und/oder Vervielfaltigung in
jeglicher Form, sei es fotomechanisch, drucktechnisch oder auf digitalen Datentragern. Dies gilt
auch fur Ubersetzungen. Nachdruck der Anleitungen, vollstandig oder auszugsweise, ist nur mit
schriftlicher Genehmigung von ASC gestattet.

MaRgebend ist, soweit nicht anders angegeben, der technische Stand zum Zeitpunkt der Aus-
lieferung von Software, Geraten und Anleitungen durch ASC. Technische Anderungen ohne ge-
sonderte Ankundigung bleiben vorbehalten. Bisherige Anleitungen verlieren ihre Gultigkeit.

Es gelten die Allgemeinen Verkaufs- und Lieferbedingungen von ASC in ihrer jeweils glltigen
Fassung.

Installation Neo Suite - Neo 7.x Rev. 3 4/49


http://www.asctechnologies.com

2 Einleitung @sc

2 Einleitung

Dieses Dokument beschreibt die Installation der Neo-Software.

@ Stellen Sie sicher, dass Sie flr die Installation die vollen Administratorrechte besitzen.

@ Wahrend der Installation und wahrend einer Aktualisierung der Neo-Software muss On-access
Scanning deaktiviert sein.

@ Bitte stellen Sie vor der Installation der Neo-Software sicher, dass die Installation und Konfigu-
ration von Microsoft Windows gemaR unseren Vorgaben durchgefihrt wurde.

Informationen zur Installation und Konfiguration von Microsoft Windows finden Sie in der jewei-

Ilgl ligen Installationsanleitung fur Systembetreiber Konfiguration Microsoft Windows Server 2016,
Konfiguration Microsoft Windows Server 2019 oder Konfiguration Microsoft Windows Server
2022.

Bei Neuinstallationen wird automatisch OpenJDK installiert. Soll Oracle JDK verwendet wer-
den, muss die Setup.exe mit dem Parameter oraclejdk_mode per Windows Command Line
@ aufgerufen werden (Setup.exe oraclejdk_mode).

Ein nachtragliches Update von Oracle JDK auf OpenJDK ist jederzeit mdglich. Informationen
dazu finden Sie in der Installationsanleitung fur Systembetreiber Softwareaktualisierungen.

Die Neo-Software beinhaltet verschiedene Applikationen. Mit der Grundinstallation sind folgen-
de Applikationen freigeschaltet:

* Portal
» System Configuration
« System Monitoring
+ POWERplay Web
Alle weiteren Applikationen sind lizenzpflichtig.

Individuelle Aufzeichnungslésungen und Funktionen sind lizenzabhangig und erst verfligbar,
wenn die entsprechende Lizenz eingespielt wurde.

Weitere Informationen zur Lizenzverwaltung finden Sie in der Administrationsanleitung Lizenz-
verwaltung.

Jedes Neo-System wird initial als 1-Mandanten-System mit einem vordefinierten Mandanten,
dem 1st-Tenant, installiert. Auch der Systembetreiber wird automatisch als Mandant angelegt.
Er ist aber nicht als Mandant im eigentlichen Sinne zu betrachten.

Fir den jeweiligen Administrator des Systembetreibers und des vordefinierten Mandanten wird
bei der Installation des Systems standardmaRig ein Account mit folgenden Login-Daten ange-
legt:

Login-Daten fur den Administrator des Systembetreibers:

Benutzername: system-admin
Neo-Version < 6.3
Standard-Passwort: 1

Wenn vor einer Softwareaktualisierung auf eine Neo-Version = 6.3
das Standard-Passwort 1 noch nie geandert wurde, muss beim
nachsten Login das Passwort geandert oder durch erneute Eingabe
bestatigt werden.
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2 Einleitung @sc

Wenn vor einer Softwareaktualisierung auf eine Neo-Version = 6.3
das Standard-Passwort schon einmal geandert wurde, wird das ge-
anderte Passwort beibehalten.

Neo-Version =2 6.3
Standard-Passwort: A$c123

Tab. 1: Login-Daten - Systembetreiber

Login-Daten fur den Administrator des 1. Mandanten:

Benutzername: 1st-tenant-admin
Neo-Version < 6.3
Standard-Passwort: 1

Wenn vor einer Softwareaktualisierung auf eine Neo-Version = 6.3
das Standard-Passwort 1 noch nie geandert wurde, muss beim
nachsten Login das Passwort geandert oder durch erneute Eingabe
bestatigt werden.

Wenn vor einer Softwareaktualisierung auf eine Neo-Version = 6.3
das Standard-Passwort schon einmal geandert wurde, wird das ge-
anderte Passwort beibehalten.

Neo-Version = 6.3
Standard-Passwort: A$c123

Tab. 2: Login-Daten - 1. Mandant

Je nach Lizenzierung wird das Neo-System als 1-Mandanten-System oder als Multi-Mandan-
ten-System betrieben. In einem 1-Mandanten-System gibt es nur den vordefinierten Mandan-
ten, es kdnnen keine weiteren Mandanten angelegt werden. In einem Multi-Mandanten-System
kann der Systembetreiber so viele zusétzliche Mandanten anlegen wie Mandanten-Lizenzen im
System vorhanden sind.
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3 Systemvoraussetzungen

@| Grundlegende Informationen zu den bendtigten Hard- und Softwarekomponenten finden Sie in
der Installationsanleitung /nstallationsvoraussetzungen.

Firewall

Der Dienst Windows Firewall muss vor Installation der Neo-Software gestartet sein, damit die
Neo-Installationsroutine die entsprechenden Kommunikationsports in der Windows Firewall au-
tomatisch freischalten kann. Ein spaterer Start der Windows Firewall fihrt dazu, dass das Auf-
zeichnungssystem nicht ordnungsgeman funktionieren wird.

Die Neo-Installationsroutine nimmt nur Anderungen an der Windows Firewall vor. Andere Fire-
@ wall-Lésungen missen manuell nach der Communication Matrix konfiguriert werden. Siehe In-
stallationsanleitung Installationsvoraussetzungen.

Load Balancer

Fir den Betrieb einer Multi-Core-Architektur ist ein Layer 4 Load Balancer erforderlich. Der
Load Balancer muss vom Systembetreiber zur Verfiigung gestellt werden.
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4 Installationsvoraussetzungen
41 Lizenzen

4.2

Das Neo-Aufzeichnungssystem kann ohne Lizenzen installiert und konfiguriert werden. Das
System lauft Gber einen Testzeitraum von 30 Tagen ohne Lizenzen. Innerhalb dieses Zeit-
raums mussen Sie eine gultige Lizenz anfordern. Ohne Lizenz werden nach diesen 30 Tagen
alle Funktionen inaktiv geschaltet.

Welche Lizenzen fir Ihre Anforderungen erforderlich sind, kénnen Sie mit lnrem Vertriebspart-
ner von ASC klaren.

Virenschutz

Die Verantwortung fiir die Installation einer Anti-Virensoftware auf einem Neo-Aufzeichnungs-
system tragt der Kunde.

Die Installation einer Anti-Virensoftware beeintrachtigt weder Garantie noch Wartungsvertrage,
allerdings tbernimmt ASC keine Haftung flr Folgeschaden, die auf Grund der Nutzung der Anti-
Virensoftware entstehen kénnen.

Der Betrieb einer Anti-Virensoftware kann die Ausfliihrung der Neo-Software wahrend Zeiten mit
hoher Systemauslastung verlangsamen. Der Betrieb einer Anti-Virensoftware beeinflusst auch
die Ausfiihrung von Funktionen, bei denen hoher Datenaustausch an den I/O-Schnittstellen
stattfindet (z. B. Erstellung von Diagnosedaten, Statistiken oder Aktualisierung von Konfigurati-
onsdaten) und kann damit zu Funktionsbeeintrachtigungen fuhren.

ASC empfiehlt deshalb fiir die Uberpriifung des vollstandigen Systems auf Viren, Zeiten zu defi-
nieren, zu denen Systemauslastung und Datentransfer gering sind.

Von ASC getestete und unterstltzte Anti-Virenprogramme:

» Microsoft Defender Antivirus (integrierter Virenschutz des Microsoft Windows-Betriebssys-
tems)

Geforderte Einstellungen einer Anti-Virensoftware:
+ On-access Scanning muss aktiviert sein
» Folgende Verzeichnisse missen definitiv vom Viren-Scanning ausgeschlossen werden:
— Alle Verzeichnisse auf der Datenbank-Partition (ASCDB, Replication, ...)
— Verzeichnis ASCDATA
— Verzeichnis ASC Product Suite
» Folgende Datei muss definitiv vom Viren-Scanning ausgeschlossen werden:

— Datei C:\Program Files\PostgreSQL\12.5\bin\postgres.exe bzw. C:\Program Files\Post-
greSQL\12\bin\postgres.exe (Der Pfad ist abhangig von der verwendeten PostgreSQL-
Version.)

Wahrend der Installation und wahrend einer Aktualisierung der Neo-Software muss On-access
Scanning deaktiviert sein.

Fehlerbehebung
Sollte die Anti-Virensoftware zu Fehlern in der Neo-Software fuihren, gehen Sie folgendermalien
vor:

1. Deinstallieren oder deaktivieren Sie die Anti-Virensoftware, um den einwandfreien Betrieb
der Neo-Software wieder herzustellen.

2.  Wenden Sie sich an lhren ASC-Support vor Ort oder an den ASC-Support unter +49 700
27278776, um die weitere Vorgehensweise abzustimmen.
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5 Redundanzoptionen

Das Aufzeichnungssystem bietet folgende Optionen zur Absicherung der vollen Funktionalitat
im Fehlerfall:

Redundante Auslegung des Applikationsservers (Multi-Core-System)

Zur Absicherung der Aufzeichnung beim Ausfall eines Applikationsservers kénnen Sie mehrere
Applikationsserver (App-Server) in einem Cluster einrichten. In diesem Cluster wird die System-
last automatisch auf die verschiedenen Applikationsserver verteilt. Fallt ein Applikationsserver
aus, Ubernehmen die Gbrigen Applikationsserver alle Aufgaben.

Welche Server in Inrem Aufzeichnungssystem als Applikationsserver zur Verfiigung stehen und
im Cluster verwendet werden sollen, stellen Sie wahrend der Installation der Neo-Software ein,
siehe Kapitel "Aufzeichnungssoftware installieren”, S. 13.

Fir den Betrieb einer Multi-Core-Architektur ist ein Layer 4 Load Balancer erforderlich. Der
Load Balancer muss vom Systembetreiber zur Verfligung gestellt werden.

Redundante Auslegung der Datenbank

Zur Absicherung des Zugriffs auf die Aufzeichnungen bei einem Ausfall der Datenbank kénnen
Sie eine Failover-Funktion mit einer weiteren Datenbank einrichten.

Falls Sie eine MSSQL-Datenbank nutzen, konfigurieren Sie den Failover-Betrieb der Datenban-
ken gemafl der Anleitung des jeweiligen Herstellers.

Falls Sie die PostgreSQL-Datenbank nutzen, finden Sie Informationen zur Konfiguration des
Failover-Konzepts in der Installationsanleitung Failover-Betrieb fiir Postgre SQL-Datenbanken.

@| In dieser Anleitung finden Sie auch eine Beschreibung der Schritte, die Sie durchfuihren mis-
sen, um den Failover-Betrieb wieder zurickzusetzen, wenn die Primar-Datenbank wieder zur
Verfligung steht.

Redundante Auslegung des Aufzeichnungsservers

Zur Absicherung der Aufzeichnung beim Ausfall eines Aufzeichnungsservers oder einer Auf-
zeichnungskomponente kdnnen Sie verschiedene Failover-Aufzeichnungsarchitekturen einrich-
ten.

@| Informationen zur Konfiguration von Failover-Aufzeichnungsarchitekturen finden Sie in der In-
stallationsanleitung Konfiguration Server und Aufzeichnungsarchitekturen.
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6 Interne Datenbank

Das Aufzeichnungssystem wird mit einer integrierten PostgreSQL-Datenbank ausgeliefert. Das
Zielverzeichnis fir die Datenbank wird wahrend des Installationsvorgangs definiert (Default-Ein-
stellung: ASCDB/ auf einer eigenen Partition).

Mit der Installation der mitgelieferten PostgreSQL-Datenbank der Neo-Aufzeichungssoftware
wird ein Backup-Job fir die PostgreSQL-Datenbank eingerichtet, der die letzten 5 Tage
(Default-Wert) vorhalt.

Sie finden die Dateien standardmafig in folgendem Verzeichnis:
e %ASCDATA%\DatabaseBackup\

Der Zeitraum fir den Backup-Job der PostgreSQL-Datenbank (Default-Wert: 5 Tage) kann bei
Bedarf Uber das Administrations-Tool fiir die Datenbank geandert werden.

Zur Optimierung der DatenbankgroRRe fuhrt das Aufzeichnungssystem einmal wochentlich eine
Defragmentierung und Reindexierung durch.

Alle Vorgange werden protokolliert. Die Logdateien werden im Installationsverzeichnis unter
\logs\Postgres\ abgelegt.
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=

Externe Datenbanken

Die Installation der externen Datenbank muss vor der Installation der Neo-Software durchge-
fuhrt werden. Falls Sie eine externe Datenbank nutzen méchten, muss der Port gedffnet wer-

den, Uber den der Zugriff von der Neo-Software erfolgen soll.

Informationen zum Backup und zur Wiederherstellung einer Microsoft SQL-Datenbank finden

Sie unter
http://msdn.microsoft.com/de-de/library/ms187510.aspx.

11749
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8 Download und Bereitstellung

1.

Auf unserer Webseite http://www.asctechnologies.com im Partnerbereich auf ASC
XCHANGE finden Sie die freigegebenen Software-Pakete zum Download.

Offnen Sie im Bereich Software Download das gewiinschte Verzeichnis, z. B. Neo Suite >

_ Hotfixes.

Laden Sie das ISO-Image bzw. die ZIP-Datei herunter.

Im Downloadbereich finden Sie unter dem Verzeichnis Software Download >Tools das
Skript checksumcheck.ps1 zur Uberpriifung der Integritat der heruntergeladenen Datei. Mit
Hilfe dieses Skripts kdnnen Sie die Prifsumme des ISO-Images mit dem Wert in der md5-
Datei abgleichen und somit die Vollstandigkeit und Funktionsfahigkeit prifen.

Laden Sie das Skript ebenfalls herunter und legen Sie es in dem Verzeichnis ab, in dem
sich das ISO-Image und die md5-Datei befindet.
HINWEIS! In dem Verzeichnis dirfen sonst keine Dateien liegen.

Klicken Sie mit der rechten Maustaste auf die Datei checksumcheck.ps1 und wahlen Sie
aus dem Kontextmenu die Funktion Mit Powershell ausfiihren.

= In der Powershell wird nach kurzer Zeit das Ergebnis der Priifung ausgegeben. Sollte
die Prufung fehlgeschlagen sein, fihren Sie den Download des ISO-Images erneut
durch.

= Ist das Ergebnis korrekt, konnen Sie mit der Installation beginnen.

Nutzen Sie eine der folgenden Methoden zur Bereitstellung des ISO-Images:
@ - Mounten Sie das ISO-Image als Laufwerk (Kontextment > MenUpunkt Mount).
- Brennen Sie das ISO-Image auf eine DVD.
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Aufzeichnungssoftware installieren

Bei der Installation von Multi-Server-Systemen muss der Server, auf dem die Datenbank lau-
fen soll, zuerst installiert werden.

Bei Verwendung von Failover-Datenbanken muss der Server, auf dem die Primar-Datenbank
laufen soll, zuerst installiert werden.

Die Zeitzone des Windows Servers muss vor dem Starten des Setups gesetzt sein.

Legen Sie das Installationsmedium fir die Neo-Software ein.

Wechseln Sie in das Verzeichnis der Neo-Software.

Wahlen Sie aus dem Kontextmenl der Datei setup.exe den Mentpunkt Run as administra-
tor.

4. Fihren Sie die Installationsroutine als Administrator aus und folgen Sie den Anweisungen
des Installationsassistenten.

= Falls Microsoft Visual C++ Redistributable noch nicht installiert ist, erscheint das folgen-
de Fenster:

ASC Product Suite - InstallShield Wizard — *

ASC Product Suite reguires the following items to be installed on your computer. Click
Install to begin installing these requirements,

Status  Requirement

Pending Microsoft Visual C++ 2017 Redistributable Package (x64)
Pending Microsoft Visual C++ 2017 Redistributable Package (x8a)
Pending Microsoft Visual C++ 2010 Redistributable Padkage (x&64)
Pending Microsoft Visual C++ 2010 Redistributable Package (x36)

IixstallShield Install I Ganeel

Abb. 1: Microsoft Visual C++ installieren

5. Starten Sie die Installation von Microsoft Visual C++, indem Sie auf die Schaltflache Install
klicken.

6. Falls bei der Betriebssystem-Installation SNMP nicht installiert wurde, missen Sie folgen-
den Hinweis bestatigen:

Installation Neo Suite - Neo 7.x Rev. 3 13/49



ASC

Aufzeichnungssoftware installieren \

£

o SMNMP is not installed!

Abb. 2: Hinweis, dass SNMP nicht installiert ist

ASC Product Suite - InstallShield Wizard

Welcome to the InstallShield Wizard for ASC Product Suite

The InstallShield Wizard will install ASC Product Suite on your computer. To continue, didk Mext.

— R

InstallShicld

Abb. 3: Installationsroutine starten
Starten Sie die Installationsroutine fiir die Neo-Software, indem Sie auf die Schaltflache

Next klicken.
= Das Fenster mit der Lizenzabfrage erscheint.

7.
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ASC Product Suite - InstallShield Wizard X

(Our current license terms can be found here:

https://www.asc.de/LegalTerms/Legal-Terms_e.php

https://www.asc.de/LegalTerms/Legal-Terms_d.php

O [ accept the terms of the lcense agreement

® [ do not accept the terms of the license agreement

InstallSivel PPN IR —
Abb. 4: Lizenzabfrage

8. Wahlen Sie die Option I accept the terms of the license agreement und klicken Sie auf die
Schaltflache Next.

= Das Fenster zur Auswahl des Installationsverzeichnisses erscheint.

ASC Product Suite - InstallShield Wizard X

Choose Destination Location

Select folder where setup will install files.

CVASC Product Suite

[

InstallShigld i ”

Abb. 5: Zielverzeichnis fur die Installation bestatigen

9. Wahlen Sie das Zielverzeichnis flr die Installation, indem Sie auf die Schaltflache Change

klicken.

HINWEIS! Third-Party-Software-Komponenten wie z. B. .NET, Java, PostgreSQL oder
WinPCap werden in die vordefinierten Standard-Installationspfade installiert und kdnnen
nicht gedndert werden.
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10. Klicken Sie auf die Schaltflache Next, um das Zielverzeichnis zu bestatigen.
= Das Fenster zur Auswahl der Datenpartition erscheint, auf der die Konversationen abge-

legt werden.

ASC Product Suite - InstallShield Wizard

Choose Destination Location

Select folder where setup will install files.

Pleaze zelect neo storage drive:

o [ o

InstallShield

Abb. 6: Datenpartition bestatigen
Klicken Sie auf die Schaltflache Browse, um die Partition auszuwéahlen, auf der die Auf-

zeichnungsdaten gespeichert werden sollen.
Dies darf nicht die gleiche Partition sein, auf der die Neo-Software installiert ist, damit die

Funktionalitat nicht gefahrdet ist.
= Das Verzeichnis ASCDATA wird angelegt.

11.

Die Laufwerksbuchstaben sind bei der Installation frei wahlbar.
@ Eine nachtragliche Anderung der Laufwerksbuchstaben fiihrt jedoch zu Zugriffsproblemen und
damit zu schwerwiegenden Stérungen der internen Prozesse.

12. Klicken Sie auf die Schaltflache Next, um die Eingaben zu bestatigen.

= Es erscheinen 2 Fenster zur Sprachauswahl. Die ausgewahlten Sprachen erscheinen
nach der Installation in der Sprachauswahl fir die Benutzeroberflache der Anwendun-

gen der Neo Suite.

16/49
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ASC Product Suite - InstallShield Wizard e

Setup Type
Select the setup type that best suits your needs.

Additionally to English (US), which languages do you want to load?
(Page 1)

[ English (GB)

[ German (DE)
[l French (FR)
[ 1tslian (IT)
[l spanish (E5)
[ Dutch (ML)
[ Polish (PL)
[l Estonian (EE)

InstallShizld < Back H MNext > Cancel

Abb. 7: Sprachen fur die grafische Benutzeroberflache auswahlen

ASC Product Suite - InstallShield Wizard X

Setup Type
Select the setup type that best suits your needs.

ich languages do you want to load?

W Portuguese (PT)
.. Portuguese (BR)
(Wl Russian (RU)

[l Arabic (

W Taiwa
[l chin

Wl Japanese (17)

InstallShigld < Back H Next > PR

Abb. 8: Sprachen fur die grafische Benutzeroberflache auswahlen
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ASC Product Suite - InstallShield Wizard

Setup Type
Select the setup type that best suits your needs.

Additionally to English (US), which languages do you want to load?

o[ _to> [ o

Abb. 9: Sprachen fur die grafische Benutzeroberflache auswahlen

IiastallShield

13. Wahlen Sie die entsprechenden Sprachen aus, die nach der Installation zur Verfligung ste-
hen sollen. Mehrfachmarkierungen sind maoglich.

14. Klicken Sie auf die Schaltflache Next, um die Eingabe zu bestatigen.
= Das Fenster zur Eingabe der ASC-Cluster-ID erscheint.
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ASC Product Suite - InstallShield Wizard

Enter Text

Please enter information in the field below.

Please enter neo Cluster ID

InstallShiel < Back H Mext > Cancel

Abb. 10: Cluster-ID eingeben

15. Geben Sie die Cluster-ID ein.
Als Default-ID wird hier automatisch der Servername eingetragen. Flir Single-Server-Syste-

me koénnen Sie diese ID Ubernehmen.
Wenn Sie ein Multi-Server-System mit mehreren Applikationsservern einrichten, miissen

Sie fur alle Applikationsserver die Default-ID durch eine andere, frei wahlbare und fir alle
Applikationsserver identische Cluster-ID ersetzen.

16. Klicken Sie auf die Schaltflache Next, um die Eingabe zu bestatigen.
= Das Fenster zur Eingabe der IP-Adressen fir die Applikationsserver (App-Server) er-
scheint.
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ASC Product Suite - InstallShield Wizard »

Enter Text

Please enter information in the field below.

f application servers, separated by semicolons (e.g.

127.0.0. 1

InestallShield < Back H Mext 3 Cancel

Abb. 11: Multi-Server-Systeme installieren

17. Zur Nutzung von Multi-Server-Systemen geben Sie die IP-Adressen aller Applikationsser-
ver (App-Server), getrennt durch ein Semikolon, ein.

In der App-Server-Liste kann man zusatzlich eine Prioritat der Transmission setzen. Die
App-Server mit der hdchsten Prioritat (hdchste Zahl) werden bevorzugt verwendet. Mehrere
App-Server kdnnen zur Lastverteilung auch die gleiche Prioritat haben. Fur den Fall, dass
alle App-Server einer Prioritat ausgefallen sind, wird der App-Server mit einer niedrigeren
Prioritat verwendet.

Geben Sie dazu folgenden Syntax an:

Beispiel 1:
trm://172.16.203.30/?priority=2;trm.//173.14.200.23/?priority=2

Bei dieser Konfiguration haben beide App-Server die gleiche Prioritat. Die Last wird auf bei-
de App-Server gleichmaRig verteilt.

Beispiel 2:
trm://172.16.203.30/?priority=2;trm://173.14.200.23/?priority=1

Bei dieser Konfiguration erhalt App-Server 1 mit der IP-Adresse 172.16.203.30 alle Nach-
richten. App-Server 2 mit der IP-Adresse 173.14.200.23 erhalt nur Nachrichten, wenn App-
Server 1 nicht verflgbar ist.

Beispiel 2:
trm://172.16.203.30/?priority=2;trm.//173.14.200.23/?priority=1; trm.://172.16.203.35/?priori-
ty=2

Bei dieser Konfiguration werden alle Nachrichten abwechselnd an den App-Server 1 mit
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der IP-Adresse 172.16.203.30 und den App-Server 3 mit der IP-Adresse 172.16.203.35 ge-
schickt. Normalerweise werden keine Nachrichten an den App-Server 2 mit der IP-Adresse
173.14.200.23 geschickt. Der App-Server 2 erhalt nur Nachrichten, wenn der App-Server 1
und der App-Server 3 nicht verfugbar sind.

18. Bei der Installation eines Single-Server-Systems belassen Sie die Standardeingabe
127.0.0.1.

19. Klicken Sie auf die Schaltflache Next, um die Eingabe zu bestatigen.
= Das Fenster zur Eingabe der IP-Adresse fur den NTP-Server erscheint.

ASC Product Suite - InstallShield Wizard >

Enter Text

Please enter information in the field below.

Flease enter IF address of your default ntp server

InstaliSield < Back ” Mext > Cancel

Abb. 12: Adresse des NTP-Servers eingeben

20. Geben Sie die IP-Adresse des NTP-Servers ein.
HINWEIS!
Wenn sich NTP-Zeiten mehr als 10 Minuten abweichend verandern, korrigieren Sie vorher
die Zeit manuell in der Systemsteuerung von Windows.

21. Klicken Sie auf die Schaltflache Next, um die Eingabe zu bestatigen.
= Das Fenster zur Auswahl der Features erscheint.

22. Falls Sie ein Multi-Server-System installieren, deaktivieren Sie die folgenden Features fir
die Server, auf denen die Features nicht genutzt werden.
HINWEIS!
In Multi-Server-Systemen werden die Komponenten des Applikationsservers (App-Server)
und die Datenbank nur auf einem Server bendtigt. Sie kénnen diese Features aber auch
parallel auf mehreren Servern nutzen.
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ASC Product Suite - InstallShield Wizard *

Setup Type

Select the setup type that best suits your needs.

Flease select, which features you want to install

[® Application Server

[ Database

™ sok

IiastallShield [ <§ad<_H Mext = | cancel

Abb. 13: Features zur Installation auswahlen

Single-Server-Systeme
Wahlen Sie folgende Optionen, um ein Single-Server-System zu installieren:

® Application  Die Auswahl beinhaltet alle relevanten Dienste fur die Web-Applikationen,
Server also fir die Funktion eines App-Servers.

Aktivieren Sie diese Option, wenn auf diesem Server der Enterprise Core
laufen soll.

® Database Aktivieren Sie diese Option, um die mitgelieferten PostgreSQL-Datenbank
auf dem gleichen Server zu installieren.

Multi-Server-Systeme
Fir Multi-Server-Systeme stehen lhnen folgende Installationsvarianten zur Verfliigung:
Server mit Enterprise Core, PostgreSQL-Datenbank und Aufzeichnungskomponenten

@® Application  Aktivieren Sie diese Option, wenn auf diesem Server der Enterprise Core
Server laufen soll.

® Database Aktivieren Sie diese Option, wenn auf diesem Server ebenfalls die Daten-
bank installiert werden soll.

O Database Deaktivieren Sie diese Option, wenn Sie die Datenbank auf einem separa-
ten Server installieren méchten.

Reiner PostgeSQL-Server

® Database Aktivieren Sie diese Option, wenn auf diesem Server nur eine PostgreSQL-
Datenbank installiert werden soll.

Reiner Aufzeichnungsserver
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O Application  Deaktivieren Sie diese Option, wenn dieser Server nur zur Aufzeichnung
Server dienen soll.

O  Database Deaktivieren Sie diese Option, wenn dieser Server nur zur Aufzeichnung
dienen soll.

Solr

Wabhlen Sie die Funktion Solr, wenn Sie in INSPIRATIONneo die Volltextsuche benutzen moéch-
ten.
1. Klicken Sie auf die Schaltflache Next, um die Eingabe zu bestatigen.

2. Wenn Sie die Datenbank auf dem gleichen Server installieren, fahren Sie mit folgendem
Kapitel fort:
Kapitel "Interne Datenbank installieren”, S. 23.

3.  Wenn Sie die Datenbank extern installiert haben, fahren Sie mit folgendem Kapitel fort:
Kapitel "Externe Datenbank installieren”, S. 24

Nach einer Softwareaktualisierung von Neo Version 6.5 oder hdher muss bei der nachtragli-
chen Installation von Solr zur Volltextsuche jede bereits angelegte Analysemaschine bzw. je-
des angelegte Projekt noch einmal ohne Anderungen gespeichert werden, um die korrekte
Sprachzuordnung in der Neo Datenbank sicherzustellen.

Interne Datenbank installieren
Wenn Sie die Datenbank auf dem gleichen Server installieren, erscheint die Abfrage nach dem
Laufwerk, auf dem die Datenbank installiert werden soll.

ASC Product Suite - Installzhield Wizard *

Choose Destination Location

Select folder where setup will install files,

Flease select neo database drive:

InstallShield < Back ” Mext = Cancel

Abb. 14: Ziellaufwerk flr die interne Datenbank wahlen

1. Klicken Sie auf die Schaltflache Browse, um das Laufwerk auszuwéhlen, auf dem die Da-
tenbank gespeichert werden soll.

= Das Verzeichnis ASCDB wird angelegt.
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2. Klicken Sie auf die Schaltflache Next.

= Falls Sie mehrere Netzwerkkarten installiert haben, fiihrt Sie die Installations-Routine
zur Auswahl der IP-Adresse fur die Zertifikatserstellung.
Siehe Kapitel "IP-Adresse fir das SSL/TLS-Zertifikat auswahlen", S. 30.

= Falls Sie nur eine Netzwerkkarte installiert haben, wird das Zertifikat automatisch auf die
konfigurierte IP-Adresse ausgestellt. Die Installations-Routine fuhrt Sie dann direkt zur
Installation von WinPcap. Siehe Kapitel "WinPcap installieren”, S. 32.

= Falls Sie einen Server ohne Aufzeichnung installieren mdchten, kdnnen Sie die Installa-
tion von WinPcap Uberspringen, indem Sie auf die Schaltflache Cancel klicken. Die In-
stallations-Routine fiihrt Sie dann direkt zum ASC Updater. Siehe Kapitel "Updater star-
ten", S. 34.

9.2 Externe Datenbank installieren
Wenn Sie die Datenbank extern installiert haben, erscheinen folgende Abfragen zur Konfigurati-
on der Verbindungsdaten.
ASC Product Suite - InstallShield Wizard b4

Setup Type
Select the setup type that best suits your needs.

Please select, which external database you want to use

O PostgreSQL

InstallShigld < Back H Next > P

Abb. 15: Typ der externen Datenbank auswahlen

1. Wabhlen Sie den Typ der externen schon installierten Datenbank aus.
2. Kiicken Sie auf die Schaltflache Next, um die Eingabe zu bestatigen.

= Das Fenster zur Eingabe der IP-Adresse fur die externe Datenbank erscheint.
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ASC Product Suite - InstallShield Wizard x

IP and port selection

Please enter the IP address and port of external database

5432

InstallShield < Back H Mext Cancel

Abb. 16: Verknlpfung zur externen Datenbank erstellen

3.  Um die Verknipfung zu der externen Datenbank zu erstellen, geben Sie die IP-Adresse
des Servers ein, auf dem die Datenbank installiert ist, sowie den konfigurierten Port.

4. Kilicken Sie auf die Schaltflache Next, um die Eingaben zu speichern.
= Bei der Installation einer MSSQL-Datenbank erscheint das folgende Fenster:

Cluestion

e Does your M550L Server use windows authentication?

w | R ]

Abb. 17: Abfrage zur MSSQL-Authentifizierung

5. Klicken Sie auf die Schaltflache Yes, um die Windows-Authentifizierung zu aktivieren.
= Die MSSQL-Authentifizierung wird deaktiviert.

6. Klicken Sie auf die Schaltflache No, um die MSSQL-Authentifizierung zu aktivieren.
= Die Windows-Authentifizierung wird deaktiviert.

= Wird bei Multi-Server-Systemen ein weiterer Server installiert, bei dem die Option Solr
nicht aktiviert wurde, erscheint das folgende Fenster:

Question
0 Do you have a SOLR installation on another instance?

. ]

Abb. 18: Abfrage zur Solr-Serverinstanz
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7. Klicken Sie auf die Schaltflache No, wenn Sie die Funktion Solr auf keinem der Server in-
stalliert haben.

8. Klicken Sie auf die Schaltflache Yes, wenn Sie die Funktion Solr auf einem anderen Server
installiert haben.

= Das Fenster zur Eingabe der IP-Adresse erscheint:

ASC Product Suite - InstaliShield Wizard ®

hittps: /152, 158. 171. 18 1383 s

Install | ocpo | opems | cocel

Abb. 19: IP-Adresse der Serverinstanz fur Solr eingeben

9. Geben Sie die IP-Adresse des Servers ein, auf dem Sie die Funktion Solr installiert haben.
Beispiel: https://192.168.171.181:8983/solr.

10. Klicken Sie auf die Schaltflache Next, um die Eingaben zu speichern.
= Das Fenster zur Eingabe der Login-Daten fiir die externe Datenbank erscheint.

ASC Product Suite - InstallShield Wizard »

Login

Logon credentials are necessary to continue.

Please enter login information of external database

User Name:

postgres

Password:

= s o]

InstallShield

Abb. 20: Benutzer fur die Datenbank konfigurieren
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11. Geben Sie die Login-Daten fur den Benutzer der externen Datenbank ein.
Stellen Sie sicher, dass diesem Benutzer die Rechte zum Erstellen von Datenbanken zuge-
wiesen sind.

12. Klicken Sie auf die Schaltflache Next, um die Eingaben zu speichern.

= Bei der Installation einer MSSQL-Datenbank erscheint das folgende Fenster:

Cuestion

0 Does your MSSCL Server use a named instance?

Yes Mo

Abb. 21: Abfrage zur MSSQL-Serverinstanz

13. Klicken Sie auf die Schaltflache No, wenn Sie keine spezielle MSSQL-Instanz verwenden
mdchten.

14. Klicken Sie auf die Schaltflache Yes, um einen Namen fir die MSSQL-Instanz einzugeben.
= Das Fenster zur Eingabe des Namens fiir die MSSQL-Instanz erscheint.

ASC Product Suite - InstallShield Wizard *

Enter Text

Please enter information in the field below.

Please enter the name of your M35QL instance

InstallShield < Back H Next > P

Abb. 22: Namen der MSSQL-Instanz eingeben

@ Bitte beachten Sie, dass die MSSQL-Instanz bereits auf der SQL-Datenbank vorhanden sein
muss.

15. Klicken Sie auf die Schaltflache Next, um die Eingaben zu speichern.

= Das Fenster zum Starten des Installationsvorgangs erscheint.
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®

ASC Product Suite - InstallShield Wizard X

Ready to Install the
The wiz

f your nstalation settings, dick

—

InstallSiaid

x{ir

Abb. 23: Installationsvorgang starten
16. Klicken Sie auf die Schaltflache Install, um die Installation zu starten.
= Der Installationsfortschritt wird angezeigt.

ASC Product Suite - InstallShield Wizard X

Setup Status

InstallSiaid

Abb. 24: Information zum Installationsfortschritt

Die Installation kann einige Zeit in Anspruch nehmen.

17. Jetzt konnen die HTTP- bzw. HTTPS-Ports kontrolliert und ggf. geandert werden.
= Das folgende Fenster erscheint:
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ASC Product Suite - InstallShield Wizard »

Please select ports

Please enter desired HTTP/HTTPS ports

I['lr_f_r;[-r_, el < Back H Mext = Cancel

Abb. 25: Webserver Ports konfigurieren

18. Geben Sie die Ports flir HTTP und HTTPS an, Gber die der Webserver erreichbar sein soll.

19. Klicken Sie auf die Schaltflache Next.

= Falls Sie mehrere Netzwerkkarten installiert haben, fiihrt Sie die Installations-Routine
zur Auswahl der IP-Adresse fir die Zertifikatserstellung.
Siehe Kapitel "IP-Adresse fir das SSL/TLS-Zertifikat auswahlen", S. 30.

= Falls Sie nur eine Netzwerkkarte installiert haben, wird das Zertifikat automatisch auf die
konfigurierte IP-Adresse ausgestellt. Die Installations-Routine fuhrt Sie dann direkt zur
Installation von WinPcap. Siehe Kapitel "WinPcap installieren”, S. 32.

= Falls Sie einen Server ohne Aufzeichnung installieren mdchten, kénnen Sie die Installa-
tion von WinPcap Uberspringen, indem Sie auf die Schaltflache Cancel klicken. Die In-
stallations-Routine fiihrt Sie dann direkt zum ASC Updater. Siehe Kapitel "Updater star-
ten", S. 34.
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9.3 IP-Protokoll auswahlen
ASC Product Suite - InstallShield Wizard *

Setup Type
Select the setup type that best suits your needs.

Please select your listener ip protocol(s)

v P
[l Pvs

InstallShield < Back H Next > Cancel

Abb. 26: IP-Protokoll auswahlen

1.  Wahlen Sie das IPv4-Protokoll aus, wenn Sie den normalen Adressenkreis verwenden
mochten. Wahlen Sie das IPv6-Protokoll aus, wenn Sie einen erweiterten Adressenkreis

verwenden mochten.
2. Kilicken Sie auf die Schaltflache Next.

= Das Fenster zum Installationsvorgang erscheint.

& setup - O *

Installing
Unpacking C:\Program [.. JtgresqlthtmlYogicaldecoding-synchronous. himl

Abb. 27: Durchfiihrung der IP-Protokoll-Installation

9.4 IP-Adresse fiir das SSL/TLS-Zertifikat auswahlen

HINWEIS! Falls mehrere Netzwerkkarten installiert und konfiguriert sind, erscheint das
Auswahlfenster, fiir die das SSL/TLS-Zertifikat erstellt werden soll.
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ASC Product Suite - InstallShield Wizard >

Setup Type

Select the setup type that best suits your needs.

Please select IP for certificate creation

o 192.168.171.52

# 10.10.10.3

InnstallShield [ < Back H Hext > I Cancel

Abb. 28: IP-Adresse der Netzwerkkarte auswahlen (Beispiel IPv4)

ASC Product Suite - InstallShield Wizard x

Setup Type
ect the setup type that best suits your needs.

Please select IP for certificate creation

IiastallShield [ < Back ” Mext = I Cancel

Abb. 29: IP-Adresse der Netzwerkkarte auswahlen (Beispiel IPv6)

1.  Wabhlen Sie die IP-Adresse der Netzwerkkarte aus, fur die das Zertifikat erzeugt werden
soll.

Installation Neo Suite - Neo 7.x Rev. 3 31/49



9 Aufzeichnungssoftware installieren @sc

2. Klicken Sie auf die Schaltflache Next.
= Die Installations-Routine zur Installation von WinPcap startet.

@ Falls Sie einen Server ohne Aufzeichnung installieren mochten, kénnen Sie die Installation des
WinPcap Uberspringen. Fahren Sie dann fort mit Kapitel "Updater starten”, S. 34.

9.5 WinPcap installieren

Die Installation von WinPcap ist nur auf Servern erforderlich, auf denen auch eine Aufzeich-
@ nung lauft. Fir Installationen von Servern ohne Aufzeichnungskomponenten kénnen Sie die
folgende Routine abbrechen, indem Sie auf die Schaltflache Cancel klicken.

(77 WinPcap 4.1.3 Setup — pod

Welcome to the WinPcap 4.1.3
Setup Wizard

This Wizard will guide you through the entire WinPcap
installation,

For more information or support, please visit the WinPcap
home page.

http:/fwww. winpcap.org

Abb. 30: Installationsassistent Startbildschirm

Klicken Sie auf die Schaltflache Next.
2. Kilicken Sie auf die Schaltflache Next.

= Das Fenster mit der Lizenzabfrage erscheint.
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X

(5 WinPcap 4.1.3 Setup _

l t) 3 License Agreement
\ 1“ caP Please review the license terms before installing WinPcap 4. 1.3.

Press Page Down to see the rest of the agreement.

“opyright {c) 1999 - 2005 NetGroup, Politecnico di Torina (Italy). e
Copyright () 2005 - 2010 CACE Technologies, Davis (California).

Copyright (<) 2010 - 2013 Riverbed Technology, San Frandsco (California).

All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are
permitted provided that the following conditions are met;

1. Redistributions of source code must retain the above copyright notice, this list of
conditions and the following disdaimer.
2. Redistributions in binary form must reproduce the above copyright notice, this listof W

If you accept the terms of the agreement, didk I Agree to continue. You must accept the
agreement to install WinPcap 4.1.3.

<Back Cancel

Abb. 31: Lizenzabfrage

3. Klicken Sie auf die Schaltflache / Agree, um die Lizenzvereinbarung zu akzeptieren.

= Das folgende Fenster erscheint:

(5 WinPcap 4.1.3 Setup _ %

4.1.3

{ U ) Installation options
\ lh caP Please review the following options before installing WinPcap

Automatically start the WinPcap driver at boot time

< Back Install Cancel

Abb. 32: Installation der Software WinPcap starten

4. Starten Sie die Installation, indem Sie auf die Schaltflache Install klicken.
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(1 WinPcap 4.1.3 Setup .

{ U . Installation options
\ lh caP Please review the following options before installing WinPcap

4.1.3

Automatically start the WinPcap driver at boot time

< Back Install Cancel

Abb. 33: Installation der Software WinPcap beenden

5. Beenden Sie die Installation der Software WinPcap, indem Sie auf die Schaltflache Finish
klicken.

9.6 Updater starten
Die Installations-Routine flihrt Sie zum ASC Updater.
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®

[ == o= D e Ly e L e ] O T T e e e ey e

09:03:24 INFO Shutting down service 'A5C CTIConnectForCiscolCC! |
09:03:24 INFO Service 'ASC CTIConnectForCiscolCC' was shut down successTully!
09:03:24 INFO Shutting down service 'A5C CTIconnectFordvayalIE'

09:03:24 INFO Service 'A5C CTIconnectFordvayalIE' was shut down successTully!l
09:03:24 INFO Shutting down service 'ASC CTIconnectForMitelMx<OneCsSTA'
09:03:24 INFO Service 'ASC CTIconnectForMitelMx0neCSTA' was shut down succ...
09:03:24 INFO Shutting down service 'ASC CTIConnectForEUROCAE!

09:03:24 INFO Service 'ASC CTIConnectForEUROCAE' was shut down successftullyl
09:03:24 INFO Shutting down service 'A5C ServiceMan'

09:03:24 INFO Seryice 'A5C ServiceMan' was shut down successtullwl

09:03:24 INFO Uninstalling Module: RecordingModule

09:03:24 INFO Module: RecordingModule is MOT installed! returning success ...
09:03:24 INFO Uninstalling Module: CTIConnectlava

09:03:24 INFO Module: CTIConnectlava is NOT installed! returning success T...
09:03:24 INFO ...done removing old BM and CTI Wrapper |
09:03:24 INFO  Variable: MAINT_GF_REBUILDGF4 is not defined in config! |
09:03:24 INFO  Requesting Tirewall manipulation permission...

Eql

Status: Shutting down services
|_lllllIllllllllllllllllllllllll ]

Abb. 34: ASC Updater - Services werden herunterfahren

Die Sicherheitsabfrage zum Offnen der Firewall-Ports fir das Software-Update erscheint.

permissionRequest
Do you want to allow port opening on st pdates?

Abb. 35: ASC Updater - Sicherheitsabfrage fur Firewall

1. Bestatigen Sie die Abfrage mit Yes, damit der Updater weiterlaufen kann.

= Die Abfrage zum Installieren der Geratesoftware flr die Aufzeichnungskarten erscheint.

E=] Windows-Sicherheit *

Mdchten Sie diese Gerdtesoftware installieren?

MName: ASC Technologies AG
Herausgeber: ASC Technologies AG

Software von "ASC Technologies AG" immer Installieren | I Nicht installieren
vertrauen

@) Sie soliten nur Treibersoftware von vertrauenswiirdigen Herausgebern installieren. Wie kann
festgestellt werden, welche Gerdtesoftware bedenkenlos installiert werden kann?

Abb. 36: Geratetreiber fur die Aufzeichnungskarten installieren

Diese Abfrage erscheint nur bei der Installation der Neo-Software auf einem Hardwaresystem.

2. In diesem Dialogfenster missen Sie eine Auswahl treffen, damit der Updater weiterlaufen
kann.
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3. Wenn Sie eine VOIP-Aufzeichnung verwenden moéchten und keine Aufzeichnungskarten in-
stalliert sind, klicken Sie auf die Schaltflache Nicht installieren.
Wenn Sie eine TDM-Aufzeichnung mit Aufzeichnungskarten verwenden méchten, missen
Sie den Geratetreiber fir die Aufzeichnungskarten installieren, klicken Sie dazu auf die
Schaltflache Installieren.

= Das Fenster mit dem Installationsreport 6ffnet sich.

Installation-Report
Target Product Version: 6.6.0-5.0
Installation was successfull

Installed following modules:
- scripts 66.4.0
- TimeMan 66.0.0

- db-model-update 66.14.0

- OnlineHelp 66.0.0

- EnterpriseCore 66.14.0

- REPORTneo 66.0.0

- APiServer 66.1.0

- CTiConnectJava 66.7.0

- CTiConnectNative 66.4.0

- CTiConnectOBSOpenTrade 66.0.0
-CTiConnectOSCC 66.0.0
-CTiConnectUCD 66.0.0

- DeleteMan 66.0.0

- DongleManConnector 66.2.0

- FileMan 66.2.0

- LocalReplayService 66.0.0

- RecordingControl 66.4.0

- RecordingModule 66.7.0

- Replay Server 66.4.0

- ReporiTemplateUpdater 66.0.2
- RIA 66.3.0

- SAES 62.0.0

- ServiceMan 66.0.0

- SimpleEmotionDetection 66.0.0
- Solr 66.1.0

-TDMModule 66.0.0

- XSCDM 55.1.0

| close

Abb. 37: ASC Updater - Installation Report

4. Klicken Sie auf die Schaltflache Close, um den Updater zu beenden.
= Der InstallShield Wizard erscheint wieder.
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ASC Product Suite - InstallShield Wizard

InstallShield Wizard Complete
The InstallShield Wizard ha fully installed ASC Product Suite, Before you can use the

program, you must restal puter.

@ Yes, I want to restart my computer now.

® Mo, I will restart my computer later.

Remove any disks from their drives, and then didk Finish to complete setup.

"o | e P [ cms |

Abb. 38: Installation beenden und Server durchstarten

InstallShield
Wahlen Sie die Option Yes, | want to restart my computer now.

Beenden Sie die Installation der Neo-Software, indem Sie auf die Schaltflache Finish kli-

cken.

37149
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10 HTTPS-Zertifikat importieren

10.1 Zertifikat liber CSR anfordern

Falls Sie ein Zertifikat bei einer autorisierten Zertifizierungsstelle anfordern méchten, kénnen
Sie mit dem Certificate Import Tool eine Anforderung mit Ihren firmenspezifischen Daten erstel-
len.

1. Offnen Sie den Windows Explorer, um das Tool aufzurufen.
2. Wechseln Sie in den Ordner C:\Program Files (x86)\ASC\ASC Product Suite\scripts.
3. Doppelklicken Sie auf die Datei certimporter.exe.

= Das Fenster Certificate Import Tool erscheint.

| £ Certificate Import Tool

About  Current Certificate  Import Certificate

HTTPS Trust
PEX Certi =
S mm Certificate .
PEX Trust 'Y girr )
Generate Certificate I:] | b .'\&m!\‘
Generate CSR \\‘;-:-_/

Reset all with self signed
Generic Certificate Import

Generic Trust Impart HT TPS certiﬁcate

We use the term 'HTTPS certificate’ for the certificate which is displayed in the browser when opening a
nep website.

This certificate is used by the GlassFish application server to secure the connection between server and
client (browser).

Abb. 39: Certificate Import Tool

4. Wabhlen Sie in der Navigationsleiste den Menlpunkt Generate CSR, um einen Certificate
Signing Request zu erstellen.
= Das Fenster zur Auswahl des Zertifikattyps erscheint.

5. Wahlen Sie aus der Dropdown-Liste den Typ des Zertifikates, das Sie generieren mdochten.

= Das Fenster CSR erscheint, zur Eingabe der firmenspezifischen Daten.
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|&| Certificate Import Too

HTTPS Certificate
HTTPS Trust
PBX Certificate
PEX Trust
Generate Certificate
Generate CSR

Reset all with self signed

4| C5R *
Generic Certificate Import =l
Generic Trust Import Common MName {CN) 192,168.173.171
Business name [ Organization (O] ASC Technologies AG

Department Name [ Organizational Unit (OU) [T

Town/City (L) Hasbach
Province, Region, County or State (5) Bavaria
Country (C) DE

Email address info@asc.de
Subject alt names (DNS) REC1

Subject alt names (IF) |

Ok Cancel

Abb. 40: Firmenspezifische Parameter zur Authentifizierung angeben

6. Geben Sie die Firmendaten ein.
7. Klicken Sie auf die Schaltflache Ok.
= Das Explorerfenster erscheint, zur Auswahl des Ablageverzeichnisses.
8. Wahlen Sie das Verzeichnis, in dem Sie die Anfrage fiir das Zertifikat speichern méchten.
9. Klicken Sie auf die Schaltflache Open.
= Die folgende Erfolgsmeldung erscheint:

Success *

:' C5R was saved successfully!

Abb. 41: Erfolgsmeldung

10. Klicken Sie auf die Schaltflache OK.

11. Die gespeicherte Datei kdnnen Sie zu einer Zertifizierungsstelle schicken, um ein Zertifikat
anzufordern.

Wenn Sie Zertifikate ohne privaten Key oder mit einem unpassenden privaten Key importieren,
kann es dazu flhren, dass das System nicht mehr hochfahrt. Das Risiko besteht auch, wenn
das Zertifikat nicht Gber einen CSR erstellt wurde.

12. Das neue Zertifikat kdnnen Sie Uber die Option X.509/Private key importieren. Siehe Kapi-
tel "X.509/Private key importieren”, S. 40.

Kundenspezifisches HTTPS-Zertifikat importieren

Falls Sie ein kundenspezifisches Zertifikat verwenden mochten, konnen Sie dieses mit dem
Programm certimporter.exe importieren.

1. Wechseln Sie in den Ordner C:\Program Files (x86)\ASC\ASC Product Suite\scripts.
2. Offnen Sie die Datei certimporter.exe.
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= Das Fenster Certificate Import Tool erscheint.

| £ Certificate Import Tool

About  Current Certificate  Import Certificate

HTTPS Trust
PBX Certificate
PEX Trust
Generate Certificate
Generate CSR
Reset all with self signed

HTTPS certificate

Generic Certificate Import
Generic Trust Import

neo website.

client (browser).

Abb. 42: Certificate Import Tool

Folgende Formate werden unterstitzt:
« PKCS12
* X.509/Private key

10.2.1 X.509/Private key importieren

Certificate

& A=
I I

1. Wabhlen Sie in der Navigationsleiste den Menlpunkt HTTPS Certificate.

2. Klicken Sie auf die Registerkarte Import Certificate.
3.

Private key).
4.

wahlen.

| £ Certificate Import Tool

HTTPS Certificate
HTTPS Trust
PBX Certificate
PEX Trust
Generate Certificate
Generate CSR
Reset all with self signed

About  Current Certificate  Import Certificate

Import Certificate used for HTTPS
Qutput keystore

O PKcs12 @ E
Generic Certificate Import

Generic Trust Import Keystore PKC512
Certificate X509

RSA Private key PKCS8/DER. 7

Abb. 43: X.509importieren

5. Klicken Sie auf die Schaltflache Import.

= Das Fenster zur Eingabe des Passworts flir den Private Key erscheint.

\ASC Product Suite'\glassfish5'\glassfish\domains\enterprisecore

Impart

We use the term 'HTTPS certificate’ for the certificate which is displayed in the browser when opening a

This certificate is used by the GlassFish application server to secure the connection between server and

Exit

Liegt ihr Zertifikat als X.509/Private key vor, wahlen Sie die Option Certificate X.509 (RSA

Klicken Sie neben dem Feld Certificate X.509 auf die Schaltflache , um Ihr Zertifikat auszu-
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Password *

a "\-.I Please insert private key password

Abb. 44: Passwort fur den Private Key eingeben
6. Geben Sie das Passwort fur lhren Private Key ein.

Sollten Sie kein Passwort verwenden, kénnen Sie das Feld leer lassen.
7. Klicken Sie auf die Schaltflache OK, um das Passwort zu bestatigen.

= Die Meldung Uber den erfolgreichen Import erscheint.

Success *

.
)| 'https.crt’ was successfully imported into output keystore 'keystore,jks'.
4

Abb. 45: Meldung - Erfolgreicher Import

8. Kiicken Sie auf die Schaltflache OK, um die Erfolgsmeldung zu bestatigen.
9. Klicken Sie auf die Schaltflache Exit, um das Programm zu verlassen.
10. Starten Sie den Glassfish-Server neu, damit das Zertifikat ibernommen wird.

11. In der Registerkarte Current Certificate kdnnen Sie das aktuell glltige Zertifikat Gberprifen.

| £/ Certificate Import Tool - O *

HTTPS Certificate about Current Certificate  Import Certificate
HTTPS Trust
PBX Certificate .
o Trust Current HTTPS Certificate
Generate Certificate .
Generate CSR Version 3
Reset al with self signed Serial Number 01:72:2CF6:B6:5E

Generic Certificate Import
Signature Algorithm SHA256withRSA

Generic Trust Import
C=DE

O=ASC Technologies AG
QU=ASC
CN=192.168.173.171

Issuer

Validity Not before: Tue May 19 14:44:25 CEST 2020
© Not gfter: Thu May 12 14:44:25 CEST 2050
C=DE

O=ASC Technologies AG

OU=ASC

CN=192.168.173.171

Subject

Subject Alternative Name IP=192.168.173.171
Public Key Algorithm RSA
Public Key Exponent 65537

Export

Abb. 46: Aktuell glltiges HTTPS-Zertifikat Gberprifen

10.2.2 PKCS12 importieren
1.  Wabhlen Sie in der Navigationsleiste den Mentpunkt HTTPS Certificate.
2. Klicken Sie auf die Registerkarte Import Certificate.
3. Liegt ihr Zertifikat als PKCS12 Keystore vor, wahlen Sie die Option PKCS12.
4

Klicken Sie auf die Schaltflache neben dem Feld Keysfore PKCS12, um Ihren PKCS12
Keystore auszuwahlen.
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| £/ Certificate Import Tool - O *
HTTPS Certificate About Current Certificate  Import Certificate
HTTPS Trust
i Import Certificate used for HTTPS
PEX Trust
Generate Certificate Output keystore \ASC Product Suite\glassfish5\glassfish\domains \enterprisecore
Generate CSR
Reset all with self signed =~ (@) f 2 (7) Certificate X.509 (RSA Private key)
Generic Certificate Import
Generic Trust Import Keystore PKC512
Certificate X509
RSA Private key PKCS8/DER. 7
Impart Exit

Abb. 47: PKCS12 Keystore importieren

5. Klicken Sie auf die Schaltflache Import.
= Das Fenster zur Eingabe des Alias fir PKCS12 Keystore erscheint.

*

Please select pkes12 alias

Abb. 48: Alias bestatigen

6. Klicken Sie auf die Schaltflache OK, um den Alias zu bestatigen.
= Das Fenster zur Eingabe des Passworts erscheint.

Password *

" Please insert pkes12 keystore password

Abb. 49: Passwort fur PKCS12 Keystore eingeben
7. Geben Sie das Passwort fur Ihren PKCS12 Keystore ein.
Sollten Sie kein Passwort verwenden, kénnen Sie das Feld leer lassen.
8. Klicken Sie auf die Schaltflache OK, um das Passwort zu bestatigen.
9. Klicken Sie auf die Schaltflache Exit, um das Programm zu verlassen.
10. Starten Sie den Glassfish-Server neu, damit das Zertifikat ibernommen wird.

11. In der Registerkarte Current Certificate konnen Sie das aktuell glltige Zertifikat Gberprifen.
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| £ Certificate Import Tool

HTTPS Certificate
HTTPS Trust
PBX Certificate
PEX Trust
Generate Certificate
Generate CSR
Reset all with self signed

Version
Serial Number

Generic Certificate Import
Signature Algorithm

Generic Trust Import

Issuer

Validity

Subject

Subject Alternative Name

Public Key Algorithm
Public Key Exponent

About Current Certificate  Import Certificate

Current HTTPS Certificate

3
01:72:2CF6:B6:5E
SHA256withRSA

C=DE

O=ASC Technologies AG
OU=ASC
CN=192.168.173.171

Not before: Tue May 19 14:44:25 CEST 2020
Not gfter:  Thu May 12 14:44:25 CEST 2050
C=DE

O=ASC Technologies AG

OU=ASC

CN=192.168.173.171

IP=192.168.173.171
RSA

Abb. 50: Aktuell glltiges HTTPS-Zertifikat Gberpriifen

10.3 HTTPS-Zertifikat importieren bei Silent-Mode-Installation

Falls die Neo-Software im Silent Mode (/asc silent_mode) installiert wurde, muss das HTTPS-
Zertifikat immer manuell mit dem Programm certimporter.exe importiert werden, siehe Kapitel
"Kundenspezifisches HTTPS-Zertifikat importieren”, S. 39.

O

Export

@| Weitere Informationen zur Installation und Aktualisierung von Zertifikaten finden Sie in der Ad-

ministrationsanleitung fir Systembetreiber Certificate Import Tool.
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Multi-Server-System mit Master-/Slave-Datenbank installieren

Um ein Multi-Server-System mit einer Master-/Slave-Datenbank zu installieren, gehen Sie bitte
wie folgt vor:

v' Fir jeden Neo-Server miissen Sie eine identische Cluster-ID verwenden.

v' Fir jeden Neo-Server miissen Sie beim Setup in der AlP-Liste die IP-Adressen von Server
1 und 2 angeben.

1. Installieren Sie auf dem Server 1 und 2 den Enterprise Core und die Datenbank.

= Es wird jeweils die lokale Datenbank verwendet, bis das Datenbank-Failover Konfigura-
tions-Tool ausgefihrt wird.

2. Fihren Sie auf dem Server 1 das Failover Configuration Tool aus. Siehe Kapitel "Failover-
Datenbank als primare Datenbank tubernehmen”, S. 44. Fir den Wert Failover Delay wird
1 Stunde empfohlen, d. h. 3.600.000 Millisekunden.

3. Installieren Sie Server 3 und 4. Auf diesen beiden Servern darf kein Enterprise Core und
keine Datenbank installiert werden.

Weitere Informationen zum Failover-Betrieb finden Sie in der Installationsanleitung fir System-
betreiber Failover PostgreSQL.

Failover-Datenbank als priméare Datenbank libernehmen

Fir die Umkehrung der Replikations-Richtung steht im Failover Configuration Tool eine Um-
kehrfunktion zur Verfigung.

1. Offnen Sie den Windows Explorer und wechseln Sie in das Verzeichnis C:\Program Files
(x86)\ASC\ASC Product Suite\scripts.

2. Offnen Sie mit einem Doppelklick die Datei DBFailoverConfig.exe.
= Das Failover Configuration Tool erscheint.

% Failover Configuration HE

| Clear input | Load previous configuration Database AppServer Failover

Application Server

Master IP |192.168.169.133  |P=Server,] | G TEE SR
192.168.169.134 IP=Server,1
| il | 192 168.169.135 IP-Server,2

SaveIP [192.168.169.134  |P-Server;2 |

WAL Archives 500

Failover Delay S.GOO.UDOE

| Disband Failover | Run configuration |

Abb. 51: Failover Configuration Tool - Konfiguration umkehren

3. Klicken Sie auf die Registerkarte Load previous configuration, um die vorherige Konfigurati-
on zu laden.
4. Klicken Sie auf die Schaltflache | i .

= Damit werden die Eintrége von Master-IP und Slave-IP getauscht.

5. Klicken Sie auf die Schaltflache Run configuration, um die Umkehrung der Konfiguration
anzustolRen.

6. Uber das Fortschrittsfenster kdnnen Sie den Status der Umkehrung verfolgen.
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11.1.1.2

11.1.1.3

= Wenn die Umkehrung erfolgreich abgeschlossen ist, erscheint eine Erfolgsmeldung.

Finished -

o
\I ) The configuration is finished.

Abb. 52: Erfolgsmeldung

7. Kontrollieren Sie, ob die Replikation funktioniert, siehe Funktionstest.

HINWEIS! Das Verzeichnis <<POSTGRES-DATA-DRIVE>>\Replication, in dem die WAL-Ar-
chives liegen, wird bei der Umkehrung nicht geléscht. Da das Verzeichnis im Netzwerk freige-
ben ist, muss es manuell geléscht werden.

Funktionstest

Replikation der Server kontrollieren
1. Starten Sie die Applikation System Configuration.

2. Offnen Sie das Datenbank-Manager-Modul, indem Sie in der Navigationsleiste der System
Configuration auf den MenUpunkt Datenbank-Manager klicken.

= Die Hauptansicht erscheint.

3. Kontrollieren Sie den Status der Datenbanken und Applikationsserver.

Informationen zum Datenbank-Manager-Modul finden Sie in der Administrationsanleitung fur
Systembetreiber Datenbank Manager.

Netzwerkfreigabe kontrollieren
1. Offnen Sie auf dem Standby-Server den Datei-Explorer.

2. Versuchen Sie auf das Replikationsverzeichnis auf dem Primar-Server zuzugreifen (\\<</P-
ADDRESS-PRIMARY-DB>>\<<WAL-ARCHIVE>>).

3.  Wenden Sie sich an einen Netzwerkadministrator, wenn der Zugriff auf dieses Verzeichnis
vom Standby-Server aus nicht moglich ist.

Loschen der WAL-Archive kontrollieren

Falls bei laufender Standby-Datenbank die Anzahl der WAL-Archive im Replikationsverzeichnis

\\<<IP-ADDRESS-PRIMARY-DB>>\<<WAL-ARCHIVE>> stetig zunimmt, kann es sein, dass der
Benutzer, unter dessen Account der Postgres-Dienst "postgresql-x64-n.m - PostgreSQL Server

n.m" lauft, nicht das Recht zum Ldschen der Dateien im Replikationsverzeichnis hat.

1. Lassen Sie in diesem Fall den Postgres-Dienst unter dem Account des lokalen Benutzers
postgres laufen.

2. Der Netzwerkzugriff far die WAL-Archive muss auf Jeder mit Lese- und Schreibrechten ge-
setzt sein. HINWEIS! Wenn PostgreSQL mit dem Setup der Neo Suite installiert wird, lauft
der Dienst unter einem lokalen System-Account.
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App-Server
Applikationsserver bzw. Web-Server. In den Systemarchitekturen ist das der Server, auf dem
der Enterprise Core und die GlassFish-Software installiert sind.

CSR
Certificate Signing Request

Multi-Server-System
Aufzeichnungssystem, in dem die einzelnen Komponenten (Enterprise Core, Aufzeichnungs-
komponenten, Datenbank) auf verschiedenen Servern installiert sind.

NTP
Network Time Protocol NTP ist ein Standard zur Synchronisierung von Uhren in Computer-
systemen Uber paketbasierte Kommunikationsnetze. NTP verwendet das verbindungslose
Transportprotokoll UDP. Es wurde speziell entwickelt, um eine zuverlassige Zeitangabe tber
Netzwerke mit variabler Paketlaufzeit zu ermdglichen. (Quelle: Wikipedia 12.06.2018)

Single-Server-System
Aufzeichnungssystem, in dem alle Komponenten (Enterprise Core, Aufzeichnungskomponen-
ten, Datenbank) auf einem einzigen Server installiert sind.

SNMP
Simple Network Management Procol ist ein Netzwerkprotokoll und dient zur Uberwachung
und Steuerung von Netzwerkkomponenten. Das Protokoll ist beim Transport nicht auf das IP-
Netzwerkprotokoll angewiesen. Es versendet unaufgefordert Nachrichten (Traps) von Aktivita-
ten auf den Netzwerkelementen.

VolP
Voice over IP

WAL
Write-Ahead Logging ist ein Verfahren der Datenbanktechnologie, das zur Gewahrleistung
der Atomaritat und Dauerhaftigkeit von Transaktionen beitragt. Es besagt, dass Modifikatio-
nen vor dem eigentlichen Schreiben (dem Einbringen in die Datenbank) protokolliert werden
mussen. (Quelle: Wikipedia 22.02.2017)
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