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1 Allgemeine Hinweise @sc

1 Allgemeine Hinweise

ASC steht im Kontext dieses Dokuments flr die ASC Technologies AG, deren Tochtergesell-
schaften, Niederlassungen und Vertriebsbiiros. Deren aktuelle Ubersicht kann auf der Webseite
unter https://www.asctechnologies.com eingesehen werden.

ASC Ubernimmt keinerlei Gewahr fir die Aktualitat, Korrektheit, Vollstandigkeit oder Qualitat der
in den Anleitungen bereitgestellten Informationen.

ASC kontrolliert regelmaBig den Inhalt der veréffentlichten Anleitungen auf Ubereinstimmung
mit der beschriebenen Hard- und Software. Dennoch kdnnen Abweichungen nicht ausgeschlos-
sen werden. Notwendige Korrekturen sind in den nachfolgenden Auflagen enthalten.

Einige Aspekte der ASC-Technologie werden in allgemeiner Form beschrieben, um das Eigen-
tum und die vertraulichen Informationen und/oder Geschaftsgeheimnisse von ASC zu schitzen.

Die Softwareprogramme und Anleitungen von ASC sind urheberrechtlich geschiitzt. Alle Rechte
an den Anleitungen sind vorbehalten, auch die der Reproduktion und/oder Vervielfaltigung in
jeglicher Form, sei es fotomechanisch, drucktechnisch oder auf digitalen Datentragern. Dies gilt
auch fur Ubersetzungen. Nachdruck der Anleitungen, vollstandig oder auszugsweise, ist nur mit
schriftlicher Genehmigung von ASC gestattet.

MaRgebend ist, soweit nicht anders angegeben, der technische Stand zum Zeitpunkt der Aus-
lieferung von Software, Geraten und Anleitungen durch ASC. Technische Anderungen ohne ge-
sonderte Ankundigung bleiben vorbehalten. Bisherige Anleitungen verlieren ihre Gultigkeit.

Es gelten die Allgemeinen Verkaufs- und Lieferbedingungen von ASC in ihrer jeweils glltigen
Fassung.

Neo-Systemarchitekturen - Neo 7.x Rev. 2 5/51
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2 Einleitung @sc

2 Einleitung

Das Aufzeichnungssystem erstellt Aufzeichnungen von Konversationen, die tber definierte
Kommunikationsplattformen geflhrt werden.

Die einzelnen Komponenten des Systems kdnnen wahlweise auf einem einzigen Server oder
auf mehrere Server verteilt installiert werden. Daraus ergeben sich vielfaltige Systemarchitektu-
ren, siehe Kapitel "Mdégliche Systemarchitekturen", S. 22.

Innerhalb der verschiedenen Systemarchitekturen kénnen verschiedene Aufzeichnungsarchi-
tekturen verwendet werden, siehe Kapitel "Farbschema fur die Systemkomponenten”, S. 9.

Die verwendeten Server kdnnen an verschiedenen Orten stehen. Die Aufzeichnung der Konver-
sationen und die Steuerung des Aufzeichnungssystems kann an unterschiedlichen Standorten
stattfinden. Auch die Suche nach und die Wiedergabe von Aufzeichnungen kann sowohl lokal
als auch via Netzwerk durchgefiihrt werden.

Fir eine sichere, unterbrechungsfreie Aufzeichnung und eine optimale Lastverteilung, bietet
das System auf verschiedenen Ebenen die Moglichkeit, einzelne Komponenten redundant aus-
zulegen, siehe Kapitel "Redundanzoptionen”, S. 21.

Neo-Systemarchitekturen - Neo 7.x Rev. 2 6/51
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3 Grundsatzliche Funktionsweise

Das Aufzeichnungssystem besteht im Wesentlichen aus folgenden Komponenten:
* Webbasierte Benutzeroberflache mit Zugriff auf die verschiedenen Neo-Applikationen
» Enterprise Core mit Applikationsserver (App-Server)
» Aufzeichnungsarchitektur mit Aufzeichnungskomponenten

« Datenbank

I3
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Abb. 1: Grundsatzlicher Aufbau des Aufzeichnungssystems

Folgende Komponenten kdnnen dabei auf verschiedenen Servern installiert werden:
* App-Server
* Aufzeichnungskomponenten und API-Server
« Datenbank

Daraus ergeben sich verschiedene magliche Systemarchitekturen.

@| Informationen dazu, welche Systemarchitekturen grundsatzlich mdglich sind, finden Sie in Ka-
pitel "Mdgliche Systemarchitekturen”, S. 22.

Der Datenfluss des Aufzeichnungsprozesses verlauft grundsatzlich nach folgendem Schema:
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Vereinfachte Darstellung des Datenstroms:

Recording Control j—-_| Enterprise Core

'—bmetadate” CTlconnect
Kommunikations- Datenbank

Plattform
K tions- .
Rkonverations | Recording Module
daten
l Aufzeichnungs-
Y daten

| File Management |<—>CaIIPnoI

Abb. 2: Datenfluss im Aufzeichnungsprozess

Der Datenfluss der Aufzeichnung ist abhangig vom Integrationstyp, deshalb muss im Aufzeich-
nungssystem fur jeden Integrationstyp eine eigene Integration konfiguriert werden.

@| Informationen zur Konfiguration der verschiedenen Integrationstypen finden Sie in der jeweili-
gen integrationsspezifischen Administrationsanleitung.

Jede Integration verwendet fur die Aufzeichnung eine Aufzeichnungsarchitektur. Eine Auf-
zeichnungsarchitektur besteht grundsatzlich aus folgenden Aufzeichnungskomponenten:

» Recording Control
Dieser Dienst steuert die Aufzeichnung gemafy dem Aufzeichnungsplan.

» CTlconnect (optional)
Dieser Dienst erhalt von der Kommunikationsplattform Zusatzdaten zu den Aufzeichnun-
gen.

* Recording Module
Dieser Dienst erzeugt die Aufzeichnungsdaten. Ein Server, auf dem dieser Dienst aktiviert
ist, wird als Aufzeichnungsserver bezeichnet.

In einer Aufzeichnungsarchitektur wird definiert, wie diese Aufzeichnungskomponenten zusam-
menwirken. Einige Architekturtypen bieten die Mdglichkeit, Aufzeichnungskomponenten redun-
dant auszulegen.

In einigen Aufzeichnungsarchitekturen kénnen aulRerdem die einzelnen Aufzeichnungskompo-
nenten auf verschiedenen Servern aktiviert werden.

Die verschiedenen, unterstiitzten Architekturtypen sind im System hinterlegt und dienen als Ba-
sis fur die Definition der individuellen Aufzeichnungsarchitekturen der Systembetreiber.

@| Informationen dazu, welche Aufzeichnungsarchitekturen im System hinterlegt sind, finden Sie
in Kapitel "Systemarchitekturtypen”, S. 10.

@| Informationen zur Konfiguration der individuellen Aufzeichnungsarchitekturen finden Sie in der
Installationsanleitung Konfiguration Server und Aufzeichnungsarchitekturen.

Neo-Systemarchitekturen - Neo 7.x Rev. 2 8/51
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4 Farbschema fiir die Systemkomponenten

Fir die Darstellung der Systemkomponenten wird folgendes Farbschema verwendet:

| neo System (ein oder mehrere Server méglich) |

[ Aktive Aufzeichnungskomponente ]

Passive Aufzeichnungskomponente

[ Andere Komponente mit weiteren Optionen ]

[ Server mit installierten Komponenten |

Abb. 3: Farbschema Systemkomponenten

Die Pfeile in den Abbildungen bilden die Kommunikationswege zwischen den Komponenten ab.

Neo-Systemarchitekturen - Neo 7.x Rev. 2 9/51



ASC

5 Systemarchitekturtypen \

£

5 Systemarchitekturtypen

Das Neo-System unterstlitzt die folgenden Systemarchitekturtypen:
5.1 Basis-Systemarchitekturtypen

511 All-in-one Basic

Bei einer Systemarchitektur dieses Typs befinden sich alle Aufzeichnungskomponenten auf ei-
nem einzigen Server. Zusatzliche Komponenten wie Enterprise Core oder Datenbank kdnnen
optional ebenfalls auf diesem Server installiert sein. Es gibt keine redundanten Aufzeichnungs-
komponenten.

neo System

CTlconnect Server 1
Enterprise Core

Recording Control

— —
Recording Datenbank

Abb. 4: Systemarchitektur mit All-in-one Basic Aufzeichnungsarchitektur mit einem Server

Bei einer All-in-one Basic-Aufzeichnungsarchitektur sind alle Aufzeichnungskomponenten auf
einem Server installiert. Zur Erhdhung der Aufzeichnungskapazitat kénnen der Enterprise Core
und die Datenbank auf einen zweiten Server ausgelagert werden. Eine Redundanz ist mit die-
ser Kombination nicht moglich, jedoch kann die volle Performance des ersten Servers flr die
Aufzeichnungsfunktionen genutzt werden.

neo System

Server 1 Server 2

CTlconnect Enterprise Core

| Recording Control | — —
ITrdingl  Datenbank |

Abb. 5: Systemarchitektur mit 2 Servern mit einer All-in-one Basic Aufzeichnungsarchitektur

5.1.2 Multi-Server Recording

Eine Systemarchitektur dieses Typs erlaubt eine Lastverteilung auf mehrere Aufzeichnungsser-
ver. Der Aufzeichnungsserver-Pool kann aus beliebig vielen Aufzeichnungsservern bestehen.
Die anderen Aufzeichnungskomponenten (Recording-Control-Dienst und CTlconnect) kdnnen
ebenfalls redundant ausgelegt werden.

Neo-Systemarchitekturen - Neo 7.x Rev. 2 10/ 51
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neo System
Server 3 Server 1
Recording CTlconnect
| Recording Control |
Server 4 —
R di Server 2
ecorng CTlconnect
Server 5 Recording Control
Recording e
Enterprise Core
Server 6
- F— —
Recording | Datenbank |

Abb. 6: Systemarchitektur mit 7 Servern, Multi-Server Parallel Recording Aufzeichnungsarchitektur
und separatem Enterprise Core mit Datenbank

Die Aufzeichnungskomponenten auf verschiedenen Servern kdnnen verschiedene Aufzeich-

nungsstrecken aufzeichnen oder zur parallelen Aufzeichnung als Redundanz konfiguriert wer-
den.

5.2 Architekturtypen fiir Failover-Konzepte

Der Zweck einer Failover-Aufzeichnungsarchitektur besteht darin, beim Ausfall einer Aufzeich-
nungskomponente so schnell wie mdglich wieder ein funktionierendes Aufzeichnungssystem zu
haben, damit es nur zu einem minimalen Verlust von Aufzeichnungen kommt. Dazu werden
zwei Aufzeichnungsstrecken vorgesehen, von denen aber immer nur eine aktiv ist. Die eine
Aufzeichnungsstrecke wird als priméare Aufzeichnungsstrecke konfiguriert. Fallt eine Aufzeich-
nungskomponente der primaren Aufzeichnungsstrecke aus, dbernimmt automatisch die Stand-
by-Aufzeichnungsstrecke die Aufzeichnung. Die Umschaltung von der primaren auf die Stand-
by-Aufzeichnungsstrecke wird vom Applikationsserver gesteuert.

ACHTUNG!

Bei Failover-Aufzeichnungsarchitekturen, in denen mehrere Integrationen aktiviert sind, wer-

den im Fehlerfall alle Integrationen dieser Aufzeichnungsarchitektur auf das andere System
umgeschaltet.

Die Importfunktion funktioniert nur auf Servern, auf denen ein Recording-Control-Dienst 1auft.

Der Import erfolgt nicht, wenn im Fehlerfall auf einen Server umgeschaltet wird, auf dem kein
@ Recording-Control-Dienst |auft.

Der Import erfolgt nicht, wenn im Fehlerfall auf einen Server umgeschaltet wird, auf dem zwar
ein Recording-Control-Dienst lauft, jedoch keine Importfunktion konfiguriert ist.

Neo-Systemarchitekturen - Neo 7.x Rev. 2 11/51
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Fallt der Standby-Server aus, der die aktive Rolle tbernommen hat, dann erfolgt keine auto-
matische Umschaltung auf den Primar-Server, auch wenn dieser wieder funktionsfahig ist.

Falls Sie auf den urspringlichen Primar-Server zurtickschalten mdchten, sobald dieser wieder
funktionsfahig ist, miissen Sie das immer manuell durchfihren, siehe Standby-Verwaltung fiir
@ Failover-Architekturen.

Falls Sie nicht zurtickschalten méchten, kdnnen Sie den jetzt aktiven Standby-Server als Pri-
mar-Server laufen lassen. Damit im Fehlerfall des Standby-Servers wieder ein automatisches
Umschalten auf den urspriinglichen Primar-Server erfolgt, muss die Option Standby Failover
aktivieren in der Aufzeichnungsarchitektur aktiv sein, siehe Aufzeichnungsarchitektur anlegen.

ACHTUNG!

Treten wahrend des Failover-Betriebs auf den aktiv geschalteten Standby-Aufzeichnungskom-
ponenten Fehler auf, kommt es zu einem Aufzeichnungsverlust.

5.21 All-in-one Failover
Eine All-in-one Failover-Architektur besteht aus zwei Servern.

Auf dem Server 1 wird der Enterprise Core und die Datenbank sowie die Aufzeichnungskompo-
nenten installiert.

Auf dem Server 2 werden nur die Aufzeichnungskomponenten installiert und als primare Kom-
ponenten aktiv geschaltet.

Fallt eine der primaren Aufzeichnungskomponenten des Servers 2 aus, schaltet der Enterprise
Core die Standby-Aufzeichnungskomponenten auf dem Server 1 aktiv, damit die Aufzeichnung
dort weiterlauft.

neo System
Server 1 Server 2
CTlconnect CTlconnect
Recording Control Recording Control
Recording @ Recording @

Enterprise Core -I

—
- Datenbank I

Abb. 7: Systemarchitektur mit All-in-one Failover Aufzeichnungsarchitektur

Um den Failover-Mechanismus initiieren zu kénnen, muss ein Signal vom Enterprise Core an
die zu startenden Module geschickt werden. Das Signal kann nur gesendet werden, wenn eine
Verbindung zwischen den Servern besteht oder die Dienste lokal auf dem Server des Enterpri-
se Cores laufen. Daher mussen die primaren Aufzeichnungsmodule auf dem separaten Server
2 laufen. Die Aufzeichnungsmodule auf dem Enterprise Core Server 1, missen als Standby
konfiguriert werden, damit bei einem Ausfall der primaren Aufzeichnungsmodule des Servers 2
die Dienste auf dem Server 1 gestartet werden kdnnen.

Konfigurieren Sie Alarmnachrichten, damit Sie Uber einen Failover-Betrieb informiert werden,
um dementsprechend die erforderlichen MaRnahmen einzuleiten.

@ Nach einem Failover-Fall missen Sie manuell auf den Server 2 zurlickschalten.

Neo-Systemarchitekturen - Neo 7.x Rev. 2 12 /51
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@| Grundlegende Informationen zum Nachrichten-Modul finden Sie in der Administrationsanlei-
tung fir Mandanten Nachrichten-Modul.

5.2.2 Multi-Server Failover

Bei einer Failover-Architektur dieses Typs sind die Aufzeichnungskomponenten der beiden Auf-
zeichnungsstrecken auf mehrere Server verteilt installiert.

Die Aufzeichnungskomponenten Recording Control und CTlconnect sind doppelt installiert und
bieten dadurch eine einfache Redundanz.

Zur Lastverteilung kann ein Aufzeichnungsserver-Pool angelegt werden, der aus beliebig vielen
Aufzeichnungsservern bestehen darf. Der Aufzeichnungsserver-Pool kann einfach oder doppelt
oder auch mit redundanten Komponenten angelegt werden.

Mit dem Aufzeichnungsarchitekturtyp Multi-Server Failover sind z. B. folgende Architekturszena-
rien realisierbar:

Multi-Server Failover mit redundanter Aufzeichnungssteuerung und einem
Aufzeichnungsserver-Pool

Es gibt 1 Aufzeichnungsserver-Pool. Dieser Aufzeichnungsserver-Pool kann von beiden Recor-
ding-Control-Diensten gesteuert werden.

Fallt der primare Recording-Control-Dienst aus, wird der Recording-Control-Dienst der Standby-
Aufzeichnungsstrecke aktiviert. Er ibernimmt die Steuerung des Aufzeichnungsserver-Pools.

neo System
Recording 1 Standby
CTlconnect 1 Recording 2 CTlconnect 2

Recording = : | Recording
Control 1 Recording 3 | Control 2

Recording 4

—HH
» | Enterprise Core
— L —
Datenbank

Abb. 8: Systemarchitektur mit Multi-Server Failover Aufzeichnungsarchitektur mit einem Aufzeichnungsser-
ver-Pool

Multi-Server Failover mit voller Aufzeichnungsserver-Redundanz

Es gibt 2 Aufzeichnungsserver-Pools. Fur jeden Aufzeichnungsserver gibt es einen zugeordne-
ten Standby-Aufzeichnungsserver, der die Funktion des primaren Aufzeichnungsservers Uber-
nimmt, wenn dieser ausfallt. In der folgenden beispielhaften Abbildung ist der Aufzeichnungs-
server mit Recording Module 1b der Standby-Server fir den Aufzeichnungsserver mit Recor-
ding Module 1a, der Aufzeichnungsserver mit Recording Module 2b der Standby-Server fur den
Aufzeichnungsserver mit Recording Module 2a usw.

Neo-Systemarchitekturen - Neo 7.x Rev. 2 13/51
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Fallt der primare Recording-Control-Dienst aus, wird der Recording-Control-Dienst der Standby-
Aufzeichnungsstrecke aktiviert. Er ibernimmt die Steuerung des Aufzeichnungsserver-Pools.
Fallt innerhalb des Aufzeichnungsserver-Pools ein Aufzeichnungsserver aus, tbernimmt der
eindeutig definierte Standby-Aufzeichnungsserver dessen Funktion, unabhangig davon, welcher
Recording-Control-Dienst aktiv ist.

neo System

I] Recording 1a

1 I RAYAYAvIRY]

Standby

CTlconnect 1 Recording 2a
i ————— CTlconnect 2
Recording -
Control 1 Recording 3a Recording
e —— Control 2

1 ]1 Recording 4a
recoraing 4b

Wi

Enterprise Core

_ Y T —
P —— I
Datenbank
——— e

Abb. 9: Systemarchitektur mit Multi-Server Failover Aufzeichnungsarchitektur mit Redundanz-Optionen

5.3 Architekturtypen fiir parallele Aufzeichnung

Der Zweck der parallelen Aufzeichnung besteht darin, beim Ausfall einer Aufzeichnungskompo-
nente einen Verlust von Aufzeichnungen zu vermeiden. Dazu werden zwei Aufzeichnungsstre-
cken konfiguriert, die beide gleichzeitig aktiv sind, so dass jede Aufzeichnung doppelt erstellt
wird. Fallt eine Aufzeichnungsstrecke aus, wird die Aufzeichnung immer noch von der anderen
Aufzeichnungsstrecke erzeugt.

Es gibt verschiedene Konfigurationsmoglichkeiten fir parallele Aufzeichnungsarchitekturen:
* Parallele Aufzeichnung ohne Synchronisierung

Dabei kann ein Aufzeichnungsserver nicht die Aufzeichnungssteuerung des anderen Auf-
zeichnungsservers Ubernehmen. Doppelte Aufzeichnungen kénnen mit der Funktion "Dupli-
kate 16schen" aus dem System geldscht werden.

» Parallele Aufzeichnung mit Synchronisierung

Die Recording-Control-Module der beiden Aufzeichnungsserver gleichen sich untereinan-
der ab. Fallt ein Aufzeichnungsserver aus, kann der andere Aufzeichnungsserver die Auf-
zeichnungssteuerung tbernehmen.

In diesem Fall ist in den Playern nur eine Konversation zu sehen, es sind aber 2 Audioda-
teien im Hintergrund gespeichert. Die Option "Duplikate I6schen” ist bei dieser Aufzeich-
nungsvariante nicht mdglich, deshalb ist daflir der doppelte Speicherplatz nétig.

Neo-Systemarchitekturen - Neo 7.x Rev. 2 14 /51
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5.3.1 All-in-one Parallel Recording

Die kleinste Variante dieser Architektur besteht aus mindestens zwei Servern, die jeweils alle
Aufzeichnungskomponenten enthalten. Die Aufzeichnung findet gleichzeitig auf beiden Servern
statt. Im Fehlerfall ist keine Umschaltung erforderlich und die Aufzeichnung ist ohne Unterbre-
chung gewahrleistet. Enterprise Core und Datenbank kdnnen auf einem dieser Server mit in-

stalliert sein.
neo System
Server 1 Server 2
CTlconnect CTlconnect |
Recording Control Recording Control |
Recording Recording |
Enterprise Core
—— —
- Datenbank -

Abb. 10: Systemarchitektur mit All-in-one Parallel Recording Aufzeichnungsarchitektur

ASC empfiehlt aber, dass der Enterprise Core zusammen mit der Datenbank auf einem dritten

® Server installiert wird. Beide sind nicht redundant, kénnen aber entsprechend erweitert wer-
den.

All-in-one Parallel Recording mit 3 Servern

neo System

Server 1 Server 3

CTlconnect CTlconnect

Recording Control Recording Control

Recording Recording

Server 2

Enterprise Core

e —
Datenbank

Abb. 11: Systemarchitektur mit All-in-one Parallel Recording Aufzeichnungsarchitektur mit 3 Servern

5.3.2 Multi-Server Parallel Recording

Bei einer Architektur dieses Typs sind die Aufzeichnungskomponenten der beiden Aufzeich-
nungsstrecken auf mehrere Server verteilt. Jede Aufzeichnungsstrecke besitzt ihren eigenen
Aufzeichnungsserver-Pool.

Neo-Systemarchitekturen - Neo 7.x Rev. 2 15/ 51



ASC

5 Systemarchitekturtypen \

/

neo System

| Enterprise Core |

| Datenbank I

| Recording1 |+

| CTlconnect 1 |

- Recording4 |\ || CTlconnect 2

~

Recording

Recording
Control 1 | Recording 2 |—— —-| Recording 5

Control 2

| Recording3 |-

+{  Recording6 |

Abb. 12: Systemarchitektur mit Multi-Server Parallel Recording Aufzeichnungsarchitektur

5.4 Architekturtyp fiir Import

Der Architekturtyp Import Only bietet die Moglichkeit, eine einfache Aufzeichnungsarchitektur
speziell fur den Import zu konfigurieren. Die Verwendung dieses Architekturtyps ist sinnvoll,
wenn im System keine Aufzeichnung stattfindet und die Aufzeichnungsdaten ausschlieRlich im-
portiert werden.

Dieser Aufzeichnungsarchitekturtyp kann nicht fiir die Aufzeichnung verwendet werden, da er
keine Aufzeichnungsserver bzw. keine Recording Module enthalt. Dieser Architekturtyp besteht
ausschlieRlich aus der Aufzeichnungskomponente RecordingControl.

Prinzipiell funktioniert ein Import auch mit jedem anderen Architekturtyp. Sie kdnnen fur einen
® Import also auch eine Aufzeichnungsarchitektur verwenden, die Sie bereits fiir eine Integration
verwenden.
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6 Synchronisationsoptionen

Es gibt 2 unterschiedliche Synchronisationsarten:
« Synchronisation der Recording-Control-Dienste zur Aufzeichnungssteuerung
» Synchronisation der Systemspeicher zum Abgleich der Aufzeichnungsdaten

6.1 Synchronisation der Aufzeichnungssteuerung
Recording-Control-Dienste

Bei parallelen Aufzeichnungsservern, die in der gleichen Systemarchitektur installiert sind, kon-
nen Sie eine Synchronisation der Aufzeichnungssteuerung konfigurieren.

ACHTUNG!

Klaren Sie vor der Konfiguration mit dem ASC-Support, ob diese Funktion fur Ihre Aufzeich-
nungslésung geeignet ist, sonst kann es zu einem Aufzeichnungsverlust kommen!

Informationen, welche Aufzeichnungslésungen diese Funktion unterstiitzen finden Sie in der
Datei Neo Integration Overview.

Falls die Aufzeichnungssteuerung manuell durch Applikationen wie CLIENTcommand, PHO-
NEapp, SCREENrec scan Editor oder eine externe Steuerung Uber eine API erfolgen soll, muss
eine Synchronisation der Recording-Control-Dienste der parallelen Aufzeichnungsserver einge-
richtet werden.

Die Aufzeichnungssteuerung wird zunachst vom 1. Recording-Control-Dienst Gbernommen. Der
Recording-Control-Dienst veranlasst, dass die Konversationen von beiden Aufzeichnungsser-
vern aufgezeichnet werden.

Sollte der 1. Recording-Control-Dienst ausfallen, tbernimmt der 2. Recording-Control-Dienst die
Aufgabe der Aufzeichnungssteuerung fur beide Aufzeichnungsserver, die dann beide die Kon-
versationen aufzeichnen.

Die Konfiguration der Synchronisation der Aufzeichnungssteuerung erfolgt im Aufzeichnungsar-
chitekturen-Modul. In parallelen Aufzeichnungsarchitekturen erscheint in der Registerkarte De-
tails das Kontrollkastchen Aufzeichnungssteuerung synchronisieren.

1. Aktivieren Sie das Kontrollkastchen Aufzeichnungssteuerung synchronisieren, damit sich
die Recording-Control-Dienste abgleichen und nur ein Dienst die Aufzeichnung fir beide
Aufzeichnungsserver steuert.
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All-in-one Parallel Recording All-in-one Parallel Recording X

Details* Serverzuordnung*
@ Hilfe
Name* All-in-one Parallel Recording ~
Aufzeichnungsarchitektur All-in-one Parallel Recording
Aufzelchmj_ngssteuerung
synchronisieren
Aktiv Inaktiv
Integrationstyp
Name
SIP active v

Zuriicksetzen

Abb. 13: Aufzeichnungssteuerung synchronisieren

2. Um die Einstellungen zu speichern, klicken Sie auf die Schaltflache Speichern.
Um die Einstellungen zu verwerfen, klicken Sie auf die Schaltflache Zuriicksetzen.

Bei der Funktion der Synchronisation der Aufzeichnungssteuerung gibt es verscharfte Ti-
@ meouts zwischen den Komponenten. Beachten Sie die erhdhte Hardware- und Netzwerkanfor-
derung. Die Latenz muss < 100 ms sein.

Falls Sie diese Synchronisationsoption nachtraglich aktivieren bzw. deaktivieren,
missen Sie folgende Konfigurationsschritte erneut durchfiihren, damit die Anderungen
greifen:

1. Setzen Sie den gewiinschten Zustand der Aufzeichnungssteuerung:
= Aufzeichnungssteuerung erfolgt synchronisiert
O = Aufzeichnungssteuerung erfolgt nicht synchronisiert

Deaktivieren Sie die Integration.
Deaktivieren Sie die Aufzeichnungsarchitektur.
Prifen Sie, dass folgende Dienste gestoppt sind.
* ASC RecordingControl
* ASC RecordingModule
» ASC CTliconnect(Integrationsname)
5. Aktivieren Sie die Aufzeichnungsarchitektur.

WARNUNG! In diesem Status haben alle Dienste die aktualisierte Konfiguration erhalten,
konnen jedoch in einem Konfliktzustand sein.

Fiihren Sie deshalb die folgenden Schritte erneut durch:
6. Deaktivieren Sie die Aufzeichnungsarchitektur erneut.
Prifen Sie, dass die Dienste gestoppt sind.

Aktivieren Sie die Aufzeichnungsarchitektur erneut.
Aktivieren Sie die Integration.

g © © N

Jetzt sind die Anderungen aktiv.
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6.2 Synchronisation der Systemspeicher

Bei Aufzeichnungsarchitekturen mit 2 Systemspeichern kdnnen Sie eine Synchronisation fur
den Abgleich der Aufzeichnungen konfigurieren.

Eine Synchronisationskonfiguration wird immer fir 2 Systemspeicher angelegt. Alle Aufzeich-
nungen, die auf dem einen Systemspeicher neu hinzukommen, werden dann auch in den ande-
ren Systemspeicher kopiert und umgekehrt. Dadurch sind alle Aufzeichnungen der beiden Sys-
temspeicher auf beiden Systemspeichern vorhanden.

® In einer Multi-Core-Architektur darf zwischen den Enterprise Cores keine Synchronisation der
Systemspeicher erfolgen.

Die Konfiguration der Synchronisation der Systemspeicher erfolgt im Server-Modul.

1. Um eine Synchronisationskonfiguration zu erstellen, klicken Sie in der Symbolleiste der
Hauptansicht auf den MenUpunkt Server > Synchronisationskonfiguration verwalten.

K

Lizenzlerung 4> Savet - Allgemeln ~

Hame % IP-Adresse « Pl Server-standorte verwalten
Setup i

NTP-Server verwalten
Berver REC-01 192.168.173.171 o

Aufzeichnungsarchitekturen - Synchronisationskonfigurationan verwaiten

2 1 7 i
PHONEpG REC-02 92.168.172172

Abb. 14: Menupunkt Synchronisationskonfiguration verwalten

Synchronisationskonfigurationen *®
+ X
Synchronisationskonfiguration «
Details*
Keine Datenséatze gefunden
Name*
Server 1* +
Server 2* +
Nur bereits komprimierte Pakete O
ubertragen
Zeilen pro Seite 50 0-0vonoO R Speichern  Zuriicksetzen
Schliefen
Abb. 15: Synchronisationskonfigurationen konfigurieren
Folgende Optionen stehen zur Verfigung:
Erstellen Erstellt eine neue Synchronisationskonfiguration (siehe Kapitel
"Synchronisationskonfiguration erstellen”, S. 20).
n Léschen Loscht die ausgewahlte Synchronisationskonfiguration (siehe Ka-

pitel "Synchronisationskonfiguration I6schen”, S. 20).

Eine Synchronisationskonfiguration wird aktiv, sobald sie gespeichert wird, und lauft solange bis
sie wieder geldscht wird. In dieser Zeit werden beide Systemspeicher regelméaRig auf neue In-
halte Gberpruft und synchronisiert.

® Ein Server, der bereits in einer Synchronisationskonfiguration verwendet wird, kann in keiner
weiteren Synchronisationskonfiguration verwendet werden.
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6.2.1 Synchronisationskonfiguration erstellen

1. Klicken Sie im Fenster Synchronisationskonfigurationen verwalten auf das Symbol £ (Er-
stellen).

= Registerkarte Details wird aktiv.

Synchronisationskonfigurationen *®
+ X
REC-01 /REC-02
Synchronisationskonfiguration «
Details*
B Name* REC-01 /REC-02
Server 1* REC-01 +
Server 2* REC-02 +
Nur bereits komprimierte Pakete 0
Ubertragen
Zeilen pro Seite 50 |+ 1-1von1 R Speichern  Zuriicksetzen
Schlieten
Abb. 16: Synchronisationskonfiguration erstellen
2. Fullen Sie alle Felder fir die neue Synchronisationskonfiguration aus:
Name Geben Sie einen Namen fur die Synchronisationskonfiguration ein.
Server 1/ Klicken Sie auf die Schaltflache + neben dem Eingabefeld, um den jeweili-
S 2 gen Server fur die Synchronisation der Systemspeicher aus der Liste der

verfugbaren Server auszuwahlen.

Falls Sie einen Eintrag in einem der Eingabefelder Idschen méchten, klicken
Sie auf die Schaltflache - neben dem jeweiligen Eingabefeld.

Nur bereits kom- Stellen Sie ein, ob auch Daten tbertragen werden sollen, die noch nicht
primierte Pakete komprimiert wurden.

Gbertragen = Auch nicht-komprimierte Daten werden iibertragen

O = Nur komprimierte Daten werden Ubertragen

HINWEIS! Diese Option steht erst zur Verfugung, wenn Sie beide Server
eingetragen und gespeichert haben.

3. Klicken Sie auf die Schaltflache Speichern, um die Konfiguration zu ibernehmen.

Klicken Sie auf die Schaltflache Schlie3en, um diesen Konfigurationsschritt zu beenden
und das Fenster zu schlief3en.

6.2.2 Synchronisationskonfiguration I6schen

1.  Wabhlen Sie im Fenster Synchronisationskonfigurationen verwalten die Synchronisations-
konfiguration aus, die Sie I6schen mdchten.

N

Klicken Sie in der Symbolleiste des Fensters auf das Symbol [ (Léschen).
= Die Synchronisation der beiden eingetragenen Systemspeicher wird beendet.
= Die ausgewahlte Synchronisationskonfiguration wird geldscht.
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7 Redundanzoptionen

Zur Absicherung der vollen Funktionalitat des Aufzeichnungssystems im Fehlerfall, haben Sie
die Moglichkeit, folgende Komponenten redundant einzurichten:

* Applikationsserver
Siehe Multi-Core-System.
« Datenbank
Siehe Kapitel "Redundante Datenbank-Instanzen", S. 29.
* Einzelne Aufzeichnungskomponenten
Siehe Kapitel "Redundante Aufzeichnungskomponenten”, S. 31.

» Komplette Aufzeichnungsstrecken (Recording-Module-Dienst, CTlconnect-Dienst und Re-
cording-Control-Dienst)

Siehe folgende Kapitel:
Kapitel "Architekturtypen fur Failover-Konzepte", S. 11
Kapitel "Architekturtypen flur parallele Aufzeichnung", S. 14

neo System
Server ...
Server ... Server B J
Server 2 Server A
rol | Enterprise Core |
Server 1
trol | ule
CTlconnect
ule Server B
Recording Control
Recording Module Datenbank

Server A

| Datenbank I

Abb. 17: Redundanzoptionen
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8 Mogliche Systemarchitekturen

Das ASC-Aufzeichnungssystem unterstitzt verschiedene Systemarchitekturen, die sich aus der
Méoglichkeit ergeben, einzelne Systemkomponenten auf verschiedenen Servern zu installieren.

Die Installationsroutine der ASC-Software installiert automatisch alle Softwarekomponenten, die
erforderlich sind, um einen Server als Aufzeichnungsserver zu betreiben. Optional kdnnen Sie
bei der Installation der ASC-Software auswahlen, ob ein Server zusatzlich zur Funktion eines
Aufzeichnungsservers auch die Funktion eines Applikationsservers (App-Servers) Gbernehmen
oder die Datenbank enthalten soll:

ASC Product Suite - InstallShield Wizard b

Setup Type
Select the setup type that best suits your needs.

Flease select, which features you want to install

[=l Application Server

|l Database

I sok

InestallShield < Back ” Next Cancel

Abb. 18: Auswahl optionaler Softwarekomponenten

» Application Server: Alle fir die Web-Applikationen relevanten Dienste werden installiert.
Der Server kann als App-Server genutzt werden.

» Database: Die im Installationspaket enthaltene PostgreSQL-Datenbank wird installiert (in-
terne Datenbank).

« Solr: Die im Installationspaket enthaltene Applikation zur Verwendung der Volltextsuche in
Verbindung mit INSPIRATIONneo wird installiert.

Ist die Installation erst einmal beendet, kdnnen Sie nachtraglich weder fehlende Komponenten
erganzen noch installierte Komponenten entfernen.

@| Detaillierte Informationen zur Installation der ASC-Software finden Sie in der Installationsanlei-
tung Installation der Aufzeichnungssoftware von ASC.

Grundlegende Systemarchitekturen
+ Single-Server-System

Alle Softwarekomponenten inklusive der Datenbank sind auf einem einzigen Server instal-
liert. Siehe Kapitel "Single-Server-System", S. 23.

* Multi-Server-System
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Die einzelnen Softwarekomponenten sind auf verschiedenen Servern installiert. Hierbei
sind verschiedene Konstellationen moglich. Im Gesamtsystem muss jede Softwarekompo-
nente aber mindestens einmal vorhanden sein.

Statt der internen Datenbank konnen Sie eine externe Datenbank verwenden.

Siehe Kapitel "Multi-Server-Systeme", S. 23.

Unterstiitzte Redundanzoptionen
* Multi-Core-System
(Multi-Server-System mit redundanter Auslegung des App-Servers)

Die Neo-Aufzeichnungssoftware ist auf mehreren Servern installiert. Die Softwarekompo-
nenten flr den App-Server missen auf mindestens 2 Servern installiert sein.

Statt der internen Datenbank kdnnen Sie eine externe Datenbank verwenden.
Siehe Multi-Core-System.
* Multi-Server-System mit redundanten Aufzeichnungskomponenten

Die einzelnen Softwarekomponenten sind auf verschiedenen Servern installiert. Hierbei
kénnen die Aufzeichnungskomponenten einer Aufzeichnungsstrecke auf einem Server oder
auf verschiedenen Servern installiert sein. Die einzelnen Aufzeichnungskomponenten kén-
nen auf mehreren Servern installiert und tber die Aufzeichnungsarchitektur redundant ein-
gebunden werden.

Siehe Kapitel "Redundante Aufzeichnungskomponenten”, S. 31.
» Redundante Datenbank mit PostgeSQL
(Multi-Server-System)

Die Neo-Aufzeichnungssoftware ist auf mehreren Servern installiert. Bei der Installation der
Neo-Software auf den verschiedenen Servern ist die mitgelieferte Datenbank-Software auf
2 Servern installiert. Dabei wird eine Datenbank aktiv geschaltet und eine Datenbank als
Standby konfiguriert.

Siehe Kapitel "Redundante Datenbank-Instanzen", S. 29.

8.1 Single-Server-System

Bei einer Architektur dieses Typs befinden sich alle Aufzeichnungskomponenten sowie der En-
terprise Core und die Datenbank auf einem Server und kdnnen deshalb nur einmal installiert
werden. Es gibt keine redundanten Aufzeichnungskomponenten. Ein Single-Server-System ist
immer auch ein Single-Core-System mit einer All-in-one-Basic-Aufzeichnungsarchitektur.

neo System
CTleconnect Server 1
Recording Control Enterprise Core
_ —
Recording _ Datenbank

Abb. 19: Single-Server-System

8.2 Multi-Server-Systeme

Bei Multi-Server-Systemen ist die Neo-Software auf mehrere Server verteilt und kann deshalb
auch redundant installiert sein. Hierbei bieten sich verschiedenste Moglichkeiten der Verteilung
und Redundanzen.

Fir den Betrieb einer Multi-Server-Architektur wird eine Netzwerkbandbreite von mindestens 10
Mbit zwischen den Neo-Servern bendtigt.
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® Die Netzwerk-Latenz zwischen dem Enterprise Core und der Datenbank muss < 10 Millisekun-
den betragen.

Fir den Betrieb einer Multi-Core-Architektur ist ein Layer 4 Load Balancer erforderlich. Der
Load Balancer muss vom Systembetreiber zur Verfigung gestellt werden.

8.2.1 Beispielhafte Installationen

Multi-Server-System mit 2 Servern mit All-in-one Recording, separatem Enterprise Core
und interner Datenbank

Sie haben die Mdglichkeit, die Komponenten der Aufzeichnungsarchitektur auf einem Server
und die App-Server-Komponenten mit der Datenbank gemeinsam auf einem zweiten Server zu

installieren.
neo System
Server 1 Server 2
CTlconnect Enterprise Core

| Recording Control | — —
ITrdingl  Datenbank |

Abb. 20: Systemarchitektur mit 2 Servern und All-in-one Recording Aufzeichnungsarchitektur

Multi-Server-System mit 3 Servern mit All-in-one Recording, separatem Enterprise Core
und externer Datenbank

neo System
Server 1 Server 2
CTlconnect Enterprise Core
Recording Control Server 3
- —— —
Recording Datenbank
e ———————

Abb. 21: Systemarchitektur mit All-in-one Recording Aufzeichnungsarchitektur,
separatem Enterprise Core und separater Datenbank
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Multi-Server-System mit 4 Servern mit parallelem All-in-one Recording, jeweiligem
Enterprise Core und externer Datenbank mit Failover-Option

neo System

Server 1 Server 2

CTlconnect CTlconnect
Recording Control Recording Control
Recording Recording
Enterprise Core Enterprise Core
Server 3 Server 4
Primar Standby

| Datenbank Datenbank

Abb. 22: Systemarchitektur mit All-in-one Parallel Recording Aufzeichnungsarchitektur
und separater Failover-Datenbank

Fir diese Systemarchitektur missen Sie einen gegenseitigen Synchronisationsjob auf dem Ser-
ver 1 und dem Server 2 einrichten. Alle Aufzeichnungen, die auf dem einen Systemspeicher
neu hinzukommen, werden dann auch in den anderen Systemspeicher kopiert und umgekehrt.
Dadurch sind alle Aufzeichnungen der beiden Systemspeicher auf beiden Systemspeichern vor-
handen. Bei einem Ausfall eines der beiden Systemspeicher kdnnen Sie auf diese Weise auch
Uber den jeweils anderen Systemspeicher auf die Aufzeichnungen des ausgefallenen Sys-
temspeichers zugreifen.

@l Informationen zur Konfiguration von Synchronisationsjobs finden Sie in der Administrationsan-
leitung fur Systembetreiber Konfiguration Server und Aufzeichnungsarchitekturen.

Daruber hinaus besteht die Mdglichkeit einzelne Aufzeichnungskomponenten auf separaten
Servern zu installieren.

Informationen zur Konfiguration von Servern und Aufzeichnungsarchitekturen finden Sie in der

@| Administrationsanleitung fiir Systembetreiber Konfiguration Server und Aufzeichnungsarchitek-
turen.
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Multi-Server-System mit 4 Servern, mit All-in-one Failover Recording, redundantem
Enterprise Core und externer redundanter Datenbank

neo System

Server 1 Server 2

CTlconnect CTlconnect
Recording Control Recording Control
Recording Recording
Enterprise Core Enterprise Core
Server 3 Server 4
Standby Primar

| Datenbank | Datenbank

Abb. 23: Systemarchitektur mit 4 Servern, All-in-one Failover Recording Aufzeichnungsarchitektur,
redundantem Enterprise Core und externer redundanter Datenbank

Bei einer Failover-Aufzeichnung kénnen Enterprise Core und Datenbank ebenfalls redundant
ausgelegt werden. Die beiden Enterprise Cores kdnnen jeweils auf dem Server mit den Auf-
zeichnungskomponenten installiert werden, wahrend die Datenbanken auf separaten eigenen
Servern laufen sollten.

Durch die redundante Auslegung des Enterprise Cores und der Datenbank werden aufgezeich-
nete Konversationen jederzeit im System abgelegt und sind sofort auffindbar. Auch Konfigurati-
on und andere Benutzerinteraktionen sind bei einem Ausfall eines Servers weiterhin verflugbar.
Es steigt allerdings die Komplexitat bei Installation und Wartung des Systems.

Multi-Server-System mit 7 Servern, mit parallelem Multi-Server Recording, separatem
Enterprise Core und interner Datenbank

neo System
Server 3 Server 1
Recording CTlconnect
| Recording Control |

Server 4 e
R di Server 2

ecording CTlconnect
Server 5 Recording Control
Recording e

Enterprise Core
Server 6
: — —

Recording Datenbank

Abb. 24: Systemarchitektur mit 7 Servern, Multi-Server Parallel Recording Aufzeichnungsarchitektur
und separatem Enterprise Core mit Datenbank
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8.3

8.4

Die Aufzeichnungskomponenten auf verschiedenen Servern kdnnen verschiedene Aufzeich-
nungsstrecken aufzeichnen oder zur parallelen Aufzeichnung als Redundanz konfiguriert wer-
den.

Single-Core-System

Bei dieser Losung gibt es nur einen Enterprise Core, dieser kann zusammen mit allen anderen
Komponenten auf einem Server installiert sein. Alternativ kénnen die Aufzeichnungsmodule und
die Datenbank jeweils separat auf anderen Servern installiert sein und auch redundant ausge-
legt sein. Single-Core bezieht sich nur auf einen Enterprise Core.

neo System Clients

POWERplay Pro | Download Client |
FPOWERplay Instant

3rd-Party . Web Apps

API-Clients I SCREENrec Client I
I Replay-Modul I vy

T% I CLIENTcommand I

Fy Fy

neo System

A4

o]
| Recording Control |

Yyvy

| Enterprise Core | I CTlconnect I

| Datenbank I | Recording Module |<—

f

v

Kommunikations-
Plattform

Abb. 25: Prinzip Single-Server-System mit Single Core

Multi-Server-System mit Single-Core

In einem Multi-Server-System kdnnen Sie den Enterprise Core auf einem separaten Applikati-
onsserver (App-Server) installieren:
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£

neo System Clients

POWERplay Pro | Download Client |
FPOWERplay Instant

3rd-Party . Web Apps

API-Clients : | SCREENrec Client |
Replay-Modul y'y

Iy I CLIENTcommand I

Fy

ry

neo System
e sy Server 1 = Server 2

A 4
e |

Replay-Server

NN | Recording Control |

| Enterprise Core | I CTlconnect |

| Datenbank I | Recording Module |<—

1\

v

Kommunikations-
Plattform

Abb. 26: Multi-Server-System mit einem Enterprise Core, interner Datenbank und All-in-one Recording
In einem Multi-Server-System haben Sie darlber hinaus grundsatzlich die Mdoglichkeit, folgende
Komponenten als Failover redundant einzurichten:

» Aufzeichnungskomponenten

« Datenbanken

neo System Clients

POWERplay Pro  |*

POWERplay Instant [+ | Download Client |
-~
3rd-Party l—|
API-Clients Web Apps Iﬁ
CLIENTcommand I Replay-Modul I
| PronEzes | | SCREENrec Client |1—
-~ -~
neo System
Server 1 Server 2

Recording Control Enterprise Core 8 Recording Control I

CTlconnect

—

Recording Module Datenbank Datenbank I Recording Module I-

'y

r

Kommunikations-
> Plattform

'y

Abb. 27: Multi-Server-System mit Failover-Aufzeichnungskomponenten und Failover-Datenbank

8.5 Multi-Server-System mit Multi-Cores

Ein Multi-Core-System besteht aus 2 oder mehreren Servern, auf denen jeweils der Enterprise
Core installiert ist (Applikationsserver).
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Zur Lastverteilung oder zur Absicherung der Aufzeichnung beim Ausfall eines Applikationsser-
vers (App-Server) kdnnen Sie mehrere Applikationsserver in einer Farm einrichten. In dieser
Serverfarm wird die Systemlast automatisch auf die verschiedenen Applikationsserver verteilt.
Fallt ein Applikationsserver aus, tbernehmen die Gbrigen Applikationsserver alle Aufgaben. Alle
Applikationsserver nutzen dabei dieselbe Datenbank.

Welche Applikationsserver in lnrem Aufzeichnungssystem zur Verfigung stehen und im Fai-
lover-Konzept verwendet werden sollen, kénnen Sie wahrend der Installation der Aufzeich-
nungssoftware konfigurieren.

Fir den Betrieb einer Multi-Core-Architektur ist ein Layer 4 Load Balancer erforderlich. Der
Load Balancer muss vom Systembetreiber zur Verfligung gestellt werden.

neo System Clients

FOWERplay Fro IE
POWERplay Instant I Download Client I | PHONEapp |

&

3rd-P: 1
arcions |1 Web Apps

I CLIENTcommand I Replay-Modul :

4

[ &

neo System

v y¥v Y v

| . Load Balancer |
v v

Server 1 Server 4 Server 2

API-Server "| Datenbank | * | API-Server |
Replay-Server Replay-Server

Server 3
Enterprise Core j ‘—L. i
I E Recording Control _1 Enterprise Core I

CTlconnect

Recording Module | «
*

Kommunikations- -
Plattform

Abb. 28: Prinzip Multi-Server-System mit Multi-Cores

ASC empfiehlt, in einem Multi-Core-System zusatzlich folgende Komponenten redundant einzu-
richten, um die Aufzeichnungssicherheit zu erhéhen und den Zugriff auf die Aufzeichnungen zu
sichern:

» Aufzeichnungskomponenten

e Datenbanken

Informationen zur Konfiguration von Servern und Aufzeichnungsarchitekturen finden Sie in der

@| Administrationsanleitung fur Systembetreiber Konfiguration Server und Aufzeichnungsarchitek-
turen.
8.6 Redundante Datenbank-Instanzen

Zur Absicherung des Zugriffs auf die Aufzeichnungen bei einem Ausfall der Datenbank kénnen
Sie eine zweite Datenbank-Instanz einrichten.

Wie diese Redundanzldsung aussieht, hangt vom genutzten Datenbanktyp ab:
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PostgreSQL-Datenbank

Falls Sie eine externe PostgreSQL-Datenbank nutzen, kdnnen Sie auf Basis der Neo-Software
eine zweite PostgreSQL-Datenbank-Instanz installieren und das System so einrichten, dass die
Daten aus der Primar-Datenbank kontinuierlich in die Standby-Datenbank kopiert werden. Auf
diese Weise enthalten beide Datenbank-Instanzen jederzeit die aktuellen Daten. Im Fehlerfall
kénnen Sie dann manuell auf die Standby-Datenbank umschalten.

neo System

Server 1

| CTlconnect |

I Recording Control I

| Recording |

| Enterprise Core |

Kontinuierliche Replikation

Abb. 29: Redundanzlésung fiir PostgreSQL-Datenbanken

@ ASC empfiehlt die primare Datenbank, wie auch die Standby-Datenbank auf jeweils einen se-
paraten Server auszulagern.

MSSQL-Datenbank

Falls Sie eine MSSQL-Datenbank nutzen, konfigurieren Sie die redundante Datenbank gemaf
der Anleitung des Herstellers.

Fir redundante MSSQL-Datenbanken setzen wir die Hochverfigbarkeit von AlwaysOn Failover
Cluster Instances voraus.

Zur Absicherung bei Ausfall des Enterprise Cores kdnnen Sie auch den Enterprise Core redun-
dant auf einem separaten Server installieren.

neo System

Hazelcast
Cache

| Enterprise Core |

Enterprise Core
|

Datenbank

Abb. 30: Failover-Betrieb fiir 2 Enterprise Cores und redundanter Datenbank

Datenbank

Replikation

Bei redundanten Enterprise Cores und redundanten Datenbanken werden die Lizenzwerte Uiber
den Hazelcast Cache zwischengespeichert. Durch den virtuellen Cache erfolgt ein stetiger Ab-
gleich des Systemstatus der einzelnen Enterprise Cores, damit im Fehlerfall der funktionsfahige
Enterprise Core die jeweilige aktive Datenbank anspricht.

@| Informationen zum Aktualisierungsprozess der entsprechenden Systemarchitektur finden Sie in
der Installationsanleitung fiir Systembetreiber Softwareaktualisierung.
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@ Die Netzwerk-Latenz zwischen Enterprise Core und Datenbank muss < 10 Millisekunden sein,
unabhangig vom Typ der Datenbank.

8.7 Redundante Aufzeichnungskomponenten

Zur Absicherung der Aufzeichnung beim Ausfall eines Aufzeichnungsservers oder einer Auf-
zeichnungskomponente, kdnnen Sie mit Hilfe der Applikation System Configuration verschiede-
ne Aufzeichnungsarchitekturen einrichten, in denen ausgewahlte oder alle Aufzeichnungskom-
ponenten redundant ausgelegt sind.

Beispiele:

Multi-Server Recording Architektur mit redundanten Recording Modulen

neo System

CTlconnect

Recording
Control

Recording 1

\ﬁ Recording 2

Enterprise Core \
— — Recording 3
- Datenbank -

Abb. 31: Aufzeichnungsarchitektur mit redundanten Recording Modulen

Multi-Server Parallel Recording Architektur mit redundanten Recording und
Aufzeichnungssteuerungs-Modulen

neo System
Server 3 Server 1
Recording CTlconnect
| Recording Control |

Server 4 e
R di Server 2

ecording CTlconnect
Server 5 Recording Control
Recording e

Enterprise Core
Server 6
: — —

Recording Datenbank

Abb. 32: Multi-Server Parallel Recording Aufzeichnungsarchitektur
mit redundanten Recording Modulen
und Aufzeichnungssteuerungs-Modulen

@ Informationen zur Konfiguration von Failover-Aufzeichnungsarchitekturen finden Sie in der In-
stallationsanleitung Konfiguration Server und Aufzeichnungsarchitekturen.
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9.1

9.2

Empfohlene Systemarchitekturen

Standardarchitektur 1

All-in-one Basic-Aufzeichnungsarchitektur mit 1 Server

Die Standardarchitektur 1 besteht aus 1 Server mit einer All-in-one Basic-Aufzeichnungsarchi-
tektur inklusive Enterprise Core und interner Datenbank.

Empfehlung:

Diese Lésung ist am besten geeignet fiir kleine und mittelgroBe Installationen, die keine
hochverfiigbare Aufzeichnung bendétigen, da hier keine Redundanz zur Verfiigung steht.

Bei dieser Losung werden alle Komponenten auf einem einzigen Server installiert. Dies beinhal-
tet einen Enterprise Core und eine Datenbank sowie eine All-in-one Basic-Aufzeichnungsarchi-
tektur.

neo System

CTlconnect Server 1
Enterprise Core

— —
Recording Datenbank

——— e

Recording Control

Abb. 33: Single-Server-System

Standardarchitektur 2

All-in-one Basic-Aufzeichnungsarchitektur mit 2 Servern

Die Standardarchitektur 2 besteht aus einem System mit 2 Servern:
» 1 Server mit All-in-one Basic Recording
» 1 Server mit Enterprise Core und Datenbank

Empfehlung:

Diese Losung ist am besten geeignet fiir mittelgroRe Installationen, die keine hochver-
fligbare Aufzeichnung benétigen, da hier keine Redundanz zur Verfiigung steht.

Bei dieser Losung werden alle Aufzeichnungskomponenten auf einem Server installiert. Der En-
terprise Core und eine Datenbank werden aus Performance-Grinden auf einen eigenen Server
ausgelagert.

neo System

Server 1 Server 2

CTlconnect Enterprise Core

| Recording Control | — —
ITrdingl  Datenbank |

Abb. 34: System mit 2 Servern und 1 All-in-one-Aufzeichnungsarchitektur

Die Wiedergabe der Aufzeichnungen kann entweder vom Server 1 oder vom Server 2 erfolgen:

1. Fur die Wiedergabe der Aufzeichnungen auf dem Server 1 muss hier zwingend ein Wieder-
gabeserver eingerichtet werden.

Neo-Systemarchitekturen - Neo 7.x Rev. 2 32/51



9 Empfohlene Systemarchitekturen ‘\Asc

2. Fur die Wiedergabe der Aufzeichnungen auf dem Server 2 muss ein Datentransfer vom
Server 1 auf den Server 2 eingerichtet werden. Der Datentransfer kann nur zur Wiedergabe
erfolgen oder als Datenablage.

@ Die Netzwerk-Latenz zwischen allen zentralen ASC-Systemkomponenten darf nicht grof3er als
10 Millisekunden sein.

Informationen zur Konfiguration von Servern und Aufzeichnungsarchitekturen finden Sie in der

@| Administrationsanleitung fiir Systembetreiber Konfiguration Server und Aufzeichnungsarchitek-
turen.
9.3 Standardarchitektur 3

All-in-one Failover-Aufzeichnungsarchitektur mit 2 Servern
Die Standardarchitektur 3 besteht aus einem System mit 2 Servern:

» 1 Server mit All-in-one Failover
inklusive aktivem Enterprise Core und interner aktiver Datenbank

» 1 Server mit All-in-one Failover

Empfehlung:

Diese Losung ist am besten geeignet fiir kleine und mittelgroBe Installationen, die eine
redundante Aufzeichnung benétigen, bei der geringe Verluste wahrend der Umschaltung
akzeptabel sind.

Bei dieser Losung werden die Aufzeichnungskomponenten und der Enterprise Core zusammen
mit der Datenbank auf dem ersten Server installiert. Auf einem zweiten Server werden nur die
Aufzeichnungskomponenten noch einmal installiert. Die Aufzeichnungskomponenten auf dem
Server 2 laufen als primare Aufzeichnungsarchitektur. Die Aufzeichnungskomponenten auf dem
Server 1 stehen als Failover zur Verfigung. Bei einem Ausfall einer aufzeichnungsrelevanten
Komponente schaltet das System die Standby-Komponente aktiv und die Aufzeichnung wird auf
dem Server 1 weitergefihrt.

neo System
Server 1 Server 2
CTlconnect CTlconnect
Recording Control Recording Control
Recording Recording

Enterprise Core

e —
- Datenbank L

Abb. 35: System mit 2 Servern und All-in-one Failover

ASC empfiehlt einen Datentransfer von Server 2 nach Server 1 einzurichten, da auf dem Server
1 dann alle Aufzeichnungen vorhanden sind, auch wenn Server 2 ausfallt. Falls die Daten auf
einer Speichererweiterung gespeichert werden, ist ein Datentransfer nicht erforderlich.

@ Die Netzwerk-Latenz zwischen allen zentralen ASC-Systemkomponenten darf nicht groRer als
10 Millisekunden sein.
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9.4

Nach einem Failover-Fall miissen Sie manuell auf den Server 2 zuriickschalten.

Informationen zur Konfiguration von Servern und Aufzeichnungsarchitekturen finden Sie in der
Administrationsanleitung fiir Systembetreiber Konfiguration Server und Aufzeichnungsarchitek-

turen.

Standardarchitektur 3 plus Screen

All-in-one Failover-Aufzeichnungsarchitektur mit 4 Servern
Die Standardarchitektur 3 plus screen besteht aus einem System mit 4 Servern:

» 1 Server mit All-in-one Failover
inklusive aktivem Enterprise Core und interner aktiver Datenbank plus
Failover-Aufzeichnungskomponenten als Teil einer All-in-one Failover-Aufzeichnungsarchi-

tektur, (3) failover
« 1 Server mit All-in-one Failover-Aufzeichnungskomponenten, (1) aktive Aufzeichnung

» 2 Server mit All-in-one Failover-Aufzeichnungskomponenten fiir Screen Recording, (2) ak-
tiv, (4) failover

Empfehlung:

Diese LOosung ist am besten geeignet fiir kleine und mittelgroRe Installationen, die eine
redundante Aufzeichnung benétigen, bei der geringe Verluste wahrend der Umschaltung
akzeptabel sind.

Bei dieser LOsung werden die Audio-Aufzeichnungskomponenten und der Enterprise Core zu-
sammen mit der Datenbank auf dem ersten Server installiert. Auf dem zweiten, dritten und vier-
ten Server werden nur die Aufzeichnungskomponenten noch einmal installiert. Die Aufzeich-
nungskomponenten auf dem Server 2 und 3 laufen als primare Aufzeichnungsarchitektur fur
Audio und Screen. Die Aufzeichnungskomponenten (3) und (4) stehen als Failover auf den Ser-
vern 1 und 4 zur Verfiigung. Bei einem Ausfall einer aufzeichnungsrelevanten Komponente
schaltet das System die Standby-Komponenten aktiv und die Aufzeichnung wird von den Auf-
zeichnungskomponenten (3) und (4) auf den Servern 1 und 4 weitergefihrt.

neo System

Server 1 Server 2 Server 3

(failover) (aktiv) (aktiv)

CTleconnect

Server 4

(failover)

Screen Recording Server Screen Recording Server

Recording Control Recording Control

Recording

(2)

Recording

Recording ©

Recording
O,

| Enterprise Core |

| Datenbank I

Abb. 36: System mit 4 Servern, All-in-one Failover plus Screen Recording

ASC empfiehlt einen Datentransfer von den Servern 2, 3 und 4 auf den Server 1 einzurichten,
da auf dem Server 1 dann alle Aufzeichnungen vorhanden sind, auch wenn Server 2 ausfallt.
Falls die Daten auf einer Speichererweiterung gespeichert werden, ist ein Datentransfer nicht
erforderlich.
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9.5

Die Netzwerk-Latenz zwischen allen zentralen ASC-Systemkomponenten darf nicht gro3er als
10 Millisekunden sein.

Nach einem Failover-Fall miissen Sie manuell auf den Server 2 zurlickschalten.

Informationen zur Konfiguration von Servern und Aufzeichnungsarchitekturen finden Sie in der
Administrationsanleitung fur Systembetreiber Konfiguration Server und Aufzeichnungsarchitek-
turen.

Standardarchitektur 3 a

All-in-one Failover-Aufzeichnungsarchitektur mit 4 Servern

Die Standardarchitektur 3 a besteht aus einem System mit 4 Servern:
» 2 Server mit All-in-one Failover und einem aktiven Enterprise Core
» 1 Server mit der externen aktiven Datenbank

» 1 Server mit einer Standby-Datenbank

Empfehlung:

Diese Lésung ist am besten geeignet fiir Installationen, bei denen die Aufzeichnung bei
einem Ausfall auf ein Failover-System umgeschaltet werden soll. Der Enterprise Core
von beiden Systemen lauft jedoch durchgangig redundant mit. Falls eine Datenbank aus-
fallt, kann auBerdem auf eine redundante Datenbank zuriickgegriffen werden.

Bei einer Failover-Aufzeichnung kénnen Enterprise Core und Datenbank ebenfalls redundant
ausgelegt werden. Die beiden Enterprise Cores konnen jeweils auf dem Server mit den Auf-
zeichnungskomponenten installiert werden, wahrend die Datenbanken auf separaten eigenen
Servern laufen sollten.

Durch die redundante Auslegung des Enterprise Cores und der Datenbank werden aufgezeich-
nete Konversationen jederzeit im System abgelegt und sind sofort auffindbar. Auch Konfigurati-
on und andere Benutzerinteraktionen sind bei einem Ausfall eines Servers weiterhin verfligbar.
Es steigt allerdings die Komplexitat bei der Installation und Wartung des Systems.

neo System

Server 1 Server 2

CTlconnect CTlconnect
Recording Control Recording Control
Recording Recording
Enterprise Core Enterprise Core
Server 3 Server 4
Standby PFrirnar

Datenbank | Datenbank

Abb. 37: System mit 4 Servern, All-in-one Failover Recording, redundantem Enterprise Core und externer
redundanter Datenbank
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9.6

ASC empfiehlt einen Datentransfer von Server 1 nach Server 2 einzurichten, da auf dem Server
2 dann alle Aufzeichnungen vorhanden sind, auch wenn Server 1 ausfallt. Falls die Daten auf
einer Speichererweiterung gespeichert werden, ist ein Datentransfer nicht erforderlich.

Die Netzwerk-Latenz zwischen allen zentralen ASC-Systemkomponenten darf nicht grof3er als
10 Millisekunden sein.

Informationen zur Konfiguration von Servern und Aufzeichnungsarchitekturen finden Sie in der
Administrationsanleitung fiir Systembetreiber Konfiguration Server und Aufzeichnungsarchitek-
turen.

Standardarchitektur 3 a plus Screen

All-in-one Failover-Aufzeichnungsarchitektur mit 6 Servern
Die Standardarchitektur 3 a besteht aus einem System mit 6 Servern:

» 2 Server mit All-in-one Failover-Aufzeichnungskomponenten (1) und (2) und jeweils einem
aktiven Enterprise Core

» 2 Server mit All-in-one Failover-Aufzeichnungskomponenten fiir Screen Recording nur mit
dem Recording Modul (3) und (4)

» 1 Server mit der externen aktiven Datenbank
« 1 Server mit einer externen Standby-Datenbank

Empfehlung:

Diese Losung ist am besten geeignet fiir Installationen, bei denen die Aufzeichnung bei
einem Ausfall auf ein Failover-System umgeschaltet werden soll. Der Enterprise Core
von beiden Systemen lauft jedoch durchgingig redundant mit. Falls eine Datenbank aus-
fallt, kann auBerdem auf eine redundante Datenbank zuriickgegriffen werden.

Bei einer Failover-Aufzeichnung kdnnen Enterprise Core und Datenbank ebenfalls redundant
ausgelegt werden. Die beiden Enterprise Cores konnen jeweils auf dem Server 1 und 2 mit den
Audio-Aufzeichnungskomponenten installiert werden, wahrend die Datenbanken und das
Screen Recording mit den Recording Modulen (3) und (4) auf separaten eigenen Servern laufen
sollten.

Bei Geo-Redundanz-Szenarien muss die Standby-Datenbank am gleichen Standort installiert
werden, an dem die aktive Aufzeichnung installiert ist. Die aktive Datenbank muss am Standort
der Standby-Aufzeichnungskomponenten installiert werden.

Durch die redundante Auslegung des Enterprise Cores und der Datenbank werden aufgezeich-
nete Konversationen jederzeit im System abgelegt und sind sofort auffindbar. Auch Konfigurati-
on und andere Benutzerinteraktionen sind bei einem Ausfall eines Servers weiterhin verflgbar.
Es steigt allerdings die Komplexitat bei der Installation und Wartung des Systems.
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9.7

neo System
Server 6 Server 1 Server 2 Server 5
(aktiv) (aktiv) (failover) (Failover)
f_-"-'h_.

Screen Recording Server Screen Recording Server

CTlconnect

/—\ Recording Control

(  Recording )

CTlconnect

Recording Control

Recording

A :j Recording 3 Recording (2) (2
| Enterprise Core | | Enterprise Core |
Server 3 Server 4
Datenbank | Datenbank

Abb. 38: System mit 6 Servern, All-in-one Failover Recording, All-in-one Failover fiir Screen Recording,
redundantem Enterprise Core und externer redundanter Datenbank

Die Netzwerk-Latenz zwischen allen zentralen ASC-Systemkomponenten darf nicht gréRer als
10 Millisekunden sein.

Informationen zur Konfiguration von Servern und Aufzeichnungsarchitekturen finden Sie in der
Administrationsanleitung fir Systembetreiber Konfiguration Server und Aufzeichnungsarchitek-
turen.

Standardarchitektur 3 b
Active-Active Recording Architektur

Diese Systemarchitektur wird in Neo mit All-in-one Parallel Recording Architekturen auf 2
Servern abgebildet.

Die Standardarchitektur 3 b besteht aus einem System mit 2 Servern:

» 1 Server mit All-in-one Parallel Recording
inklusive aktivem Enterprise Core und interner aktiver Datenbank

» 1 Server mit All-in-one Parallel Recording

Diese Aufzeichnungsarchitektur ist nur fir die Aufzeichnungsvarianten SIPREC, SIP active
und Cisco UCM active verfugbar.

Beschreibung des Active-Active Recording

Bei dieser parallelen Aufzeichnungslésung ist ein Paar von zwei identischen Servern mit den
Aufzeichnungskomponenten zur gleichen Zeit aktiv. Dies bedeutet, dass die Aufzeichnungslo-
sung in der Lage ist, Aufzeichnungen auf jedem Server zu akzeptieren. Die Kommunikations-
plattform des Kunden muss nicht zwei parallele Strome fur die Aufzeichnung bereitstellen, son-
dern kann die Aufzeichnungen in einem "Round-Robin-Verfahren" an einen verfligbaren Auf-
zeichnungsserver senden (Lastausgleich). Darlber hinaus kann diese Architektur auch als Hot-
Standby-Failover-Losung eingesetzt werden. Wenn ein Aufzeichnungsserver ausfallt, kbnnen
neue Aufzeichnungen sofort an den zweiten Aufzeichnungsserver gesendet werden. Der Haupt-
vorteil dieses Aufbaus ist die hohe Verflgbarkeit der Aufzeichnung, ohne dass alles doppelt
aufgezeichnet werden muss. Der Nachteil gegentber einer Dual-Stream-Parallellésung ist,
dass aktive Aufzeichnungen auf dem Aufzeichnungsserver gestoppt werden, wenn dieser aus-
fallt.

Neo-Systemarchitekturen - Neo 7.x Rev. 2 37151



Empfohlene Systemarchitekturen ‘\Asc

B

9.8

Empfehlung:

Diese Losung ist am besten geeignet fiir kleine und mittelgroBe Installationen, die eine
redundante Aufzeichnung bendétigen, bei der ein Aufzeichnungsverlust durch die Um-
schaltung vermieden werden soll.

Bei dieser Losung werden die Aufzeichnungskomponenten und der Enterprise Core zusammen
mit der Datenbank auf dem ersten Server installiert. Auf einem zweiten Server werden nur die
Aufzeichnungskomponenten installiert. Die Aufzeichnungskomponenten auf beiden Servern lau-
fen in einer parallelen Aufzeichnungsarchitektur und sind beide aktiv.

Die PBX oder der SBC schickt die Daten jedoch verteilt in 2 mdglichen Varianten an die Auf-
zeichnungsserver:
* Round Robin
Im Round-Robin-Prinzip schickt die Gegenseite abwechselnd an einen der beiden Server.
Sollte ein Server nicht verfiigbar sein, werden die Daten an den anderen Server geschickt.
» Load Balancing

Im Load-Balancing-Prinzip werden die Server in ihrer Gewichtung priorisiert. Die Gegensei-
te schickt die Daten an den ersten definierten Server, sollte dieser nicht verfiigbar sein,
werden die Daten an den nachsten definierten Server geschickt.

neo System
Server 1 Server 2
CTlconnect CTiconnect |
Recording Control Recording Control |
Recording Recording |

Enterprise Core

— —
Datenbank L

Abb. 39: System mit 2 Servern und All-in-one Parallel Recording

Die Netzwerk-Latenz zwischen allen zentralen ASC-Systemkomponenten darf nicht grof3er als
10 Millisekunden sein.

Informationen zur Konfiguration von Servern und Aufzeichnungsarchitekturen finden Sie in der
Administrationsanleitung fur Systembetreiber Konfiguration Server und Aufzeichnungsarchitek-
turen.

Standardarchitektur 4

All-in-one Parallel Recording-Aufzeichnungsarchitektur mit 3 Servern
Die Standardarchitektur 4 besteht aus einem System mit 3 Servern:
« 2 Server mit All-in-one Parallel Recording

» 1 Server mit Enterprise Core und Datenbank
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Empfehlung:

Diese Losung ist am besten geeignet fiir Installationen, die jederzeit die volle Aufzeich-
nungsverfiigbarkeit benétigen und bei denen jeglicher Aufzeichnungsverlust vermieden
werden soll.

Bei dieser Losung werden alle aufzeichnungsrelevanten Komponenten als All-In-One Parallel
Recording jeweils auf zwei getrennten Servern installiert. Die Aufzeichnung findet gleichzeitig
auf Server 1 und Server 3 statt. So ist im Fehlerfall keine Umschaltung erforderlich und die Auf-
zeichnung ist ohne Unterbrechung gewahrleistet. Zusatzlich wird der Enterprise Core zusam-
men mit der Datenbank auf einem dritten Server installiert. Beide sind nicht redundant, kénnen
aber entsprechend erweitert werden.

neo System

Server 1 Server 3

CTlconnect CTlconnect

Recording Control Recording Control

Recording Recording

Server 2

Enterprise Core

— —
Datenbank

———— M

Abb. 40: System mit 3 Servern und All-in-one Parallel Recording

Um alle Aufzeichnungen verfiigbar zu haben, empfiehlt ASC, die beiden Aufzeichnungsserver,
die parallel laufen, synchronisieren lassen. Alternativ dazu kénnen Sie auch alle Aufzeichnun-
gen von Server 1 und Server 3 auf den Server 2 transferieren und von dort aus wiedergeben.

Falls die Daten auf einem NAS gespeichert werden, ist ein Datentransfer auf die Server nicht
erforderlich.

@ Die Netzwerk-Latenz zwischen allen zentralen ASC-Systemkomponenten darf nicht grof3er als
10 Millisekunden sein.

Informationen zur Konfiguration von Servern und Aufzeichnungsarchitekturen finden Sie in der

@| Administrationsanleitung fir Systembetreiber Konfiguration Server und Aufzeichnungsarchitek-
turen.
9.9 Standardarchitektur 4 a

All-in-one Parallel Recording-Aufzeichnungsarchitektur mit 4 Servern

Die Standardarchitektur 4 a (vormals 4+) besteht aus einem System mit 4 Servern:
« 2 Server mit All-in-one Parallel Recording inklusive redundantem Enterprise Core
» 1 Server mit der externen aktiven Datenbank

« 1 Server mit einer Standby-Datenbank
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Empfehlung:

Diese Losung ist am besten geeignet fiir Installationen, die jederzeit die volle Aufzeich-
nungsverfiigbarkeit benétigen und bei denen jeglicher Aufzeichnungsverlust vermieden
werden soll.

Bei dieser Losung werden alle aufzeichnungsrelevanten Komponenten als All-In-One Parallel
Recording inklusive Enterprise Core jeweils auf zwei getrennten Servern installiert. Die Auf-
zeichnung findet gleichzeitig auf Server 1 und Server 2 statt. So ist im Fehlerfall keine Umschal-
tung erforderlich und die Aufzeichnung ist ohne Unterbrechung gewahrleistet. Zusatzlich wird
die aktive Datenbank auf einem dritten Server installiert. Auf einem vierten Server wird eine
Standby-Datenbank installiert.

neo System

Server 1 Server 2

CTlconnect CTlconnect
Recording Control Recording Control
Recording Recording
Enterprise Core Enterprise Core
Server 3 Server 4
Primar Standby

| Datenbank Datenbank

Abb. 41: System mit 4 Servern und All-in-one Parallel Recording

® Die Netzwerk-Latenz zwischen allen zentralen ASC-Systemkomponenten darf nicht grof3er als
10 Millisekunden sein.

Informationen zur Konfiguration von Servern und Aufzeichnungsarchitekturen finden Sie in der
@| Administrationsanleitung fiir Systembetreiber Konfiguration Server und Aufzeichnungsarchitek-
turen.
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10 Begriffsdefinitionen
10.1 System, allgemein

Aufzeichnungsarchitektur
Komposition aller erforderlichen Aufzeichnungskomponenten.
» Recording Control
Dieser Dienst steuert die Aufzeichnung gemaf dem Aufzeichnungsplan.
» CTlconnect (optional)
Dieser Dienst erhalt von der PBX Zusatzdaten zu den Aufzeichnungen.
* Recording Module
Dieser Dienst erzeugt die Aufzeichnungsdaten.

In einer Aufzeichnungsarchitektur wird definiert, wie diese Aufzeichnungskomponenten zusam-
menwirken und auf welchen Servern die einzelnen Aufzeichnungskomponenten aktiviert wer-
den.

Single-Core-System
Aufzeichnungssystem, in dem der Enterprise Core nur auf einem einzigen Server installiert ist.

In einem Multi-Server-System kann das ein separater Server sein (Applikationsserver). In einem
Single-Server-System ist der Enterprise Core auf dem gleichen Server installiert wie die ande-
ren aufzeichnungsrelevanten Komponenten.

Multi-Core-System

Aufzeichnungssystem, in dem der Enterprise Core auf mehreren Servern installiert ist und ver-
wendet wird. Der Enterprise Core kann dabei auf separaten Servern (Applikationsserver) oder
zusammen mit anderen aufzeichnungsrelevanten Komponenten installiert sein.

Single-Server-System

Aufzeichnungssystem, in dem alle Komponenten (u. a. Enterprise Core, Aufzeichnungskompo-
nenten, Datenbank) auf einem einzigen Server installiert sind.

Multi-Server-System

Aufzeichnungssystem, in dem die einzelnen Komponenten (u. a. Enterprise Core, Aufzeich-
nungskomponenten, Datenbank) auf verschiedenen Servern installiert sind.

» Die Funktionen des Applikationsservers und des Aufzeichnungsservers sind auf einem Ser-
ver installiert. Die Datenbank auf einem zweiten Server.

« Sowohl die Funktionen des Applikationsservers, des Aufzeichnungsservers als auch die
Datenbank sind jeweils auf einem eigenen Server installiert bzw. aktiviert.

« Das System verwendet mehrere Applikationsserver (Multi-Core-System), einen Aufzeich-
nungsserver und einen Server fir die Datenbank.

Mandant

Dieser Begriff ist im Sinne einer technischen Aufteilung zu verstehen, nicht im Sinne von "Kun-
de". Ein Mandant kann z. B. eine Abteilung, eine Firma oder eine Gruppe von Angestellten sein,
auf deren Daten niemand auler dieser Abteilung, Firma oder Gruppe Zugriff haben soll.

Jeder Mandant kann im Aufzeichnungssystem eigene Angestellte als Benutzer, Administratoren
und Agenten des Aufzeichnungssystems anlegen.

Jedes Neo-System wird initial als 1-Mandanten-System mit einem vordefinierten Mandanten,
dem 1st-Tenant, installiert. Auch der Systembetreiber wird automatisch als Mandant angelegt.
Er ist aber nicht als Mandant im eigentlichen Sinne zu betrachten.
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In Multi-Mandanten-Systemen hat der Systembetreiber die Mdglichkeit, weitere Mandanten an-
zulegen.

1-Mandanten-System

In einem 1-Mandanten-System gibt es neben dem Systembetreiber nur den bei der Installation
automatisch angelegten Mandanten. Der Systembetreiber kann keine weiteren Mandanten an-
legen.

Multi-Mandanten-System

In einem Multi-Mandanten-System kann der Systembetreiber zuséatzlich zu dem bei der Installa-
tion automatisch angelegten Mandanten weiteren Mandanten anlegen.

Multi-Channel-Aufzeichnung

Multi-Channel-Aufzeichnung bedeutet, dass verschiedene Kommunikationskanéle aufgezeich-
net werden konnen, z. B. Audio, Video, Chat.

Systembetreiber

Betreiber des Aufzeichnungssystems. Der Systembetreiber ist verantwortlich fur die grundsatzli-
che Administration und Pflege des Aufzeichnungssystems und die Konfiguration mandanten-
Ubergreifender Funktionen. In Multi-Mandanten-Systemen administriert er aulRerdem die Ac-
counts der verschiedenen Mandanten.

Der Systembetreiber kann im Aufzeichnungssystem eigene Angestellte als Benutzer und Admi-
nistratoren des Aufzeichnungssystems anlegen, aber keine Agenten.

Wiederverkaufer
Der Wiederverkaufer besitzt eingeschrankte Rechte eines Systembetreibers und Mandanten.

» Der Wiederverkaufer kann ihm untergeordnete Mandanten und Wiederverkaufer erstellen,
I6schen und verwalten.

» Der Wiederverkaufer kann eigene Angestellte als Benutzer des Systems erstellen, |I6schen
und verwalten.

HINWEIS! Der Wiederverkaufer hat keinen Zugriff auf die Benutzerdaten der einzelnen Man-
danten. Mandantenspezifische Daten kann nur der jeweilige Mandant selbst sehen und bearbei-
ten.

10.2 Server, Typen und Funktionen

Server

Der Begriff Server ist nicht zwingend im Sinne von Hardware zu verstehen, sondern kann auch
fur Dienste oder Funktionen stehen, die auf einem Computer installiert und aktiviert sind.

Beispiel:

Auf einem Server ist die komplette Neo-Software inklusive App-Server-Komponenten installiert.
Dieser Server kann als Applikationsserver verwendet werden. Da auf dem Server aber auch al-
le Komponenten installiert sind, die fiir die Aufzeichnung erforderlich sind, kann er auch als Auf-
zeichnungsserver verwendet werden. Uber die Bedienoberflache der Applikation System Confi-
guration kénnen aufRerdem weitere Funktionen auf dem Server aktiviert werden. Wird z. B. die
Funktion "Wiedergabe" aktiviert, dient der Server auch als Wiedergabeserver. Der Server dient
also gleichzeitig als Applikationsserver, Aufzeichnungsserver und Wiedergabeserver.

Applikationsserver

Der Applikationsserver (App-Server) ist der Server, auf dem der Enterprise Core und die Glass-
Fish-Software installiert sind. Applikationsserver kdnnen im System redundant angelegt werden
(Multi-Core-System).
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Die Aktivierung erfolgt, indem man bei der Installation der Aufzeichnungssoftware von ASC die
Option Application Server aktiviert.

API-Server
Der API-Server ist die Bezeichnung fur den API-Dienst.
» Der API-Server ist die Schnittstelle fir die internen Module und fir die Client-Applikationen.

« Der API-Server ist fur die Wiedergabe uber den WEB-Browser zustandig. Erst wenn der
ASC API Server gestartet ist, kann der Wiedergabeserver aktiviert werden und der entspre-
chende API-Server kann flr die Wiedergabe tber die Web-Applikationen zugewiesen wer-
den.

Die Aktivierung erfolgt in der Applikation System Configuration > Server-Modul > Registerkarte
Verwendung > Gruppenfeld API-Server, indem man die Option API-Server aktiviert und einen
Namen fur den API-Server vergibt.

Aufzeichnungsserver

Der Aufzeichnungsserver ist der Server, auf dem die Konversationen aufgezeichnet und gespei-
chert werden. Durch die Nutzung einer Multi-Server-, Failover- oder Parallel-Aufzeichnungsar-
chitektur kdnnen Aufzeichnungsserver im System redundant angelegt werden.

Die Aktivierung erfolgt in der Applikation System Configuration > Aufzeichnungsarchitekturen-
Modul > Registerkarte Serverzuordnung, indem man den Server einer Aufzeichnungsarchitektur
zuordnet und die Aufzeichnungsart definiert

Authentifizierungsserver

Der Authentifizierungsserver ist entweder der Server, auf dem der Dongle Manager lauft, oder
der Server, auf dem der LMS (ASC-Lizenzierungsmanagement Service) erreichbar ist.

Datenablage-Server
Der Datenablage-Server dient zur Ablage von Aufzeichnungen.

Die Aktivierung erfolgt in der Applikation System Configuration > Server-Modul > Registerkarte
Verwendung > Gruppenfeld Datenverarbeitung, indem Sie die Option Datenablage > Daten zur
Datenablage transferieren aktivieren und den Datenablage-Server als Zielserver eintragen.

Der Server empfangt und speichert die Ubertragenen Aufzeichnungsdaten.
Von welchen Servern der Datenablage-Server Daten empfangt, sehen Sie im Server-Modul >
Registerkarte Verwendung.

Datenbankserver

Der Datenbankserver ist der Server, auf dem die Datenbank installiert ist. In der Datenbank
werden die Konfigurationen des Aufzeichnungssystems (Einstellungen in den verschiedenen
Applikationen der Neo Suite) und die Zusatzdaten zu den aufgezeichneten Konversationen ge-
speichert. Abhangig vom genutzten Datenbanktyp sind unterschiedliche Redundanzlésungen
realisierbar.

Installation der internen Datenbank

 Die Installation erfolgt wahrend der Installation der Neo-Software durch das Installieren der
mitgelieferten PostgreSQL-Datenbank.

Installation der externen Datenbank
» Die Installation einer von ASC unterstitzen Datenbank erfolgt auf einem separaten Server.

» Die Konfiguration der Verbindung zum Datenbank-Server erfolgt wahrend der Installation
der Neo-Software.
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Wiedergabeserver

Der Wiedergabeserver ist ein Server, auf dem die Wiedergabefunktion aktiviert ist und der so
Uber das integrierte Replay-Feature Aufzeichnungen wiedergeben kann. Zur Wiedergabe sind
nur die Daten verflgbar, die entweder direkt auf diesem Server aufgezeichnet wurden oder die
an diesen Server entweder zur Datenablage oder nur zur Wiedergabe transferiert wurden. Die
Client-Rechner des Systems koénnen sich zum Zweck der Wiedergabe zu einem Wiedergabe-
server verbinden. Im System kdnnen mehrere Wiedergabeserver angelegt werden.

Die Aktivierung erfolgt in der Applikation System Configuration > Server-Modul > Registerkarte
Verwendung > Gruppenfeld Wiedergabe, indem Sie die Funktion Wiedergabe aktivieren und
einen Namen eingeben.

Uber die verschiedenen Wiedergabeapplikationen des Aufzeichnungssystems kdnnen sich die
Client-Applikationen mit dem Server verbinden und dort zum Zweck der Wiedergabe auf Auf-
zeichnungen zugreifen.

@| Detaillierte Informationen zur Konfiguration von Servern finden Sie in der Installationsanleitung
Konfiguration Server und Aufzeichnungsarchitekturen.

10.3 Aufzeichnungstypen

Konversation

Eine Konversation ist der Uberbegriff fir die verschiedenen Arten von Kommunikation, die auf-
gezeichnet werden kdnnen. Der Begriff Konversation wird verwendet, wenn im Kontext nicht
zwischen verschiedenen Konversations- und Medientypen unterschieden werden muss.

Aufzeichnung

Eine Aufzeichnung ist ein Bestandteil einer Konversation. Durch verschiedene Teilnehmer und
Ereignisse wahrend einer Konversation, wie z. B. Riickfragen, Unterbrechungen oder Weiterlei-
tungen, kann es zu unterschiedlich vielen Aufzeichnungen kommen, die alle zu einer Konversa-
tion gehoren.

Konversationstyp
Konversationen kénnen Uber folgende Wege gefuhrt und aufgezeichnet werden:

» Gespréch: Konversation, die Uiber ein Telefon gefuhrt wird. Fur die Aufzeichnung kann eine
beliebige Kombination aus Gesprachs- und Videoaufzeichnung gewahlt werden.

* Chat:
Konversation, die Giber eine Chat-Plattform gefihrt wird.

» Textnachricht.
Konversation, die iber einen Short Message Service (SMS) oder Short Data Service (SDS)
gefuhrt wird.

* Work Item:
Bildschirmaktivitdt ohne Bezug zu einem Gesprach.

Bei den aufgezeichneten Daten kann es sich um Konversationen verschiedener Art handeln:

Beschreibung Symbol Konversationstyp Aufzeichnungsformat
Reine Gesprache . Gesprach Audio

Reine Bildschirmaufzeichnung ! Work Item Bildschirmvideo
Gesprache mit Bildschirmauf-  or Gesprach Audio Uber Telefon,
zeichnung und Bildschirmvideo
Gesprache mit Video . Gesprach Audio und Video

SMS = SMS/SDS SMS/SDS-Text
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10.4

Beschreibung Symbol Konversationstyp Aufzeichnungsformat
SDS =) SMS/SDS SMS/SDS-Text
Chat-Nachrichten & Chat Chat-Text

Tab. 1: Konversationstypen

Session

Aufgezeichnete Konversationen werden in INSPIRATIONneo als Sessions bearbeitet. Eine
Session ist der Teil einer Konversation, in dem ein bestimmter Agent aktiv ist. Voraussetzung
fur eine Session ist, dass der Recording Planner in der Applikation System Configuration akti-
viert wurde. Bei Sessions handelt es sich um Gesprache mit Bildschirmaufzeichnung, reine Bild-
schirmaufzeichnungen (Work ltem), Gesprache mit Video (Videoanruf), SMS/SDS (Textnach-
richten), Chats oder reine Gesprachsaufzeichnungen. Eine Session kann zum Beispiel nur aus
einem aufgezeichneten Telefongesprach eines Agenten bestehen oder noch zusatzlich die da-
zugehodrige Bildschirmaktivitat enthalten. Der Benutzer hat die Méglichkeit, Agenten Sessions
zuzuweisen, nach verschiedenen Kriterien zu filtern und auf eine Uberschaubare Menge zur
Analyse oder Bewertung zu reduzieren.

Fir jeden beteiligten Agenten, der im Aufzeichnungsplan zur Aufzeichnung vorgesehen ist, wird
eine eigene Session erstellt. Eine Session ist immer ein Aufzeichnungsabschnitt, der auf einen
bestimmten Agenten bezogen ist. Die Riickfrage oder Weiterleitung erzeugt mindestens eine ei-
gene neue Session. Teile einer Konversation, an der durch Weiterleitung mehrere Agenten be-
teiligt waren, werden fur jeden Agenten als Session angezeigt, allerdings mit unterschiedlichen
Inhalten.

Metadaten
Unter Metadaten versteht man die zusatzlichen Informationen, die von der Kommunikations-

plattform zu einer Konversation mitgeliefert werden. Jede Konversation hat ihre eigenen Meta-
daten, wie z. B. Rufnummern, Startzeit und Datum der Konversation.

Zusatzdaten

Die Metadaten, die von einer Kommunikationsplattform zu einer Konversation mitgeliefert wer-
den, werden im Aufzeichnungssystem als Zusatzdaten an die entsprechende Konversation an-
gehangt.

Im Aufzeichnungssystem werden 2 Typen von Zusatzdaten unterschieden:

» Standardzusatzdaten-Felder
Das sind Zusatzdaten, die nicht verandert werden konnen, wie z. B. die Startzeit, die End-
zeit und die Rufnummern der Teilnehmer oder die Agentendaten.

* CustomCP-Felder
Das sind Felder, die durch den Benutzer angepasst und auch als editierbar konfiguriert
werden kdnnen. Darunter zahlen z. B. Kommentarfelder oder Kundenummern. Die Konfigu-
ration erfolgt im Zusatzdaten-Modul in der Applikation System Configuration.

Laufwerkskategorien

Wahrend der Konfiguration mussen die Laufwerke einer Kategorie zugeordnet werden. Durch
die Kategorie wird definiert, fir welche Funktionen das Laufwerk zur Verfligung steht.

Es gibt die folgenden verschiedenen Kategorien:

1. Systemspeicher

Laufwerke, die als Systemspeicher dienen, werden wahrend der Installation angelegt und
eingerichtet. Systemspeicher werden ausschlie3lich fur die Aufzeichnung der Konversatio-
nen genutzt. Ein Systemspeicher kann weder zur Archivierung noch fir den Export oder als
Speichererweiterung verwendet werden.
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Pro Server gibt es genau 1 Systemspeicher. Alle weiteren Laufwerke kénnen nur als Spei-
chererweiterung oder Datenlaufwerke eingerichtet werden.

Sie haben die Mdglichkeit die Aufzeichnungen im Systemspeicher in komprimierter Form zu
speichern.

2. Speichererweiterung
Speichererweiterungen dienen als Erweiterung zum Systemspeicher.

Pro Server kdnnen Sie eine aktive Speichererweiterung einrichten. Um eine Speichererwei-
terung zur Nutzung freigeben zu kénnen, miissen Sie der Speichererweiterung allerdings
mindestens 1 Mandanten zuordnen.

Alle Aufzeichnungen von Mandanten, die einer Speichererweiterung zugeordnet wurden,
werden auf diese Speichererweiterung kopiert. Dadurch wird die Verfligbarkeit der Aufzeich-
nungen dieser Mandanten verlangert, falls aus Kapazitatsgriinden Aufzeichnungen vom
Systemspeicher geldscht werden. Die Aufzeichnungen von Mandanten, die keiner Speicher-
erweiterung zugeordnet wurden, werden ausschlief3lich im Systemspeicher gespeichert.

Sie kdnnen einer Speichererweiterung beliebig viele Mandanten zuordnen.

Eine Speichererweiterung kann weder zur Archivierung noch fiir Import oder Export verwen-
det werden.

3. Datenlaufwerk

Ein Datenlaufwerk wird nicht zur Aufzeichnung von Konversationen genutzt. Datenlaufwerke
kénnen nur fir Archivierung, Import und Export verwendet werden.

Sie kdnnen beliebig viele Datenlaufwerke einrichten.
4. Datenbanklaufwerk

Auf dem Datenbanklaufwerk ist ausschlie3lich die Datenbank installiert. Auf diesem Lauf-
werk konnen Sie keine weiteren Softwarekomponenten installieren. Das Datenbanklaufwerk
wird wahrend der Installation der Neo-Software angelegt, falls Sie keine externe Datenbank
verwenden. Pro Server kann maximal 1 Datenbanklaufwerk eingerichtet werden.

5. Applikationslaufwerk

Auf dem Applikationslaufwerk ist die Neo-Software installiert. Auch das Laufwerk, auf dem
sich die Windows-Installation befindet, gilt als Applikationslaufwerk. Applikationslaufwerke
kdénnen als Quelllaufwerk fir den Import von Konversationen oder fur den Export von Kon-
versationen genutzt werden.

6. Recording Insights Transfer

Laufwerk, das zum Export und Import von Daten aus dem Azure Blob Storage verwendet
werden kann, wo die Aufzeichnungen aus Recording Insights gespeichert werden.

7. Cisco Webex Laufwerk

Dieses virtuelle Laufwerk dient zur Ablage und zum Transfer von Aufzeichnungen aus Cisco
Webex. HINWEIS! Fur dieses Laufwerk muss die Lizenz im System vorhanden sein.

In virtuellen Umgebungen kdénnen Sie flr die Archivierung, den Import und Export von Daten
@ nur Netzlaufwerke einsetzen. Interne oder USB-Laufwerke werden nicht unterstitzt, da es zu
Performanceproblemen beim Zugriff kommen kann, wenn das Laufwerk nicht verfligbar ist.
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API
Application Programming Interface

API-Server
Server, auf dem der API-Dienst lauft. (API=Application Programming Interface)

App-Server
Applikationsserver bzw. Web-Server. In den Systemarchitekturen ist das der Server, auf dem
der Enterprise Core und die GlassFish-Software installiert sind.

Aufzeichnungsserver
Server, auf dem der Recording-Module-Dienst lauft. Dieser Dienst erzeugt die Aufzeichnungs-
daten. Ein Aufzeichnungsystem kann einen oder mehrere Aufzeichnungsserver beinhalten.

Kommunikationsplattform
Uberbegriff fiir die verschiedenen technischen Quellen aus denen Kommunikation aufge-
zeichnet werden kann (z. B. Telefonanlagen (PBX), Chat-Server, ...).

Load Balancing
Im Load-Balancing-Prinzip werden die Server in ihrer Gewichtung priorisiert. Die PBX schickt
die Daten an den ersten definierten Server, sollte dieser nicht verfligbar sein, werden die Da-
ten an den nachsten definierten Server geschickt.

Multi-Core-System
Aufzeichnungssystem, in dem mehrere Applikationsserver (Enterprise Core) verwendet wer-
den.

Multi-Server-System
Aufzeichnungssystem, in dem die einzelnen Komponenten (Enterprise Core, Aufzeichnungs-
komponenten, Datenbank) auf verschiedenen Servern installiert sind.

NAS
Network Attached Storage (NAS, englisch fur netzgebundener Speicher) bezeichnet einfach
zu verwaltende Dateiserver. Allgemein wird NAS eingesetzt, um ohne hohen Aufwand unab-
hangige Speicherkapazitat in einem Rechnernetz bereitzustellen. (Quelle: Wikipedia
04.05.2017)

PBX
Private Branch Exchange, Telefonanlage

Round Robin
Im Round-Robin-Prinzip schickt die PBX abwechselnd an einen der verfiigbaren Server. Soll-
te ein Server nicht verfligbar sein, werden die Daten an einen anderen Server geschickt.

SBC
Session Border Controller
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SDS
Short Data Service (TETRA), Textnachricht

Single-Server-System
Aufzeichnungssystem, in dem alle Komponenten (Enterprise Core, Aufzeichnungskomponen-
ten, Datenbank) auf einem einzigen Server installiert sind.

SIP
Session Initiation Protocol

SIPREC
Session Initiation Protocol Recording

SMS
Short Message Service, Textnachricht (GSM, Festnetz)

UsSB
Universal Serial Bus

Videoaufzeichnung
Eine Videoaufzeichnung kann entweder aus einem Bildschirmvideo oder einem anderen Vi-
deo bestehen.

Wiedergabeserver
Server, auf dem die Wiedergabe-Funktion aktiviert ist. Uber diesen Server kdnnen die Auf-
zeichnungen wiedergegeben werden.

Neo-Systemarchitekturen - Neo 7.x Rev. 2 51751



	 Inhaltsverzeichnis
	1 Allgemeine Hinweise
	2 Einleitung
	3 Grundsätzliche Funktionsweise
	4 Farbschema für die Systemkomponenten
	5 Systemarchitekturtypen
	5.1 Basis-Systemarchitekturtypen
	5.1.1 All-in-one Basic
	5.1.2 Multi-Server Recording

	5.2 Architekturtypen für Failover-Konzepte
	5.2.1 All-in-one Failover
	5.2.2 Multi-Server Failover

	5.3 Architekturtypen für parallele Aufzeichnung
	5.3.1 All-in-one Parallel Recording
	5.3.2 Multi-Server Parallel Recording

	5.4 Architekturtyp für Import

	6 Synchronisationsoptionen
	6.1 Synchronisation der Aufzeichnungssteuerung
	6.2 Synchronisation der Systemspeicher
	6.2.1 Synchronisationskonfiguration erstellen
	6.2.2 Synchronisationskonfiguration löschen


	7 Redundanzoptionen
	8 Mögliche Systemarchitekturen
	8.1 Single-Server-System
	8.2 Multi-Server-Systeme
	8.2.1 Beispielhafte Installationen

	8.3 Single-Core-System
	8.4 Multi-Server-System mit Single-Core
	8.5 Multi-Server-System mit Multi-Cores
	8.6 Redundante Datenbank-Instanzen
	8.7 Redundante Aufzeichnungskomponenten

	9 Empfohlene Systemarchitekturen
	9.1 Standardarchitektur 1
	9.2 Standardarchitektur 2
	9.3 Standardarchitektur 3
	9.4 Standardarchitektur 3 plus Screen
	9.5 Standardarchitektur 3 a
	9.6 Standardarchitektur 3 a plus Screen
	9.7 Standardarchitektur 3 b
	9.8 Standardarchitektur 4
	9.9 Standardarchitektur 4 a

	10 Begriffsdefinitionen
	10.1 System, allgemein
	10.2 Server, Typen und Funktionen
	10.3 Aufzeichnungstypen
	10.4 Laufwerkskategorien

	 Abbildungsverzeichnis
	 Tabellenverzeichnis
	 Glossar

