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1 Allgemeine Hinweise @sc

1 Allgemeine Hinweise

ASC steht im Kontext dieses Dokuments flr die ASC Technologies AG, deren Tochtergesell-
schaften, Niederlassungen und Vertriebsbiiros. Deren aktuelle Ubersicht kann auf der Webseite
unter https://www.asctechnologies.com eingesehen werden.

ASC Ubernimmt keinerlei Gewahr fir die Aktualitat, Korrektheit, Vollstandigkeit oder Qualitat der
in den Anleitungen bereitgestellten Informationen.

ASC kontrolliert regelmaBig den Inhalt der veréffentlichten Anleitungen auf Ubereinstimmung
mit der beschriebenen Hard- und Software. Dennoch kdnnen Abweichungen nicht ausgeschlos-
sen werden. Notwendige Korrekturen sind in den nachfolgenden Auflagen enthalten.

Einige Aspekte der ASC-Technologie werden in allgemeiner Form beschrieben, um das Eigen-
tum und die vertraulichen Informationen und/oder Geschaftsgeheimnisse von ASC zu schitzen.

Die Softwareprogramme und Anleitungen von ASC sind urheberrechtlich geschiitzt. Alle Rechte
an den Anleitungen sind vorbehalten, auch die der Reproduktion und/oder Vervielfaltigung in
jeglicher Form, sei es fotomechanisch, drucktechnisch oder auf digitalen Datentragern. Dies gilt
auch fur Ubersetzungen. Nachdruck der Anleitungen, vollstandig oder auszugsweise, ist nur mit
schriftlicher Genehmigung von ASC gestattet.

MaRgebend ist, soweit nicht anders angegeben, der technische Stand zum Zeitpunkt der Aus-
lieferung von Software, Geraten und Anleitungen durch ASC. Technische Anderungen ohne ge-
sonderte Ankundigung bleiben vorbehalten. Bisherige Anleitungen verlieren ihre Gultigkeit.

Es gelten die Allgemeinen Verkaufs- und Lieferbedingungen von ASC in ihrer jeweils glltigen
Fassung.
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2 Einleitung @sc

2 Einleitung

Dieses Dokument beschreibt die Konfiguration von Microsoft Windows Server 2016 fir die
EVOIPneo-Software.
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3 Systemvoraussetzungen ‘\Asc

3 Systemvoraussetzungen
@ Die Systemvoraussetzungen finden Sie in der Installationsanleitung Installationsvoraussetzun-
gen.

Update Betriebssystem

Updates des Betriebssystems werden mit Ausnahme von kompletten Service Packs unter-
@ stutzt. Das Aufspielen von neuen Service Packs muss explizit von ASC freigegeben werden.

Deaktivieren Sie die ,Automatische Update Funktion® des Betriebssystems, um umvorherge-
sehene Neustarts des Servers zu vermeiden. Installieren Sie bei Bedarf bendétigte Updates
manuell.

Der Dienst Windows Firewall muss vor der Installation der Neo-Software gestartet sein, damit
@ das Aufzeichnungssystem ordnungsgemaf funktionieren kann (siehe Kapitel "Dienste konfigu-
rieren”, S. 13). Von ASC wird nur die Microsoft Windows Firewall unterstitzt.

@ Die Zeitzone des Microsoft Windows Servers muss vor der Installation der Neo-Software ge-
setzt werden.

@ Die Dateizugriffsiberwachung (File Access Auditing / File Access Log) muss deaktiviert sein.
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4 Installationsvoraussetzungen \\Asc
4 Installationsvoraussetzungen
4.1 Festplattenpartitionen

&

E

4.2

Fir die Partitionen werden folgende Varianten unterstitzt:

- 1 Festplatte mit 3 Partitionen
- 3 Festplatten mit jeweils 1 Partition

1. Systempartition
Die GroRe der Systempartition sollte mindestens 60 GB haben.
— 40 GB Betriebssystem
— 20 GB Neo-Software

2. Datenbankpartition

HINWEIS! Die Datenbankpartition ist erforderlich, wenn Sie die PostgreSQL-Datenbank auf
diesem Server installieren.

— Die GroRe der Datenbank hangt vom Aufzeichnungsaufkommen und der Dauer der Auf-
bewahrung ab.

Informationen zur Berechnung der Grofie der Datenbankpartition finden Sie im Manual Packa-
ge in der Datei Postgres _Callpool _Sizing im Ordner 1_Sizing calculator.

3. Datenpartition

HINWEIS! Die Datenpartition ist erforderlich, wenn Sie den Call Pool auf diesem Server
speichern.

— Die GroRe der Datenpartition hangt von den Aufzeichnungsanforderungen ab.
Die Mindestanforderung sind 150 GB.

Informationen zur Berechnung der Grof3e des Call Pools finden Sie im Manual Package in der
Datei Postgres_Callpool_Sizing im Ordner 1_Sizing calculator.

Virenschutz

Die Verantwortung fur die Installation einer Anti-Virensoftware auf einem Neo-Aufzeichnungs-
system tragt der Kunde.

Die Installation einer Anti-Virensoftware beeintrachtigt weder Garantie noch Wartungsvertrage,
allerdings tbernimmt ASC keine Haftung flr Folgeschaden, die auf Grund der Nutzung der Anti-
Virensoftware entstehen kénnen.

Der Betrieb einer Anti-Virensoftware kann die Ausfuhrung der Neo-Software wahrend Zeiten mit
hoher Systemauslastung verlangsamen. Der Betrieb einer Anti-Virensoftware beeinflusst auch
die Ausfiihrung von Funktionen, bei denen hoher Datenaustausch an den I/O-Schnittstellen
stattfindet (z. B. Erstellung von Diagnosedaten, Statistiken oder Aktualisierung von Konfigurati-
onsdaten) und kann damit zu Funktionsbeeintrachtigungen fuhren.

ASC empfiehlt deshalb fiir die Uberpriifung des vollstandigen Systems auf Viren, Zeiten zu defi-
nieren, zu denen Systemauslastung und Datentransfer gering sind.

Von ASC getestete und unterstitzte Anti-Virenprogramme:

» Microsoft Defender Antivirus (integrierter Virenschutz des Microsoft Windows-Betriebssys-
tems)

Geforderte Einstellungen einer Anti-Virensoftware:
+ On-access Scanning muss aktiviert sein
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Installationsvoraussetzungen \\Asc

» Folgende Verzeichnisse mussen definitiv vom Viren-Scanning ausgeschlossen werden:
— Alle Verzeichnisse auf der Datenbank-Partition (ASCDB, Replication, ...)
— Verzeichnis ASCDATA
— Verzeichnis ASC Product Suite

» Folgende Datei muss definitiv vom Viren-Scanning ausgeschlossen werden:

— Datei C:\Program Files\PostgreSQL\12.5\bin\postgres.exe bzw. C:\Program Files\Post-
greSQL\12\bin\postgres.exe (Der Pfad ist abhangig von der verwendeten PostgreSQL-

Version.)

@ Wahrend der Installation und wahrend einer Aktualisierung der Neo-Software muss On-access
Scanning deaktiviert sein.

Fehlerbehebung

Sollte die Anti-Virensoftware zu Fehlern in der Neo-Software flihren, gehen Sie folgendermalen

vor:

1. Deinstallieren oder deaktivieren Sie die Anti-Virensoftware, um den einwandfreien Betrieb
der Neo-Software wieder herzustellen.

2.  Wenden Sie sich an lhren ASC-Support vor Ort oder an den ASC-Support unter +49 700
27278776, um die weitere Vorgehensweise abzustimmen.
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5 Konfiguration Microsoft Windows Server 2016 ‘\Asc
5 Konfiguration Microsoft Windows Server 2016
Nachfolgende Darstellungen beziehen sich auf den standardmaRig voreingestellten Ansichts-
modus Ansicht nach Kategorie.
Zum reibungslosen Betrieb der EVOIPneo-Software nehmen Sie nachfolgende Konfigurationen
vor:
* Internet Explorer konfigurieren
» Internet Explorer Enhanced Security Configuration (IE ESC) ausschalten
» Kapitel "Netzwerkkarten", S. 9
+ Kapitel "Dienste konfigurieren", S. 13
5.1 Netzwerkkarten

5.1.1

Andern der IP-Adresse
Die IP-Adresse sollte vor der Installation der Neo-Software konfiguriert sein.

Eine Anderung der IP-Adresse hat bei installierter Rekorder-Anwendung Auswirkungen auf die
Zertifikate. Weitere Informationen finden Sie in der Installationsanleitung Installation der Auf-
zeichnungs-Software von ASC.

Falls Sie eine Sniffer-Karte verwenden, missen Sie auch fur diese Karte eine eindeutige IP-
Adresse und eine Protokollversion einstellen.

Netzwerkkarten einstellen
1. Betétigen Sie die Windows-Logo-Taste.

2. Offnen Sie das Fenster Netzwerk- und Freigabecenter (Netzwerkverbindung) iber System-
steuerung > Netzwerk und Internet > Netzwerk- und Freigabecenter.

3. Klicken Sie auf der linken Seite auf Adaptereinstellungen dndern.

S Netzwerk- und Freigabecenter ko [m} *
& = ~ A 5 « Netzwerkund Internet > Netzwerk- und Freigabecenter v O Systemsteuerung durchsuchen ©
B Grundlegende Informationen zum Netzwerk anzeigen und Verbindungen
Startseite der Systemsteuerung L.
einrichten
Adaptereinstellungen dndern Aktive N erke anzeigen
Erweiterte
FreigaheemeIE|tHgEn andem Netzwerk Zugriffstyp: Kein Internetzugriff
Offentliches Metzwerk Verbindungen: @ Ethernetd
MNetzwerkeinstellungen dndern
{‘in Meue Verbindung oder neues Netzwerk einrichten
= Breitband-, DFU- oder VPM-Verbindung bzw. Router oder Zugriffspunkt einrichten.
@ Probleme beheben
MNetzwerkprobleme diagnostizieren und reparieren oder Problembehandlungsinfermationen
abrufen.
Siehe auch
Internetoptionen
Windows-Firewall

Abb. 1: Netzwerk- und Freigabecenter

4. Klicken Sie auf die eingesetzte Karte.
5. Offnen Sie mit der rechten Maustaste das Kontextmend.
6. Wahlen Sie den Menupunkt Eigenschaften.
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5 Konfiguration Microsoft Windows Server 2016 \ Asc

E‘ MNetzwerkverbindungen 5=

« v El « Metzwerk und Internet » Netzwerkverbindungen » v O "Metzwerkverbindungen” dur... @

Organisieren « Netzwerkgerdt deaktivieren Verbindung untersuchen Verbindung umbenennen »

L_"-. Ethernetd
S Netzwerk

@2 vmxnet3 Et ®) Deaktivieren

Status

Diagnose

® Verbindungen iiberbriicken

Verknipfung erstellen

) Loschen

®) Umbenennen

) Eigenschaften

1Element 1 Element ausgewahlt

Abb. 2: Netzwerkverbindungen

7. Stellen Sie sicher, dass die Option Datei- und Druckerfreigabe fiir Microsoft-Netzwerke akti-
viert ist.

8. Klicken Sie auf Internetprotokoll, Version 4 (TCP/IPv4)

@ Eigenschaften von Ethernetl »

Netzwerk  Freigabe

Verbindung herstellen Gber:
I? Intel{R) PRO/1000 MT MNetwork Connection

Diese Verbindung verwendet folgende Elemente:

B3 Cliert fiir Microsoft-Netzwerke ~
’:]? Datei- und Druckerfreigabe fir Microsoft-Netzwerke

3 Qo5-Paketplaner

[l Intemetprotokoll, Version 4 (TCP/IPvd)

O . Microsoft-Multiplexorprotokoll fir Netzwerkadapter

. Microsoft-LLDP-Treiber

4. Intemetprotakall, Version & (TCP/IPvE) W
£ >

Installieren. .. Deinstallieren Eigenschaften
Beschreibung

TCF/IP, das Standardprotokoll far WAN-Netzwerke, das den
Datenaustausch Ober verschiedene, miteinander verbundene
MNetzwerke ermaglicht.

oK Abbrechen

Abb. 3: Netzwerkverbindung Eigenschaften

9. Klicken Sie auf die Schaltflache Eigenschaften.

10. Fur die Neo-Software muss eine statische IP-Adresse vergeben werden. Wahlen Sie die
Option Folgende IP-Addresse verwenden.
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5 Konfiguration Microsoft Windows Server 2016 \ Asc

Eigenschaften von Internetprotokoll, Version 4 (TCP/IPvd) *
Allgemein

IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an den
Metzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen.

(O IP-Adresse automatisch beziehen
(®) Folgende IP-Adresse verwenden:

IP-Adresse: 192 . 168 . 171 . 109
Subnetzmaske: 255.255.255. 0
Standardgateway: 192 , 168 , 168 . 11

DMNS-Serveradresse automatisch beziehen

(®) Folgende DNS-Serveradressen verwenden:
Bevorzugter DNS-Server: 192 . 1658 . 168 . 11

Alternativer DNS-Server:

|

[JEinstellungen beim Beenden iiberpriifen
Erweitert...

Abbrechen
Abb. 4: Eigenschaften von Internet Protocol Version 4 (TCP/IPv4) (Beispiel)

11. Geben Sie die IP-Adresse, die Subnetzmaske und das Standardgateway ein.

12. Klicken Sie auf die Schaltflache OK, um die Einstellungen zu speichern und das Fenster zu
schlielRen.

13. Klicken Sie auf die Schaltflache Konfigurieren.

@ Eigenschaften von Ethernetl »
Netzwerk  Freigabe

Verbindung herstellen Gber:
I? Intel{R) PRO/1000 MT MNetwork Connection

Diese Verbindung verwendet folgende Elemente:

B3 Cliert fiir Microsoft-Netzwerke

’:1;;? Datei- und Druckerfreigabe fir Microsoft-Netzwerke
3 Qo5-Paketplaner

>

Intemetprotokall, Version 4 (TCP/IPvd)
. Microsoft-Multiplexorprotokoll fir Netzwerkadapter
. Microsoft-LLDP-Treiber
4. Intemetprotakall, Version & (TCP/IPvE) W
>

" RREORERE

Installieren. .. Deinstallieren Eigenschaften

Beschreibung

TCF/IP, das Standardprotokoll far WAN-Netzwerke, das den
Datenaustausch Ober verschiedene, miteinander verbundene
MNetzwerke ermaglicht.

oK Abbrechen

Abb. 5: Netzwerkverbindung Eigenschaften

14. Klicken Sie auf die Registerkarte Energieverwaltung.
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5 Konfiguration Microsoft Windows Server 2016 \ Asc

Eigenschaften von Intel(R) Ethernet Connection 1217-LM e
Migemein Erweitert Treiber Details FEreignisse Energievenwaltung

@I Intel{R) Ethemet Connection [217-LM

[ Computer kann das Gerat ausschalten, um Energie zu sparen
Gerat kann den Computer aus dem Ruhezustand aktivieren

Mur Magic Packet kann Computer aus dem Ruhezustand aktivieren

Abbrechen

Abb. 6: Netzwerkverbindung Energieverwaltung

15. Deaktivieren Sie das Kontrollkdstchen Computer kann das Gerét ausschalten, um Energie
zu sparen.

16. Falls Sie keine Sniffer-Karte fir die passive Aufzeichnung konfigurieren mochten, klicken
Sie auf die Schaltflache OK. Die Einstellungen werden gespeichert und das Fenster wird
geschlossen.

Falls Sie eine Sniffer-Karte fur die passive Aufzeichnung konfigurieren méchten, fiihren Sie
die nachfolgenden Handlungsschritte durch.

17. Klicken Sie auf die Registerkarte Erweitert.

Eigenschaften von Intel(R) 825741 Gigabit Network Connection *

Aligemein  Erwetet  Treiber Details Ersignisse  Energieverwaltung

Folgende Eigenschaften sind fir diesen Netzwercadapter verfligbar.
Klicken Sie links auf die Eigenschaft, die geandert werden soll, und
wahlen Sie den Wert auf der rechten Seite aus.

Eigenschaft: Wert:
Packet Priority & VLAN | |2044 2
Prefemed NUMA node

Receive Side Scaling

RSS Base Processor Number

RS5 load balancing profile

Speed & Duplex

TCP Checksum Offload (|Pv4)

TCP Checksum Offload (IPvE)
Transmit Buffers

UDP Checksum Offload (|Pv4)

UDP Checksum Offload (IPvE)

Wait for Link ™

Abbrechen

Abb. 7: Netzwerkverbindung erweiterte Eigenschaften (Beispiel)

® In Abhangigkeit von der Netzwerkkarte, kann der nachfolgende Einstellungsdialog anders ge-
staltet sein.

18. Wahlen Sie in der Liste die Option Receive Buffers oder Receive Descriptors.

19. Geben Sie im Feld Wert den Maximalwert ein. Um den Wert zu vergréRern oder zu verklei-
nern, klicken Sie auf einen der Pfeile.

@ Je nach eingesetzter Karte liegt der Maximalwert zwischen 1024 und 2048.
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5
20. Klicken Sie auf die Schaltflache OK, um die Einstellungen zu speichern und das Fenster zu
schliel3en.
5.2 Dienste konfigurieren

Fir SNMPget-Anfragen nutzt das Aufzeichnungssystem einen systemeigenen SNMP-Dienst.
Der SNMP-Dienst des Betriebssystems wird nicht genutzt.

Verwenden Sie fur den Neo-SNMP-Agent einen anderen Netzwerkport als den Standard-
SNMP-Port des Betriebssystems oder deaktivieren Sie den SNMP-Dienst des Betriebssys-
tems, falls Sie ihn fur keine anderen Anwendungen bendtigen.

1. Offnen Sie den Server Manager in der Taskleiste.
2. Klicken Sie auf den Menlpunkt Tools > Dienste.

Fﬁ Server-Manager

Server—Manager » Dashboard @) | F Verwalten  Tools  Ansicht  Hilfe

Active Directory-Benutzer und -Computer

iEf Dashboard WILLKOMMEN BEI SERVER-MANAGER Active Directory-Domanen und -Vertrauensstellungen

Active Directory-Modul fiir Windows PowerShell
Active Directory-Standorte und -Dienste

i Lokaler Server

ii Alle Server . :

—_— — . D|eseﬂ ‘Oka‘en Se[’\fer Active Directory-Verwaltungscenter
& Latei-/>peicherdienste ADSI-Editor

o 1S Schnellstart Aufgabenplanung

2%

Rollen und Features hinz Computerenwaliing

Datentragerbereinigung

3 Weit ZU verwa o
3 Weitere LJ.c—r..uItenr“| o

Neuigkerten A y - Druckverwaltun
4 Servergruppe erstellen J
- Ereignisanzeige
5 Diesen Server mit Cloud Hypet ¥ohatager
Wiitere Internetinfermationsdienste (IIS)-Manager
Informationen Internetinformationsdienste 6.0 (IIS}-Manager

ISCSI-Initiator

Kombonentendienste

Abb. 8: Services auswahlen

Bei eingeschalteter Firewall werden beim Neo-Setup die notwendigen Port-Freigaben automa-
tisch eingetragen. Informationen zur Communication Matrix (Port-Konfiguration) finden Sie in
der Installationsanleitung Installationsvoraussetzungen.

Microsoft Windows-Firewall
Um den Dienst Windows-Firewall zu starten, fihren Sie nachfolgende Schritte aus:
1. Klicken Sie mit der rechten Maustaste auf den Eintrag Windows-Firewall.

= Ein Kontextmenu erscheint.

2. Klicken Sie im Kontextmeni auf Eigenschaften.
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Schutz des Computers bei, indem der
Zugriff durch nicht autorisierte
Benutzer auf den Computer tber das
Internet bzw. ein Metzwerk verhindert
wird,

{;?:Wmdnw;-ﬁmmetnedlen;t
-S,;_‘;Winduwstienst fiar mobile Hotspots
{.:;_’;Winduw;-Dienst fiir Schriftartencache
Q:Wmdnw;-ErElgmsprntnan
-&}-WindDwstrEignissamqung
Windows-Fehlerberichterstattungsdienst

Windows-Firewall

Windows-Insider-Dienst
{é;WindDw;-Kamera-FrameSer\rer
»&I’;WindDWS-L\ZEnZ-Manager-Dienst

£k Windows-Pushbenachrichtigungs-Benu...
£k Windows-Pushbenachrichtigungssyste...

».";;}:Winduws-\farbindungs-Manager
55 Windows-Verwaltungsinstrumentation
£L Windows-Zeitgeber

£

{;;?; Windows-Remoteverwaltung (W5-Verwa...

% Dienste O X
Datei  Aktion  Ansicht 7
e |EIEc= HE > nw
.. Dienste (Lokal) ' Dienste (Lokal)
Windows-Firewall Name Beschreibung Status Starttyp Ll
B e -&;_‘;Winduws Modules Installer Ermaglicht das Inst... Manuell
en Dienst beenden F g by oL
Den Dienst neu starten -.,.,?'WII"IdDWS Search Stellt Inhaltsindizier... Deaktiviert
5k Windows Update Erkennung, Herunt... Manuell (Start durch Auslgser)
-S;;?;Wmdawszud\o Verwaltet Audioinh... Manuell
g?scwhfa:’u”g:F_ . £k Windows-Audio-Endpunkterstellung Verwaltet Audioger... Manuell
e AInCows: rowal iagl 24 4 Windows-Bilderfassung (WIA) Stellt Bilderfassung... Manuell

Mit dern Windows-...

Ermaglicht die Frei...
Optimiert die Leist...

Dieser Dienst verwa...
Dieser Dienst verwa...
Erméglicht das Beri...

wisve
Ermaglicht mehrer...
Bietet Infrastruktur...

Dieser Dienst hoste...

Der Dienst wird in 5.,

Der Windows-Rem...

Anhand der aktuell ...

Bictet eine standar...
Behalt Datums- un...

Die Windows-Firew...

'\ Enveitert { Standard /
Offnet die Eigenschaften des aktuellen Objekts.

Manuell (Start durch Ausléser)
Manuell (Start durch Auslser)
Wird ausgefuhrt  Automatisch
Wird ausgefiihrt Automatisch
Manuell
Manuell (Start durch Ausléser)

Starten

Beciien rt durch Auslgser)
Anhalten rt durch Ausléser)
Fortsetzen
Meu starten 1

1
Bille Aifgaben 2 1 (Start durch Auslise
Aktuzlisieren 1

1 (Start durch Ausléze
Eigenschaften b.?

>

Hilfe

Abb. 9: Fenster "Eigenschaften von Windows-Firewall" 6ffnen

3. Klicken Sie auf die Registerkarte Allgemein.
4. Klicken Sie auf die Schaltflache Starten.

Eigenschaften von Windows-Firewall (Lokaler Computer) *

Allgemein  Anmelden  Wiederherstellung  Abhangigkeiten

Dienstname: MpsSvc
Anzeigename: Windows-Firewall
Beschreibung:  |Die Windows-Firewall tragt zum Schutz des [
e [Computers bei, indem der Zugriff durch nicht -
Pfad zur EXE-Datei:
C:A\Windows'system32'svchost exe 4 LocalService NoMNetwork
Starttyp: Automatisch ~
Dienststatus: Beendet
Starten Beenden Anhalten Fortsetzen

Sie konnen die Startparameter angeben, die Ubemommen werden sollen,
wenn der Dienst von hier aus gestartet wird.

Startparameter:

0K Abbrechen Ubemehmen

Abb. 10: Eigenschaften von Windows-Firewall

5. Wahlen Sie in der Dropdown-Liste Starttyp die Option Automatisch, wenn der Dienst Win-
dows-Firewall automatisch beim Starten von Microsoft Windows gestartet werden soll.

6. Klicken Sie auf die Schaltflache OK, um die Einstellungen zu speichern und das Fenster zu

schliel3en.

Microsoft Windows-Audio (optional)

Wenn eine lokale Wiedergabe am Server gewinscht wird, muss der Microsoft Windows-Audio-
Service eingeschaltet werden. Flihren Sie hierzu nachfolgende Schritte aus:

1.  Klicken Sie mit der rechten Maustaste auf den Eintrag Windows-Audio.

= Ein Kontextmen erscheint.

Konfiguration Microsoft Windows Server 2016 - Neo 7.x Rev. 2
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5 Konfiguration Microsoft Windows Server 2016 \ Asc

2. Klicken Sie im Kontextmenu auf Eigenschaften.

L. Dienste - O X
Datei  Aktion  Ansicht 7

e |m B HE »mnp

“. Dienste (Lokal) ' Dienste (Lokal)
Windows-Audio MNarne Beschreibung Status Starttyp 2
i \S;?;Valumeschattenkople Verwaltet und impl... Manuell
Den Dienst starten \,’.';;?;WalletSEmce Ven Clients der Fun... Manuell
».’.';)_;Winduws Defender-Dienst Schitzt Benutzerv...  Wird ausgefahrt  Automatisch
Beschreibung: \‘};J_;Wiﬂdows Defender-Netzwerkinspektions... Schutzt gegen Eind.. Manuell
\l;'erw:tlte;ﬁ\udlomhalt;fur\'\:;l_ndaws- ‘£ Windows Driver Foundation - Benutzer...  Erstellt und verwalt.. Wird ausgefihrt  Manuell (Start durch Auslaser)
asierte Frogramme. Enn dieser ' s
Dienst beendet wird, funktionieren \C‘.)_;Wlndnwslnstal\er Fiigt Anwendunge... Manuell
Audiogerate und -effekte nicht Q;Wiﬂdows Modules Installer Ermaoglicht das Inst... Manuell
ordnungsgemaB. Wenn dieser Dienst £} Windows Search Stellt Inhaltsindizier... Deaktiviert

deaktiviert wird, kénnen die Dienste,
die von diesemn Dienst explizit
abhéngig sind, nicht mehr gestartet

Herunt... Wird ausgefiihrt Manuell (Start durch Auslaser)

Gl Windows Update Erkennung,

dows-Audio

Starten Manuell

werden. &) Windews-Audio-Endpunkterstellung
\C;)_;Wmdnws-Ellderfassung (WIA) Beenden Manuell
£ Windows-Biometriedienst Anhalten Manuell (Start durch Auslaser)

Manuell (Start durch Ausldser)
jefihrt  Automatisch
jefiihrt  Automatisch
Alle Aufgaben > Manuell

Manuell (Start durch Ausldser)
jefiuhrt  Automatisch
Eigenschaften Manuell

Manuell (Start durch Ausldser)
jefiahrt  Manuell (Start durch Ausliser)

».’.';?EWinduws-Diensthr mobile Hotspots
Q;Wiﬂdows—Dienstfu’r Schriftartencache
\S;?;Wiﬂdows-EreigﬂisprotokoH

Fortsetzen

Meu starten

&) Windows-Ereignissammlung
;‘?_;Wiﬂdows—Fehlerberi(hterstattungsdieﬂst
\C}EWiﬂdows-FirewaH
\C;)_;Wmdnws-lnslder-Dlenst

G Windows-Kamera-FrameServer
£hWindows-Lizenz-Manager-Dienst

A ar

< >

Aktuzlisieren

Jmm = omooome v =id

Abb. 11: Fenster "Windows Audio Properties" 6ffnen

3. Klicken Sie auf die Registerkarte Allgemein.
4. Wabhlen Sie in der Dropdown-Liste Starttyp die Option Automatisch.

Eigenschaften von Windows-Audio (Lokaler Computer) *
Allgemein  Anmelden  Wiederherstellung  Abhangigkeiten

Dienstname: Audiosrv
Anzeigename: Windows-Audio

;\;"é'rwa'lt'et Audicinhatte fir Windows-basierte

Beschreibung:
Sl b |Programme. Wenn dieser Dienst beendet wird,

Pfad zur EXE-Datei:
C:\Windows\System32'svchost exe 4 LocalService Metwork Restricted

Starttyp: v
Dienststatus: Beendet
Starten Beenden Anhalten Fortzetzen

Sie konnen die Startparameter angeben, die Ubemommen werden sollen,
wenn der Dienst von hier aus gestartet wird.

Startparameter: |

Apbrechen | | Ubemehmen
Abb. 12: Eigenschaften von Windows-Audio

5. Klicken Sie auf die Schaltflache OK, um die Einstellungen zu speichern und das Fenster zu
schlie3en.

Microsoft Windows-Zeitgeber

Da ASC ein Zeitgeber-System auf NTP-Basis nutzt, muss der Windows-Zeitgeber-Dienst aus-
geschaltet werden. Flihren Sie hierzu nachfolgende Schritte aus:

1. Klicken Sie mit der rechten Maustaste auf den Eintrag Windows-Zeitgeber.
= Ein Kontextmend erscheint.

2. Klicken Sie im Kontextmeni auf Eigenschaften.
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. Dienste O >
Datei Aktion  Ansicht 7
e |FEd2Hm v e
“. Dienste (Lokal) .z Dienste (Lokal)
‘Windows-Zeitgeber MNarne . Beschreibung Status Starttyp 5)
\C;@;Wmdnws Modules Installer Erméglicht das Inst... Manuell
g:: g::::: :::ﬂs‘::r:em {,2 Windows Search Stellt Inhaltsindizier... Deaktiviert
me @ 5L Windows Update Erkennung, Herunt... Manuell (Start durch Ausldser)
\Q;Wmdnws-ﬁ\ud\n Verwaltet Audioinh... Manuell
BESC__hVEibU"'Q: J.‘;?;Wiﬂdows-Aud\o-Endpuﬂkter;teHung Verwaltet Audioger... Manuell
g::;:)‘;tn[:;trl;:;t?;:auf allen Clients ».’;:)EWinduws-Bilder‘Fassung (WIA) Stellt Bilderfassung... Manuell
und Servern im MNetzwerk bei. Wird G Windows-Biometriedienst Mit dem Windows-... Manuell (Start durch Auslaser)
dieser Dienst beendet, sind Datums- G} Windows-Dienst fiir mobile Hotspots Erméglicht die Frei... Manuell (Start durch Ausléser)
und._Zeltsync.hrnm;atlnn.nltht £ Windows-Dienst fiir Schriftartencache Optimiert die Leist...  Wird ausgefiihrt  Automatisch
:Z‘:Et?\::&V:ér:nt:s:;?:;fpt\izit S L Windows-Ereignisprotokoll Dieser Nienst venwa  Wird ansnefihrt  Autematisch
der Synchronisation abhéngigen {.E;’;Wiﬂdows-Ereigﬂissammlung D Starten Manuell
Dienste gestartet werden. Q;Wlndnws-FehlErherl(hterstattung;dlenst Er Beenden Manuell (Start durch Ausldser)
Q;Wiﬂdows—FirewaH D Anhalten efuhrt  Automatisch
».’;I)EWinduws-lnsider-Dienst w Fortsctzon Manuell
\C‘I)_;Wmdnws-l(amera-Framef-erver Ed Mo Manuell (Start durch Ausldser)
&L Windows-Lizenz-Manager-Dienst Bi i efuhrt  Manuell (Start durch Auslaser)
».’.";’;Winduws-Pushbenachrichtigungs-Benu‘.. D Alle Aufgaben > Manuell
\5‘2 Windows-Pushbenachrichtigungssyste.. D efihrt  Automatisch
X Alktualisieren . .
Windows-Remoteverwaltung (W5-Verwa... D efiihrt  Automatisch
ELWindows-Verbindungs-Manager A Eigenschaften efihrt  Automatisch (Start durch Auslose
£ Windows-Verwaltungsinstrumentation Bi efuhrt  Automatisch
CLWinHTTP-Web Proxy Auto-Discovery-Di... WinHTTP impleme... Wird ausgefihrt  Manuell
\_.“:J_;WM\—Leistungsadapter Bietet Leistungshibl... Manuell
».’.'-;’;Xbux Live Authentifizierungs-Manager Stellt Authentifizier... Manuell
Q;thx Live-Spiele speichern Dieser Service sync... Manuell (Start durch Ausldser)
\,‘.‘;;?;Zeitbroker Koordiniert die Aus.. Wird ausgefahrt  Manuell (Start durch Auslaser)
».’,'IJEZertifikatver‘tEi\ung Kopiert Benutzerzer...  Wird ausgefihrt  Manuell v
< >
'\ Erweitert  Standard /

Offnet die Eigenschaften des aktuellen Objekts.

Abb. 13: Fenster "Eigenschaften von Windows-Zeitgeber" 6ffnen

3. Klicken Sie auf die Registerkarte Allgemein.

4. Wabhlen Sie im Fenster Eigenschaften von Windows-Zeitgeber unter Starttyp die Option De-
aktiviert.

5. Kontrollieren Sie, ob sich der Dienststatus im Modus Beendet befindet. Falls nicht, stoppen
Sie den Dienst durch Klicken auf die Schaltflache Beenden.

Eigenschaften von Windows-Zeitgeber (Lokaler Computer) *
Allgemein  Anmelden  Wiederherstellung  Abhangigkeiten

Anzeigename: Windows-Zeitgeber

Dienstname:

Beschroioung: L0 Und Servem i Newerk bet Wird diser
Pfad zur EXE-Datei:
CA\Windows'\system32'evchost exe 4 LocalService
Starttyp: Deakdiviert i
Dienststatus: Beendet

Starten Beenden Anhalten Fortzetzen

Sie konnen die Startparameter angeben, die Ubemommen werden sollen,
wenn der Dienst von hier aus gestartet wird.

Abbrechen Ubemehmen
Abb. 14: Eigenschaften von Windows-Zeitgeber

6. Klicken Sie auf die Schaltflache OK, um die Einstellungen zu speichern und das Fenster zu
schlielRen.
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5.3

.NET Framework installieren

Die Installation von .NET Framework kann entweder bei Systemen mit Internetzugriff Gber die
Kommandozeile cmd als Administrator ausgeflihrt werden oder alternativ mit dem Server Mana-
ger durchgefihrt werden.

Cmd-Befehl
v' Internetzugriff
Offnen Sie cmd als Administrator.

2. Geben Sie folgenden Befehl ein:
dism.exe /online /enable-feature /featurename:NetFX3 /all

3. Dricken Sie die Taste Enter.

= .NET Framework wird automatisch installiert.

Server Manager
v" Die Microsoft Windows 2016 DVD ist eingelegt bzw. gemounted.
1. Offnen Sie den Server Manager in der Taskleiste.

= Das folgende Fenster erscheint:

i Server-Manager — *

Server-Manager * Dashboard

Dashboard WILLKOMMEN BEI SERVER-MANAGER

i Lokaler Server

ii Alle Server

ii Datei-/Speicherdienste B
o s Schnellstart

0 Diesen lokalen Server konfigurieren

M

Rollen und Features hinzufugen

3 Weitere 7u verwaltende Server hinzufligen

Neuigkeiten =
2 4 Servergruppe erstellen

5 Diesen Server mit Cloud-Diensten verbinden

Weitere Ausblenden
Informationen

Rollen und Servergruppen

Rollen: 2 | Servergruppen: 1 | Server insgesamt: 1
= Datei-/ -
= Speicherdienste ! .S !
@ Verwaltbarkeit @ Verwaltbarkeit
Ereignisse Ereignisse
Leistung Dienste
BPA-Ergebnisse Leistung
BPA-Ergebnisse

Abb. 15: Server Manager

2. Klicken Sie auf Rollen und Features hinzufiigen.
= Das folgende Fenster erscheint:
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[z Assistent zum Hinzufigen von Rollen und Features =

ZIELSERVER

Vorbemerkungen WIN-KkVesQsNIGaT

Dieser Assistent unterstiitzt Sie beim Installieren von Rollen, Rollendiensten oder Features. Sie
bestimmen anhand der Anforderungen lhrer Organisation, z. B. Freigabe von Dokumenten oder Hosten
Installationstyp einer Website, welche Rollen, Rollendienste oder Features installiert werden sollen.

Vorbereitung

Serverauswahl : : :
Gehen Sie zum Entfernen von Rollen, Rollendiensten oder Features wie folgt vor:
Starten Sie den Assistenten zum Entfernen von Rollen und Features,

Stellen Sie sicher, dass die folgenden Aufgaben abgeschlossen wurden, bevor Sie den Vorgang
fortsetzen:

* Das Administratorkonto hat ein sicheres Kennwort.
* Die Netzwerkeinstellungen (z. B. statische IP-Adressen) sind konfiguriert,
* Die neuesten Sicherheitsupdates von Windows Update sind installiert.

Wenn Sie dberprifen missen, ob eine der vorhergehenden Vioraussetzungen erfillt wurde, schlieBen Sie
den Assistenten, fiihren Sie die Schritte aus, und fihren Sie den Assistenten dann erneut aus.

Klicken Sie auf "Weiter®, um den Viorgang fortzusetzen.

[] Diese Seite standardmaBig iberspringen

Abb. 16: Assistent zum Hinzufligen von Rollen und Features

Klicken Sie im MenUpunkt Installationstyp auf die Schaltflache Weiter.
Klicken Sie im MenUpunkt Serverauswahl auf die Schaltflache Weiter.
Klicken Sie im Menupunkt Serverrollen auf die Schaltflache Weiter.
Klicken Sie im MenUpunkt Features auf die Schaltflache Weiter.
Aktivieren Sie das Kontrollkastchen .NET Framework 3.5-Funktionen.
Klicken Sie auf die Schaltflache Weiter.

= Das folgende Fenster erscheint:

© N o o R~ o

[z Assistent zum Hinzufigen von Rollen und Features = [m} *
S =, [ migs ZIELSERVER
Installationsauswahl bestatigen WIN-KkVesQsNIGaT
| I Missen Sie einen alternativen Quellpfad angeben? Fir mindestens eine Installationsauswahl fehlen Quelldateien auf dem Zie... X

Klicken Sie auf "Installieren®, um die folgenden Rollen, Rollendienste und Features auf dem

Vorbereitung E 5
ausgewahlten Server zu installieren,

Installationstyp

Serverauswahl | e T R

Optionale Features (z. B. Verwaltungstools) kdnnen auf dieser Seite angezeigt werden, da sie
automatisch ausgewahlt wurden. Wenn Sie diese optionalen Features nicht automatisch installieren
Features méchten, klicken Sie auf "Zuriick”, um die entsprechenden Kontrollkdstchen zu deaktivieren.

Bestatigung
.NET Framework 3.5-Funktionen

.NET Framework 3.5 (enthalt .MET 2.0 und 3.0)

Serverrollen

Konfigurationseinstellungen exportieren
Alternativen Quellpfad angeben

<Zu Weiter > Installieren | | Abbrechen

Abb. 17: Assistent zum Hinzufligen von Rollen und Features

9. Offnen Sie den Microsoft Windows Explorer in der Taskleiste.
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10. Klicken Sie auf die Schaltflache Dieser PC.
11. Klicken Sie mit der rechten Maustaste auf das DVD-Laufwerk.
= Ein Kontextmenu erscheint.
12. Klicken Sie im Kontextmenti auf Offnen.
L _SEC RS Laufwerktonls  Dieser PC =
Computer Ansicht Verwalten
&« v 4 B » DieserPC » v | O "Dieser PC" durchsuchen
# Schnellzugriff bacilo
I Desktop g : Bilder __-__Desld:op
! Dewnioacs * ) Programm installieren oder ausfiithren I
= Dokuments g Dok Automatische Wiedergabe dffnen...
= Bilder # | Prkuments Gffnen
[ Dieser PC In neuem Fenster Gffnen

Musik An Schnellzugriff anheften

Mit Windows Defender dberpriifen...

- Datenbank (D)

~ Gerate und Laufwerke (5)

[

= Datenpartition (E:) Freigeben fir

i DVD-Laufwerk (F:) 5 Diskettenlaufwerk (&) s anhette

= Auswerf
‘ams Lokaler Datentrager ( e
Datenbank (D) .
@ N v | Kopieren
etzwerl |
- 438 ivon 42,9 |
w 43868 et von 39 .6H Verknipfung erstellen
o~ DVD-Laufwerk (F:) R |
i s55_X64FRE_DE-DE_DVO Eigenschaften
0 Bytes frei von 5,37 GB ]
11 Elemente 1 Element ausgewahlt

Abb. 18: Computer

13.

14.

15.

16.

17.

Doppelklicken Sie in der Strukturansicht auf den Ordner sources.
Klicken Sie in der Strukturansicht auf den Ordner sxs.

Klicken Sie mit der linken Maustaste oben in die Adressleiste.

= Der Ordnerpfad wird markiert.

Klicken Sie mit der rechten Maustaste oben in die Adressleiste.
= Ein Kontextmenu erscheint.

Klicken Sie im KontextmenU auf Kopieren.

O X

@
P
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£

| 9 = | s s m} *
Start Freigeben Ansicht 0

<« v 4 F\sources\sxs| v| [¥] sxs" durchsuchen 2

B DVD-Laufwerk (F:) 555_X648 & Mame -:f\nderungsdatum Typ Grake
boot ~ Momentan auf dem Datentrager vorhandene Dateien (1)
efi |j microsoft-windows-netfx3-ondemand-p...  12.09.2016 13:06 CAB-Datei 70.659 KB
MNanoServer
sources
de-de
dimanifests
etwproviders
inf
migration
replacementmanifests
sKs
vista
xp
support

‘ams Lokaler Datentriger (C:)

|_j MNetzwerk

1 Element =

Abb. 19: Quellenpfad fir Konfigurationseinstellungen kopieren

18. Wechseln Sie wieder zum Fenster Assistent zum Hinzufiigen von Rollen und Features.
19. Klicken Sie auf Alternativen Quellpfad angeben.

[z Assistent zum Hinzufigen von Rollen und Features = [m} *

ZIELSERVER

Installationsauswahl bestatigen WIN-KkVesQsNIGaT

| A Missen Sie einen alternativen Quellpfad angeben? Fir mindestens eine Installationsauswahl fehlen Quelldateien auf dem Zie... X

Vorberaitung Klicken Sie auf "Installieren®, um die folgenden Rollen, Rollendienste und Features auf dem
ausgewahlten Server zu installieren,
Installationstyp

Serverauswahl | e T R

Optionale Features (z. B. Verwaltungstools) kdnnen auf dieser Seite angezeigt werden, da sie
automatisch ausgewahlt wurden. Wenn Sie diese optionalen Features nicht automatisch installieren
méchten, klicken Sie auf "Zuriick”, um die entsprechenden Kontrollkdstchen zu deaktivieren.

Serverrollen

.NET Framework 3.5-Funktionen
.NET Framework 3.5 (enthalt .MET 2.0 und 3.0)

Konfigurationseinstellungen exportieren
Alternativen Quellpfad angeben

Weiter > Installieren | | Abbrechen

Abb. 20: Assistent zum Hinzufligen von Rollen und Features

20. Klicken Sie mit der rechten Maustaste in das Eingabefeld Pfad.
= Ein Kontextmenu erscheint.

21. Klicken Sie im Kontextmenu auf Einfiigen.
= Der Pfad wird eingefiigt.
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[z, Assistent zum Hinzufigen von Rollen und Features *

Alternativen Quellpfad angeben

Auf einigen Servern stehen maglicherweise nicht alle Quelldateien zur Verfigung, die zum Hinzuflgen aller
Rollen, Rollendienste oder Features erforderlich sind. Die Quelldateien wurden vielleicht nicht installiert oder
wurden spater nach der Installation des Betriebssystems von Benutzern entfernt.

Falls auf dem Server, auf dem Sie Rollen oder Features installieren méchten, nicht alle erforderlichen
Quelldateien vorhanden sind, kann der Server versuchen, die Dateien Gber Windows Update oder aus einem
Speicherort abzurufen, der in der Gruppenrichtlinie angegeben ist.

Sie kdnnen auch einen alternativen Pfad fur die Quelldateien angegeben, falls diese nicht auf dem Zielserver
vorhanden sind. Der Quellpfad oder die Dateifreigabe muss entweder der Gruppe "Jeder” (aus
Sicherheitsgrinden nicht empfohlen) oder dem Computerkonto (lokales System) des Zielservers
Leseberechtigungen erteilen. Es reicht nicht aus, dem Benutzerkonto Zugriff zu erteilen.

Im Folgenden werden Beispiele fir einen giiltigen Quelldateipfad aufgefiihrt. Dabei ist der Zielserver der lokale
Server, und das Laufwerk "E:" enthélt die Windows Server-Installationsmedien.

Die Quelldateien fdr .NET Framework 3.5-Features werden nicht als Teil einer Standardinstallation installiert,
stehen aber im Ordner "Sx5* zur Verfligung:
E\Sources\SxS\

Quelldateien fiir andere Features sind in der Datei "Install.wim” verfigbar. Figen Sie dem Pfad das Prafix "WIM:"
und ein Suffix hinzu, um den Index des Images anzugeben, aus dem die Quelldateien abgerufen werden. Im
folgenden Beispiel lautet der Index "4

WIM:E\Sources\Installwirn:4

Pfad: |F\sources\sxg |

[ ok | [ Abbrechen |

Abb. 21: Quellenpfad fir Konfigurationseinstellungen eingefiigt

22. Klicken Sie auf die Schaltflache OK, um die Einstellungen zu speichern und das Fenster zu
schlielen.

23. Klicken Sie auf die Schaltflache Installieren, um den Dienst zu installieren.

24. Klicken Sie auf die Schaltflache SchlieBen, um das Fenster zu schliel3en.

5.4 Media Foundation installieren (optional)

Um eine lokale Wiedergabe auf dem Server zu ermoglichen, muss der Microsoft Windows
Media Foundation Service installiert sein. Gehen Sie wie folgt vor:

1. Betatigen Sie die Windows-Logo-Taste.

2. Offnen Sie die Microsoft Windows-Optionen (iber Systemsteuerung > Programme und Fea-
tures.

3. Klicken Sie die Option Windows-Features aktivieren oder deaktivieren.

[Q‘, Programme und Features

A+ B » Systemsteuer
Startseite der Systemsteuerung
Installierte Updates anzeigen

® Windows-Features aktivieren
oder deaktivieren

Abb. 22: Microsoft Windows-Optionen

4. Das folgende Fenster erscheint.
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[z Assistent zum Hinzufdgen von Rollen und Features O X
ZIELSERVER
Vorbemerkungeﬁ WIN-2F26Q05UFR9

Dieser Assistent unterstitzt Sie beim Installieren von Rollen, Rollendiensten oder Features. Sie
bestimmen anhand der Anforderungen lhrer Organisation, z. B. Freigabe von Dokumenten oder Hosten
Installationstyp einer Website, welche Rollen, Rollendienste oder Features installiert werden sollen.

Serverauswahl . ) )
Gehen Sie zum Entfernen von Rellen, Rollendiensten oder Features wie folgt vor:
Starten Sie den Assistenten zum Entfernen von Rellen und Features.

Stellen Sie sicher, dass die folgenden Aufgaben abgeschlossen wurden, bevor Sie den Vorgang
fortsetzen:

* Das Administratorkonto hat ein sicheres Kennwort,
* Die Netzwerkeinstellungen (z. B. statische IP-Adressen) sind kenfiguriert,
* Die neuesten Sicherheitsupdates ven Windows Update sind installiert.

Wenn Sie Gberprifen missen, ob eine der vorhergehenden Voraussetzungen erfullt wurde, schlieBen Sie
den Assistenten, fihren Sie die Schritte aus, und fithren Sie den Assistenten dann erneut aus.

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

[] Diese Seite standardmaBig Gberspringen

Installieren Abbrechen

< Zuriick

Abb. 23: Assistent zum Hinzuftigen von Rollen und Features

5. Klicken Sie auf die Schaltflache Weiter.
6. Aktivieren Sie bei Installationstyp die Option Rollenbasierte oder featurebasierte Installati-

on.
[z Assistent zum Hinzufdgen von Rollen und Features - O X
- . ZIELSERVER
Installationstyp auswahlen WIN-2F35QOSUFS?

Wahlen Sie den Installationstyp aus. Sie kdnnen Rollen und Features auf einem ausgeflihrten physischen
Computer oder auf einem virtuellen Computer oder auch auf einer virtuellen Festplatte (Virtual Hard
Disk, VHD) im Offlinemodus installieren.

Serverauswahl

® Rollenbasierte oder featurebasierte Installation
Konfigurieren Sie einen einzelnen Server, indem Sie Rollen, Rollendienste und Features hinzuftgen.

) Installation von Remotedesktopdiensten
Bei der Installation waren Rollendienste far die virtuelle Desktopinfrastruktur (Virtual Desktop
Infrastructure, VDI) erforderlich, um eine Desktopbereitstellung auf Basis eines virtuellen Computers
oder einer Sitzung zu erstellen.

< Zuriick || Weiter » Installieren

Abb. 24: Installationstyp

7. Klicken Sie auf die Schaltflache Weiter.
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= Das folgende Fenster erscheint:

[z Assistent zum Hinzufdgen von Rollen und Features - O X
. = ZIELSERVER
Zielserver auswahlen WIN-2F36Q05UF32

Vorberaitung Wshlen Sie einen Server oder eine virtuelle Festplatte aus, auf dem bzw. der Rollen und Features
installiert werden sollen.
Installationstyp

(®) Einen Server aus dem Serverpool auswahlen

() Virtuelle Festplatte auswahlen

Serverauswahl
Serverrollen

Faztures Serverpoal

Filter: |

MName IP-Adresse Betriebssystem
'y

WIN-2F36Q05UF8P 192.168.171.155 Microsoft Windows Server 2016 Standard

1 Computer gefunden

Auf dieser Seite werden Server angezeigt, die unter Windows Server 2012 oder einer neueren Version
von Windows Server ausgefiihrt werden und mithilfe des Befehls "Server hinzufigen® im Server-
Manager hinzugefigt wurden. Offlineserver und neu hinzugefigte Server, fur die die Datensammlung
noch nicht abgeschlossen ist, werden nicht angezeigt,

< Zuriick || Weiter » Installieren Abbrechen

Abb. 25: Serverauswahl

8. Aktivieren Sie bei Serverauswahl die Option Einen Server aus dem Serverpool auswéhlen.
9. Wahlen Sie lhren Server aus dem Serverpool aus.
10. Klicken Sie auf die Schaltflache Weiter.

= Das folgende Fenster erscheint:
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[z Assistent zum Hinzufdgen von Rollen und Features O X
a ZIELSERVER
Features auswahlen WIN.2F36Q05UFEP
Vorberaitung Wshlen Sie die auf dem ausgewihlten Server zu installierenden Features aus.
Installatienstyp Features Beschreibung
Serverauswahl || Internetdruckclient # Media Foundation bietet — mit
Serverrollen [] IP-Adressverwaltungsserver (IPAM-Server) Windows Media Foundation,
[] iSNS-Serverdienst Windows Media Format SDK und
[] LPR-Portmonitor einer Teilmenge von DirectShow fir
Bestatigung Media Foundation| Server — die erforderliche
: I |:| Message Queuing Infrastruktur, damit Anwendungen
|:| Multipfad-E/& und Dienste Miniaturansichten far
I [ MultiPoint Connector Mediendateien transcodieren,
[] Metzwerklastenausgleich analysieren und generieren kénnen.
[] Peer Name Resolution-Protokoll Media Foundation ist fir die
[] RAS-Verbindungs-Manager-Verwaltungskit (CMAK Desktopdarstellung erforderlich.

[[] Remotedifferenzialkomprimierung
I [] Remoteserver-Venwaltungstools
[] Remoteunterstiitzung
[] RPC-dber-HTTP-Proxy
[] Sammlung von Setup- und Startersignissen
[] SME Bandwidth Limit
[ SMTP-Server
I [] SNMP-Dienst

< Zuriick || Weiter » Installieren Abbrechen

Abb. 26: Features

11. Aktivieren Sie bei Features die Option Media Foundation.
12. Klicken Sie auf die Schaltflache Installieren, um den Dienst zu installieren.

13. Starten Sie den Computer nach der Installation neu um die Einstellungen zu Gbernehmen.

5.5 Scripting-Dienste erlauben

Um zu Uberprifen, ob Scripting-Dienste erlaubt sind und um gegebenenfalls die Scripting-
Dienste zu konfigurieren, fiihren Sie nachfolgende Schritte aus:

1. Betétigen Sie die Windows-Logo-Taste.

2. Geben Sie regedit.exe ein.

3. Klicken Sie in der Suchergebnisliste oben mit der rechten Maustaste auf regedit.exe.
= Ein Kontextmenu erscheint.
Klicken Sie im Kontextmenu auf Ausfiihren als Administrator.

Wechseln Sie in den Pfad HKEY _LOCAL_MACHINE > Software > Microsoft > Windows
Script Host > Settings.

6. Falls in der Hauptansicht der Eintrag Enabled nicht angezeigt wird, missen Sie die Konfi-
guration der Scripting-Dienste nicht fortsetzen.
Falls in der Hauptansicht der Eintrag Enabled angezeigt wird, filhren Sie nachfolgende
Schritte aus:

Doppelklicken Sie auf den Eintrag Enabled.
Geben Sie im Eingabefeld Wert den Wert 1 ein.
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ﬁ Registrierungs-Editor

Datei Bearbeiten Ansicht Favoriten 7

UPnP Control Point
UPnP Device Host
UserData
UserManager
Virtual Machine
WAB
Wallet
Whem
WemSve
WiMMount
Windows
Windows Defender
Windows Desktop Search
Windows Mail
Windows Media Device Manager
Windows Media Foundation
Windows Media Player N55
Windows Messaging Subsystem
Windows NT
Windows Phone
Windows Photo Viewer
- Windows Portable Devices

v .| | Windows Script Host

P Settings
Windows Search
WindowsRuntime
Windows5elfHost

WindmarStnre

W

Mame

2b) (Standard)
eﬂnctiveDebugging
fﬂD\splayLogo
ab|SilentTerminate
2| UseWINSAFER

5| Enabled

Typ

REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_DWORD

Daten

(Wert nicht festgelegt)
5

0

1

000000001 (1)
DWORD-Wert (32-Bit) bearbeiten x
Wertname:
[Enabled |
Wert: Basiz
© Headeas

() Dezimal
Adbrechen

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows Script Host\Settings

Abb. 27: Scripting-Dienste erlauben

9. Klicken Sie auf die Schaltflache OK, um die Eingaben zu speichern und das Fenster zu

schlielRen.

Maximales Passwortalter konfigurieren

1. Betatigen Sie die Windows-Logo-Taste.

2. Geben Sie gpedit.msc ein.

3. Klicken Sie in der Suchergebnisliste oben mit der rechten Maustaste auf gpedit.msc.

= Ein Kontextmenu erscheint.

4. Klicken Sie im KontextmenU auf Als Administrator ausfiihren.

= Das Fenster Editor flir lokale Gruppenrichtlinien wird geoffnet.

5. Wechseln Sie in den Pfad Computerkonfiguration > Windows-Einstellungen > Sicherheits-
einstellungen > Kontorichtlinien > Kennwortrichtlinien.
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5.7

(nsc

L= Editor fidr lokale Gruppenrichtlinien
Datei  Aktion Ansicht 7
e 2HE X

-

O X

=/ Richtlinien fir Lokaler Computer
w i Computerkonfiguration
| Softwareeinstellungen
~ [ Windows-Einstellungen
| Mamensauflasungsrichtlinie
\=) Skripts (Start/Herunterfahren)
= Bereitgestellte Drucker
v G Sicherheitseinstellungen
v 4 Kontorichtlinien
‘4 Kennwortrichtlinien
‘4 Kontosperrungsrichtlinien
‘4, Lokale Richtlinien
| Windows-Firewall mit erweiterter Sicherheit
| Metzwerklisten-Manager-Richtlinien
| Richtlinien fir affentliche Schlissel
| Richtlinien fir Softwareeinschrankung
| Anwendungssteuerungsrichtlinien
lg IP-Sicherheitsrichtlinien auf Lokaler Computer
| Erweiterte Uberwachungsrichtlinienkonfiguration
ol Richtlinienbasierter QoS
| Administrative Vorlagen
~ %, Benutzerkonfiguration
| Softwareeinstellungen
| Windows-Einstellungen
| Administrative Vorlagen

Richtlinie

35 Kennwort muss Komplexititsvoraussetzungen entsprechen
._;E'Kennwortchronik erzwingen

;ﬂ Kennwarter mit umkehrbarer Verschlisselung speichern
Ef_j Mazximales Kennwortalter

EEI Minimale Kennwortlange

._;E'Minimales Kennwortalter

Sicherheitseinstellung
Aktiviert

10 gespeicherte Kennwa...
Deaktiviert

90 Tage

8 Zeichen

1Tage

Abb. 28: Editor fir lokale Gruppenrichtlinien

6. Klicken Sie in der Hauptansicht mit der rechten Maustaste auf Maximales Kennwortalter.

= Ein Kontextmenu erscheint.

Klicken Sie im Kontextmeni auf Eigenschaften.
Geben Sie bei Kennwort kann geédndert werden nach den Wert 0 ein.

= In der Beschreibung wird jetzt Kennwort kann sofort gedndert werden angezeigt.

Eigenschaften von Minimales Kennwortalter ? *
Lokale Sicherheitseinstellung  Eddanung
Minimales Kennwortalter
S L
Kennwort kann sofort geandert werden.
0 2| Tage
Abbrechen Ubemehmen

Abb. 29: Eigenschaften von Maximales Kennwortalter

9. Klicken Sie auf die Schaltflache OK, um die Eingaben zu speichern und das Fenster zu

schlielRen.

Schreibcache fiir Festplatte deaktivieren
1. Betétigen Sie die Windows-Logo-Taste.
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2. Offnen Sie die Systemkonfiguration iber Systemsteuerung > Alle Systemsteuerungsele-
mente > System.

3. Klicken Sie auf die Verkniipfung Geréte-Manager.

3 system - m} s
<« ~ 4 B35 Systemsteuerung > Alle Systemsteuerungselemente > System ~ Q| Systemsteuerung durchsuchen @
Startseite der Systemst . . . . o
ersele deroystemstenemng Basisinformationen tiber den Computer anzeigen
@ Gerate-Manager Windows-Edition
% Remotecinstellungen Windows Server 2016 Standard
@ Enveiterte Systemeinstellungen © 2016 Microsoft Corporation. Alle Rechte vorbehalten. 28 Windows Server 2016
System
Prozessor: Intel(R) Xeon(R) Gold 6136 CPU @ 3.00GHz 2.99 GHz
Installierter Arbeitsspeicher 7,81 GB
(RAM):

Systemtyp: 64-Bit-Betriebssystem, x64-basierter Prozessor
Stift- und Toucheingabe:  Fir diese Anzeige ist keine Stift- oder Toucheingabe verfiigbar,

Einstellungen fir Computernamen, Domine und Arbeitsgruppe

Computername: STRHYVTLU171244 Geinstellungen
Vollstandiger STRHYVTLU171244 endem
Computername:

Computerbeschreibung:  RC2-244

Arbeitsgruppe: WORKGROUP

Windows-Aktivierung
Stellen Sie eine Verbindung mit dem Internet her, um Windows zu aktivieren, Microsoft-Softwarelizenzbedingungen lesen
Produkt-1D: 00376-30000-00299- AADD4 Gw’indcws aktivieren
Siehe auch

Sicherheit und Wartung

Abb. 30: System

4. Offnen Sie in der Strukturansicht den Meniipunkt Laufwerke.

5. Klicken Sie mit der rechten Maustaste auf die Festplatte, auf der die Datenbankdaten ge-
speichert sind.

= Ein Kontextmenu erscheint.

6. Klicken Sie im Kontextmenu auf den Menupunkt Eigenschaften.

% Gerste-Manager - O *
Datei  Aktion Ansicht 7
&% mEB=EIB2 kX

v @ STRHYVTLU171244

| Audiceingdnge und -ausginge
[ Computer
™ Druckwarteschlangen
- DVD/CD-ROM-Laufwerke
Eingabegerdte (Human Interface Devices)
§ Grafikkarte

v Laufwerke

- Microsoft virtueller Datentrager
8 Mause und andere Zeigegerite Treibersoftware aktualisieren...
[ Monitore Deinstallieren
[ Netzwerkadapter
I Prozessoren
B Softwaregerite
S Speichercontroller

MNach gednderter Hardware suchen
Eigenschaften

E@ Systemgerdte
Tastaturen

Abb. 31: Gerate-Manager

7. Klicken Sie auf die Registerkarte Richtlinien.
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8. Deaktivieren Sie die Option Schreibcache auf dem Gerét aktivieren.

Eigenschaften von Microsoft virtueller Datentriger *

Aligemein  Richtlinien Volumes Treiber Details Ereignisse

Schreibcacherichtlinie
[ Schreibcache auf dem Gerat aktiviersn
Verbessert die Systemleistung durch Aktivieren des Schreibcaches
auf dem Gerat, doch Stromausfalle oder Geratefehler kénnen zu
Datenverusten oder -beschadigung fihren.
Won Windows veranlasstes Leeren des Gerateschreibcaches
deaktiviersn
U Daterverlust zu verhindern, solte dieses Kontrollkastchen
nur aktiviert werden, wenn das Gerdt Uber eine separate
Stromversorgung verfuigt, die dem Gerdt das Leeren des Puffers
bei einem Stromausfall ermdglicht.

Abbrechen

Abb. 32: Eigenschaften der Festplatte

9. Kilicken Sie auf die Schaltflache OK.
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6 Quick Guide ‘\
6 Quick Guide
6.1 Allgemeine Voraussetzungen
« 3 Partitionen:

Mindestens 60 GB flr die Systempartition

Mindestens 40 GB fir die Datenbankpartition

Mindestens 150 GB fir die Datenpartition
6.2 Nach der Installation von Microsoft Windows Server 2016 zu beachten

Netzwerkkarte einstellen:

Windows-Logo-Taste > Systemsteuerung > Netzwerk und Internet > Netzwerk- und
Freigabecenter > Adaptereinstellungen andern > NIC > Internetprotokoll, Version 4
(TCP/IPv4) Eigenschaften: Folgende IP-Addresse verwenden IP-Adresse, Subnetz-
maske und Standardgateway eingeben > OK > Konfigurieren > Energieverwaltung:
Computer kann das Gerat ausschalten, um Energie zu sparen deaktivieren

wenn keine Sniffer-Karte > OK.
Sniffer-Karte fur passive Aufzeichnung einstellen:

> Erweitert > Receive Buffers oder Receive Descriptors > Wert: Maximalwert eingeben:
1024-2048 (abhangig von der Netzwerkkarte) > OK.

Dienste konfigurieren:

Server Manager > Tools > Dienste > Windows-Firewall > Eigenschaften > Allgemein >
Starten > Starttyp: Automatisch > OK > Windows-Audio (optional) > Eigenschaften >
Allgemein > Starttyp: Automatisch > OK > Windows-Zeitgeber > Eigenschaften > All-
gemein > Starttyp: Deaktiviert > Beenden > OK.

. NET Framework installieren:

Server Manager > Rollen und Features hinzufiigen > Weiter > Weiter > Weiter > Wei-
ter > .NET Framework 3.5-Funktionen aktivieren > Weiter > Windows Explorer > Dieser
PC > mit rechter Maustaste DVD > Offnen > \sources\sxs: Ordnerpfad kopieren und zu
folgendem Fenster wechseln Assistent zum Hinzufiigen von Rollen und Features > Al-
ternativen Quellpfad angeben > Path: kopierten Ordnerpfad einfiigen > OK > Installie-
ren.

Media Foundation installieren (optional):

Windows-Logo-Taste > Systemsteuerung > Programme und Features > Windows-
Features aktivieren oder deaktivieren > Weiter > Rolenbasierte oder featurebasierte
Installation aktivieren > Weiter > Einen Server aus dem Serverpool auswahlen aktivie-
ren und eigenen Server auswahlen > Weiter > Media Foundation aktivieren > Installieren
> Computer neu starten.

Scripting-Dienste erlauben:

Windows-Logo-Taste > regedit.exe eingeben > mit rechter Maustaste Suchergebnis re-
gedit.exe > Ausfiihren als Administrator > Pfad wahlen HKEY_LOCAL_MACHINE >
Software > Microsoft > Windows Script Host > Settings >

Falls in der Hauptansicht der Eintrag Enabled nicht angezeigt wird, missen Sie die Konfi-
guration der Scripting-Dienste nicht fortsetzen.

Falls in der Hauptansicht der Eintrag Enabled angezeigt wird, fhren Sie nachfolgende
Schritte aus: Enabled doppelklicken > Wert 1 eingeben > OK.

Maximales Passwortalter konfigurieren:
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Windows-Logo-Taste > gpedit.msc eingeben > mit rechter Maustaste Suchergebnis
gpedit.msc > Als Administrator ausfiihren > Pfad wahlen Computerkonfiguration >
Windows-Einstellungen > Sicherheitseinstellungen > Kontorichtlinien > Kennwort-
richtlinien > mit rechter Maustaste Maximales Kennwortalter > Eigenschaften > Kenn-
wort kann geandert werden nach: Wert @ eingeben > OK.

» Schreibcache fiir Festplatte deaktivieren:

Windows-Logo-Taste > Systemsteuerung > Alle Systemsteuerungselemente > Sys-
tem > Gerate-Manager > in der Strukturansicht Laufwerke 6ffnen > mit der rechten
Maustaste auf die Festplatte, auf der die Datenbankdaten gespeichert sind, klicken > Ei-
genschaften > Richtlinien > Schreibcache auf dem Gerat aktivieren deaktivieren > OK.
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Glossar

NTP
Network Time Protocol NTP ist ein Standard zur Synchronisierung von Uhren in Computer-
systemen Uber paketbasierte Kommunikationsnetze. NTP verwendet das verbindungslose
Transportprotokoll UDP. Es wurde speziell entwickelt, um eine zuverlassige Zeitangabe Uber
Netzwerke mit variabler Paketlaufzeit zu ermdglichen. (Quelle: Wikipedia 12.06.2018)

Sniffer-Karte
Bei einer Sniffer-Karte handelt es sich um eine von ASC fir passive VolP-Aufzeichnung frei-
gegebene Netzwerkkarte.

SNMP
Simple Network Management Procol ist ein Netzwerkprotokoll und dient zur Uberwachung
und Steuerung von Netzwerkkomponenten. Das Protokoll ist beim Transport nicht auf das IP-
Netzwerkprotokoll angewiesen. Es versendet unaufgefordert Nachrichten (Traps) von Aktivita-
ten auf den Netzwerkelementen.
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