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1 Allgemeine Hinweise @sc

1 Allgemeine Hinweise

ASC steht im Kontext dieses Dokuments flr die ASC Technologies AG, deren Tochtergesell-
schaften, Niederlassungen und Vertriebsbiiros. Deren aktuelle Ubersicht kann auf der Webseite
unter https://www.asctechnologies.com eingesehen werden.

ASC Ubernimmt keinerlei Gewahr fir die Aktualitat, Korrektheit, Vollstandigkeit oder Qualitat der
in den Anleitungen bereitgestellten Informationen.

ASC kontrolliert regelmaBig den Inhalt der veréffentlichten Anleitungen auf Ubereinstimmung
mit der beschriebenen Hard- und Software. Dennoch kdnnen Abweichungen nicht ausgeschlos-
sen werden. Notwendige Korrekturen sind in den nachfolgenden Auflagen enthalten.

Einige Aspekte der ASC-Technologie werden in allgemeiner Form beschrieben, um das Eigen-
tum und die vertraulichen Informationen und/oder Geschaftsgeheimnisse von ASC zu schitzen.

Die Softwareprogramme und Anleitungen von ASC sind urheberrechtlich geschiitzt. Alle Rechte
an den Anleitungen sind vorbehalten, auch die der Reproduktion und/oder Vervielfaltigung in
jeglicher Form, sei es fotomechanisch, drucktechnisch oder auf digitalen Datentragern. Dies gilt
auch fur Ubersetzungen. Nachdruck der Anleitungen, vollstandig oder auszugsweise, ist nur mit
schriftlicher Genehmigung von ASC gestattet.

MaRgebend ist, soweit nicht anders angegeben, der technische Stand zum Zeitpunkt der Aus-
lieferung von Software, Geraten und Anleitungen durch ASC. Technische Anderungen ohne ge-
sonderte Ankundigung bleiben vorbehalten. Bisherige Anleitungen verlieren ihre Gultigkeit.

Es gelten die Allgemeinen Verkaufs- und Lieferbedingungen von ASC in ihrer jeweils glltigen
Fassung.
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2 Einleitung @sc

2 Einleitung

Dieses Dokument beschreibt die Installation und Konfiguration von Microsoft Windows Server
2019 fir die EVOIPneo-Software.
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3 Systemvoraussetzungen ‘\Asc

3 Systemvoraussetzungen
@ Die Systemvoraussetzungen finden Sie in der Installationsanleitung Installationsvoraussetzun-
gen.

Update Betriebssystem

Updates des Betriebssystems werden mit Ausnahme von kompletten Service Packs unter-
stutzt. Das Aufspielen von neuen Service Packs muss explizit von ASC freigegeben werden.

©

Deaktivieren Sie die ,Automatische Update Funktion des Betriebssystems und installieren Sie
bei Bedarf bendtigte Updates manuell.

Der Dienst Windows Firewall muss vor der Installation der neo-Software gestartet sein, damit
das Aufzeichnungssystem ordnungsgemalf funktionieren kann (siehe Dienste konfigurieren).
Von ASC wird nur die Windows Firewall unterstitzt.

Die Zeitzone des Windows Servers muss vor der Installation der neo-Software gesetzt wer-
den.

Die Dateizugriffsiberwachung (File Access Auditing / File Access Log) darf nicht aktiviert sein.

Installieren Sie ausschlieRlich von ASC freigegebene Software!

© 0 0 ©

Informationen zu freigegebener Software finden Sie im ASC-Partnerportal in der aktuellen neo
Integration Overview.

Informationen zu den Systemvoraussetzungen fur virtuelle Umgebungen finden Sie in der In-
stallationsanleitung Installationsvoraussetzungen.
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4 Installationsvoraussetzungen \\Asc
4 Installationsvoraussetzungen
41 Virenschutz

Die Verantwortung fur die Installation einer Anti-Virensoftware auf einem neo-Aufzeichnungs-
system tragt der Kunde.

Die Installation einer Anti-Virensoftware beeintrachtigt weder Garantie noch Wartungsvertrage,
allerdings tbernimmt ASC keine Haftung fir Folgeschaden, die auf Grund der Nutzung der Anti-
Virensoftware entstehen kénnen.

Der Betrieb einer Anti-Virensoftware kann die Ausfuihrung der neo-Software wahrend Zeiten mit
hoher Systemauslastung verlangsamen. Der Betrieb einer Anti-Virensoftware beeinflusst auch
die Ausfuhrung von Funktionen, bei denen hoher Datenaustausch an den I/O-Schnittstellen
stattfindet (z. B. Erstellung von Diagnosedaten, Statistiken oder Aktualisierung von Konfigurati-
onsdaten) und kann damit zu Funktionsbeeintrachtigungen fihren.

ASC empfiehlt deshalb fiir die Uberpriifung des vollstdndigen Systems auf Viren, Zeiten zu defi-
nieren, zu denen Systemauslastung und Datentransfer gering sind.

Von ASC getestete und unterstitzte Anti-Virenprogramme:

» Windows Defender (integrierter Virenschutz des Windows-Betriebssystems)

Geforderte Einstellungen einer Anti-Virensoftware:
* On-access Scanning muss aktiviert sein
» Folgende Verzeichnisse mussen definitiv vom Viren-Scanning ausgeschlossen werden:
— Alle Verzeichnisse auf der Datenbank-Partition (ASCDB, Replication, ...)
— Verzeichnis ASCDATA
— Verzeichnis ASC Product Suite
» Folgende Datei muss definitiv vom Viren-Scanning ausgeschlossen werden:

— Datei C:\Program Files\PostgreSQL\9.5\bin\postgres.exe bzw. C:\Program Files\Post-
greSQL\12\bin\postgres.exe (Der Pfad ist abhangig von der verwendeten PostgreSQL-
Version.)

Waéhrend der Installation und wahrend einer Aktualisierung der neo-Software muss On-access
Scanning deaktiviert sein.

Fehlerbehebung

Sollte die Anti-Virensoftware zu Fehlern in der neo-Software fiihren, gehen Sie folgendermalfien

Vor:

1. Deinstallieren oder deaktivieren Sie die Anti-Virensoftware, um den einwandfreien Betrieb
der neo-Software wieder herzustellen.

2.  Wenden Sie sich an lhren ASC-Support vor Ort oder an den ASC-Support unter +49 700
27278776, um die weitere Vorgehensweise abzustimmen.
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5 Installation Microsoft Windows Server 2019 \\Asc

5 Installation Microsoft Windows Server 2019

Gehen Sie sicher, dass 3 Partitionen angelegt und wie folgt konfiguriert sind.

Fir die Partitionen werden folgende Varianten unterstitzt:

@ - 1 Festplatte mit 3 Partitionen
- 3 Festplatten mit jeweils 1 Partition

1. Systempartition
Die GroRRe der Systempartition sollte mindestens 60 GB haben.
— 40 GB Betriebssystem
— 20 GB neo-Software

2. Datenbankpartition

HINWEIS! Die Datenbankpartition ist erforderlich, wenn Sie die PostgresSQL-Datenbank
auf diesem Server installieren.

— Die GroRe der Datenbank hangt vom Aufzeichnungsaufkommen und der Dauer der Auf-
bewahrung ab.

@| Informationen zur Berechnung der Grof3e der Datenbankpartition finden Sie im Manual Packa-
ge in der Datei Postgres _Callpool _Sizing im Ordner 1_Sizing calculator.

3. Datenpartition

HINWEIS! Die Datenpartition ist erforderlich, wenn Sie den Datenbestand auf diesem Ser-
ver speichern.

— Die GroRe der Datenpartition hangt von den Aufzeichnungsanforderungen ab.
Die Mindestanforderung sind 150 GB.

@| Informationen zur Berechnung der Grof3e der Datenpartition finden Sie im Manual Package in
der Datei Postgres_Callpool_Sizing im Ordner 1_Sizing calculator.

Installieren Sie das Betriebssystem Microsoft Windows Server 2019.
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6.1

6.2

Konfiguration Microsoft Windows Server 2019

Nachfolgende Darstellungen beziehen sich auf den standardmaRig voreingestellten Ansichts-
modus Ansicht nach Kategorie.

Zum reibungslosen Betrieb der EVOIPneo-Software nehmen Sie nachfolgende Konfigurationen
VOor:

+ Kapitel "Internet Explorer konfigurieren", S. 9

+ Kapitel "Internet Explorer Enhanced Security Configuration (IE ESC) ausschalten”, S. 9
» Kapitel "Netzwerkkarten", S. 10

+ Kapitel "Dienste konfigurieren", S. 26

Internet Explorer konfigurieren

Zur Konfiguration des Internet Explorers gehen Sie wie in der Installationsanleitung Konfigurati-
on Browser beschrieben vor.

Internet Explorer Enhanced Security Configuration (IE ESC) ausschalten
1. Offnen Sie den Server Manager in der Taskleiste.
2.  Wahlen Sie in der Strukturansicht den Menupunkt Local Server.

3. Klicken Sie bei Verstérkte Sicherheitskonfiguration fiir IE auf Aus.

e Server-Manager = X

@ v Server-Manager * Lokaler Server

= B EIGENSCHAFTEN
I8 Dashboard . Fir WIN-KV65Q5NIGBT AUFGABEN ~
i Lokaler Server _ . i .
= Computername WIN-KVESQSNIGET Zuletzt installierte Updates Nie
H& Alle Server Arbeitsgruppe WORKGROUP Windows Update MNur Updates mithi
[ Datei-/Speicherdienste Zuletzt auf Updates geprift Nie
io us
Windows-Firewal Offentlich: Ein Windows Defender Echtzeitschutz: Ein
Remateverwaltung Aktiviert Feedback und Diagnose Einstellungen
Remotedeskiop Aktiviert Verstarkte Sicherheitskonfiguration fir IE Aus
NIC-Teamvorgang Deaktiviert Zeitzone (UTC+01:00) Amste|
Ethernet0 Uber DHCP zugewiesen Produkt-ID Nicht aktiviert
Betriebssystemversion Microsoft Windows Server 2016 Standard  Prozessoren Intel(R) Xeon(R) CP
Hardwareinformationen VMware, Inc. VMware Virtual Platform Installierter Arbeitsspeicher (RAM) 8GB
Speicherplatz insgesamt: 149,51 GB
EREIGNISSE
Alle Ereignisse | 55 insgesamt AUFGABEN
s @+ @~
Servername ID Schweregrad  Quelle Protokoll Datum und Unrzsit
WIN-KVESQSMIGET 8198  Fehler Microsoft-Windows-Security-SPP - Anwendung 22.08.2017 08:46:18
WIN-KVESQSNIGET 1014 Fehler Microsoft-Windows-Security-5PP - Anwendung 22.08.2017 08:46:17
WIN-KVESQS5NIGET 8200  Fehler Microsoft-Windows-Security-SPP - Anwendung 22.08.2017 08:46:17

Abb. 1: Server Manager

4. Aktivieren Sie unter Administratoren und Benutzer jeweils die Option Aus.
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£

Tl Verstarkte Sicherheitskenfiguration far Internet Explorer *

Die verstérkte Sicherheitskonfiguration fur Internet Explorer reduziert das
Risiko von Angriffen auf den Server durch webbasierte Inhalte,

Die verstérkte Sicherheitskonfiguration fur Internet Explorer ist
standardméfig fur Administratoren und Benutzergruppen aktiviert.

Administratoren:

'@] (O Ein (empfohlen)
W @aus

Benutzer:
@,‘ (O Ein (empfohlen)

B @aus

Weitere Informationen Gber die verstirkte Sicherheitskonfiguration fiir
Internet Explorer

Abbrechen
Abb. 2: IE ESC

5. Klicken Sie auf die Schaltflache OK, um die Einstellungen zu speichern und das Fenster zu
schlie3en.

6.3 Netzwerkkarten

Andern der IP-Adresse
® Die IP-Adresse sollte vor der Installation der neo-Software konfiguriert sein.

Eine Anderung der IP-Adresse hat bei installierter Rekorder-Anwendung Auswirkungen auf die
Zertifikate. Weitere Informationen finden Sie in der Installationsanleitung Installation der Auf-
zeichnungs-Software von ASC.

® Falls Sie eine Sniffer-Karte verwenden, missen Sie auch fir diese Karte eine eindeutige IP-
Adresse und eine Protokollversion einstellen.

Eine Ubersicht der unterstiitzten \VolP-Netzwerkkarten finden Sie in der Installationsanleitung
Installationsvoraussetzungen.

Uberpriifen Sie die Netzwerkgeschwindigkeit.

@ Fir die Netzwerkkarten ist Autonegotiation als default eingestellt. Dadurch einigen sich die
Netzwerkkarten auf eine gemeinsame Geschwindigkeit zwischen Switch und Rekorder.

ASC empfiehlt eine Ubertragungsgeschwindigkeit von 1000 Mbit/s Full Duplex.

6.3.1 Netzwerkkarten einstellen
1. Betatigen Sie die Windows-Taste.

2. Offnen Sie das Fenster Netzwerk- und Freigabecenter (Netzwerkverbindung) tiber System-
steuerung > Netzwerk und Internet > Netzwerk- und Freigabecenter.

3. Klicken Sie auf der linken Seite auf Adaptereinstellungen &ndern.
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6 Konfiguration Microsoft Windows Server 2019 \ Asc

S Netzwerk- und Freigabecenter

& = ~ A 5 « Netzwerkund Internet > Netzwerk- und Freigabecenter v O Systemsteuerung durchsuchen ©

Grundlegende Informationen zum Netzwerk anzeigen und Verbindungen

Startseite der Systemsteuerung L.
einrichten

Adaptereinstellungen dndern Aktive N erke anzeigen

Erweiterte
FreigaheemeIE|tHgEn andem Netzwerk Zugriffstyp: Kein Internetzugriff
Offentliches Metzwerk Verbindungen: @ Ethernetd
MNetzwerkeinstellungen dndern
‘{‘i. Meue Verbindung oder neues Netzwerk einrichten
Breitband-, DFU- oder VPM-Verbindung bzw. Router oder Zugriffspunkt einrichten.
Probleme beheben
MNetzwerkprobleme diagnostizieren und reparieren oder Problembehandlungsinfermationen
abrufen.
Siehe auch

Internetoptionen

Windows-Firewall

Abb. 3: Netzwerk- und Freigabecenter

4. Kilicken Sie auf die eingesetzte Karte.
5. Offnen Sie mit der rechten Maustaste das Kontextmeni.
6. Wahlen Sie den Menlpunkt Eigenschaften.

E‘ MNetzwerkverbindungen - | x
« v El « Metzwerk und Internet » Netzwerkverbindungen » v O "Metzwerkverbindungen” dur... ©
Organisieren « Netzwerkgerdt deaktivieren Verbindung untersuchen Verbindung umbenennen »

~, | Ethernetd

o= Netzwerk
@2 vmxnet3 Et ®) Deaktivieren

Status

Diagnose

® Verbindungen iiberbriicken

Verknipfung erstellen

) Loschen

®) Umbenennen

) Eigenschaften

1Element 1 Element ausgewahlt

Abb. 4: Netzwerkverbindungen

7. Stellen Sie sicher, dass die Option Datei- und Druckerfreigabe fiir Microsoft-Netzwerke akti-
viert ist.

8. Klicken Sie auf Internetprotokoll, Version 4 (TCP/IPv4)

Konfiguration Microsoft Windows Server 2019 - neo 6.x Rev. 13 11/53



6 Konfiguration Microsoft Windows Server 2019 \ Asc

@ Eigenschaften von Ethernetl »
Netzwerk  Freigabe

Verbindung herstellen Gber:
I? Intel{R) PRO/1000 MT MNetwork Connection

Diese Verbindung verwendet folgende Elemente:

B3 Cliert fiir Microsoft-Netzwerke ~
’:1;;? Datei- und Druckerfreigabe fir Microsoft-Netzwerke

3 Qo5-Paketplaner

[l Intemetprotokoll, Version 4 (TCP/IPvd)

O . Microsoft-Multiplexorprotokoll fir Netzwerkadapter

. Microsoft-LLDP-Treiber

4. Intemetprotakall, Version & (TCP/IPvE) W
£ >

Installieren. .. Deinstallieren Eigenschaften
Beschreibung

TCF/IP, das Standardprotokoll far WAN-Netzwerke, das den
Datenaustausch Ober verschiedene, miteinander verbundene
MNetzwerke ermaglicht.

oK Abbrechen

Abb. 5: Netzwerkverbindung Eigenschaften

9. Klicken Sie auf die Schaltflache Eigenschaften.

10. Fir die neo-Software muss eine statische |IP-Adresse vergeben werden. Wahlen Sie die
Option Folgende IP-Addresse verwenden.

Eigenschaften von Internetprotokoll, Version 4 (TCP/IPvd) *
Allgemein

IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an den
Metzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen.

(O IP-Adresse automatisch beziehen
(®) Folgende IP-Adresse verwenden:

IP-Adresse: 192 . 168 . 171 . 109
Subnetzmaske: 255.255.255. 0
Standardgateway: 192 , 168 , 168 . 11

DMNS-Serveradresse automatisch beziehen

(®) Folgende DNS-Serveradressen verwenden:

Bevorzugter DNS-Server: 192 . 1658 . 168 . 11

Alternativer DNS-Server:

|

[JEinstellungen beim Beenden iiberpriifen
Erweitert...

Abbrechen
Abb. 6: Eigenschaften von Internet Protocol Version 4 (TCP/IPv4) (Beispiel)

11. Geben Sie die IP-Adresse, die Subnetzmaske und das Standardgateway ein.

12. Klicken Sie auf die Schaltflache OK, um die Einstellungen zu speichern und das Fenster zu
schlie3en.

13. Klicken Sie auf die Schaltflache Konfigurieren.

Konfiguration Microsoft Windows Server 2019 - neo 6.x Rev. 13 12/53



6 Konfiguration Microsoft Windows Server 2019 \ Asc

@ Eigenschaften von Ethernetl »
Netzwerk  Freigabe

Verbindung herstellen Gber:
I? Intel{R) PRO/1000 MT MNetwork Connection

Diese Verbindung verwendet folgende Elemente:

B3 Cliert fiir Microsoft-Netzwerke ~
’:1;;‘2 Datei- und Druckerfreigabe fir Microsoft-Netzwerke

3 Qo5-Paketplaner

[l Intemetprotokoll, Version 4 (TCP/IPvd)

O . Microsoft-Multiplexorprotokoll fir Netzwerkadapter

. Microsoft-LLDP-Treiber

4. Intemetprotakall, Version & (TCP/IPvE) W
£ >

Installieren. .. Deinstallieren Eigenschaften
Beschreibung

TCF/IP, das Standardprotokoll far WAN-Netzwerke, das den
Datenaustausch Ober verschiedene, miteinander verbundene
MNetzwerke ermaglicht.

oK Abbrechen

Abb. 7: Netzwerkverbindung Eigenschaften

14. Klicken Sie auf die Registerkarte Energieverwaltung.

Eigenschaften von Intel(R) Ethernet Connection 1217-LM e
Migemein Erweitert Treiber Details FEreignisse Energievenwaltung
@I Intel{R) Ethemet Connection [217-LM
[ Computer kann das Gerat ausschalten, um Energie zu sparen

Gerat kann den Computer aus dem Ruhezustand aktivieren

Mur Magic Packet kann Computer aus dem Ruhezustand aktivieren

Abbrechen

Abb. 8: Netzwerkverbindung Energieverwaltung

15. Deaktivieren Sie das Kontrollkdstchen Computer kann das Gerét ausschalten, um Energie
zu sparen.

16. Falls Sie keine Sniffer-Karte fir die passive Aufzeichnung konfigurieren mochten, klicken
Sie auf die Schaltflache OK. Die Einstellungen werden gespeichert und das Fenster wird
geschlossen.

Falls Sie eine Sniffer-Karte fur die passive Aufzeichnung konfigurieren méchten, flihren Sie
die nachfolgenden Handlungsschritte durch.

17. Klicken Sie auf die Registerkarte Erweitert.
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N

Eigenschaften von Intel(R) 825741 Gigabit Network Connection *

Aligemein  Erwetet  Treiber Details Ersignisse  Energieverwaltung

Folgende Eigenschaften sind fir diesen Netzwercadapter verfligbar.
Klicken Sie links auf die Eigenschaft, die geandert werden soll, und
wahlen Sie den Wert auf der rechten Seite aus.

Eigenschaft: Wert:
Packet Priority & VLAN | |2044 2
Prefemed NUMA node

Receive Side Scaling

RSS Base Processor Number

RS5 load balancing profile

Speed & Duplex

TCP Checksum Offload (|Pv4)

TCP Checksum Offload (IPvE)
Transmit Buffers

UDP Checksum Offload (|Pv4)

UDP Checksum Offload (IPvE)

Wait for Link ™

Abbrechen

Abb. 9: Netzwerkverbindung erweiterte Eigenschaften (Beispiel)

® In Abhangigkeit von der Netzwerkkarte, kann der nachfolgende Einstellungsdialog anders ge-
staltet sein.

18. Wabhlen Sie in der Liste die Option Receive Buffers oder Receive Descriptors.

19. Geben Sie im Feld Wert den Maximalwert ein. Um den Wert zu vergréRern oder zu verklei-
nern, klicken Sie auf einen der Pfeile.

@ Je nach eingesetzter Karte liegt der Maximalwert zwischen 1024 und 2048.
20. Klicken Sie auf die Schaltflache OK, um die Einstellungen zu speichern und das Fenster zu
schlielen.
6.4 .NET Framework installieren

1. Offnen Sie den Server Manager in der Taskleiste.

= Das folgende Fenster erscheint:

Konfiguration Microsoft Windows Server 2019 - neo 6.x Rev. 13 14 /53



6 Konfiguration Microsoft Windows Server 2019 \ Asc

Fﬁ Server-Manager

Server-Manager * Dashboard

Dashboard WILLKOMMEN BEI SERVER-MANAGER

B Lokaler Server
ii Alle Server “ A g %
= , o Diesen lokalen Server konfigurieren
[ ] Datei-/Speicherdienste P
fo s Schnellstart
2 Rollen und Features hinzuflgen
3 Weitere 7u verwaltende Server hinzufugen
Neuigkeit: g
= 4 Servergruppe erstellen
5 Diesen Server mit Cloud-Diensten verbinden
Weitere Ausblenden
Informationen

Rollen und Servergruppen

Rollen: 2 | Servergruppen: 1 | Server insgesamt: 1
= Datei-, -
= Speich/erdienste ! e !
@ Werwaltbarkeit @ Verwaltbarkeit
Ereignisse Ereignisse
Leistung Dienste
BPA-Ergebnisse Leistung

BPA-Ergebnisse

Abb. 10: Server Manager

2. Klicken Sie auf Rollen und Features hinzufiigen.
= Das folgende Fenster erscheint:

[z Assistent zum Hinzufigen von Rollen und Features = [} *
ZIELSERVER
Vorbemerkungen WIN-KkVesQsNIGaT

Dieser Assistent unterstiitzt Sie beim Installieren von Rollen, Rollendiensten oder Features. Sie
bestimmen anhand der Anforderungen lhrer Organisation, z. B. Freigabe von Dokumenten oder Hosten
Installationstyp einer Website, welche Rollen, Rollendienste oder Features installiert werden sollen.

Verbereitung

Serverauswahl : : :
Gehen Sie zum Entfernen von Rollen, Rollendiensten oder Features wie folgt vor:
Starten Sie den Assistenten zum Entfernen von Rollen und Features,

Stellen Sie sicher, dass die folgenden Aufgaben abgeschlossen wurden, bevor Sie den Vorgang
fortsetzen:

* Das Administratorkonto hat ein sicheres Kennwort.
* Die Netzwerkeinstellungen (z. B. statische IP-Adressen) sind konfiguriert,
* Die neuesten Sicherheitsupdates von Windows Update sind installiert.

Wenn Sie dberprifen missen, ob eine der vorhergehenden Vioraussetzungen erfillt wurde, schlieBen Sie
den Assistenten, fiihren Sie die Schritte aus, und fihren Sie den Assistenten dann erneut aus.

Klicken Sie auf "Weiter®, um den Viorgang fortzusetzen.

[] Diese Seite standardmaBig iberspringen

< Zurick Installieren Abbrechen

Abb. 11: Assistent zum Hinzufligen von Rollen und Features

3. Klicken Sie im Menupunkt Installationstyp auf die Schaltflache Weiter.
Klicken Sie im Menupunkt Serverauswahl auf die Schaltflache Weiter.

Klicken Sie im MenUpunkt Serverrollen auf die Schaltflache Weiter.

o 0 &

Klicken Sie im MenuUpunkt Features auf die Schaltflache Weiter.
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7. Aktivieren Sie das Kontrollkastchen .NET Framework 3.5-Funktionen.
8. Kilicken Sie auf die Schaltflache Weiter.

= Das folgende Fenster erscheint:

[z Assistent zum Hinzufigen von Rollen und Features = [m} *

Installationsauswahl bestatigen s

WIN-KVESQSMIGET

| I Missen Sie einen alternativen Quellpfad angeben? Fir mindestens eine Installationsauswahl fehlen Quelldateien auf dem Zie... x

Vorberaitung Klicken Sie auf "Installieren®, um die folgenden Rollen, Rollendienste und Features auf dem

ausgewahlten Server zu installieren,
Installationstyp

Serveraticwahl [ Zielserver bei Bedarf automatisch neu starten
erverauswa

Optionale Features (z. B. Verwaltungstools) kdnnen auf dieser Seite angezeigt werden, da sie
automatisch ausgewahlt wurden. Wenn Sie diese optionalen Features nicht automatisch installieren
Features méchten, klicken Sie auf "Zuriick”, um die entsprechenden Kontrollkdstchen zu deaktivieren.

Bestatigung

Serverrollen

.NET Framework 3.5-Funktionen
.NET Framework 3.5 (enthalt .MET 2.0 und 3.0)

Konfigurationseinstellungen exportieren
Alternativen Quellpfad angeben

Weiter > Installieren | | Abbrechen

Abb. 12: Assistent zum Hinzufligen von Rollen und Features

9. Offnen Sie den Windows Explorer in der Taskleiste.

10. Klicken Sie auf die Schaltflache Dieser PC.

11. Klicken Sie mit der rechten Maustaste auf das DVD-Laufwerk.
= Ein Kontextmenu erscheint.

12. Klicken Sie im Kontextmenii auf Offnen.
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SC

L _SEC RS Laufwerktonls  Dieser PC
Computer Ansicht Verwalten
&« v 4 B » DieserPC »

# Schnellzugriff bacilo

[ Desktop » -
* Downloads - |
@ Dokumente - 2
[4=5
[&] Bilder -+ ==| Dokumente
E Dieser PC

Musik

S

- Datenbank (D)

= Datenpartition () Gerate und Laufwerke (5)

|

8 DVD-Laufwerk (F:) 55 Diskettenlaufwerk (4:)

b

= O

"Dieser PC" durchsuchen

v D

[ Desktop

Programm installieren oder ausfiithren
Automatische Wiedergabe dffnen...
Offnen

In neuem Fenster 6ffnen

An Schnellzugriff anheften

Mit Windows Defender dberpriifen...

Freigeben fir 5
An "Start" anheften

A rf
‘ams Lokaler Datentrager ( e
Datenbank (D) .
Kopieren
e W 43,5 GE frei von 43,9 GB
- ferven =22 Verknipfung erstellen
o~ DVD-Laufwerk (F:) ;
ﬂ S55_X64FRE_DE-DE_DV9 Eigenschaften
0 Bytes frei von 5,37 GB
11 Elemente 1 Element ausgewahlt

Abb. 13: Computer

13.
14.
15.

Doppelklicken Sie in der Strukturansicht auf den Ordner sources.
Klicken Sie in der Strukturansicht auf den Ordner sxs.

Klicken Sie mit der linken Maustaste oben in die Adressleiste.

= Der Ordnerpfad wird markiert.

16. Klicken Sie mit der rechten Maustaste oben in die Adressleiste.
= Ein Kontextmenu erscheint.

Klicken Sie im KontextmenU auf Kopieren.

X
- @
p

SXS =

Freigeben Ansicht

| 9 =
Start

€« - v

sxs” durchsuchen

F\sources\sxs|

v|c,.

" A 5 W
68 DVD-Laufwerk (F) sss._x6dt 2™ Anderungsdatum  Typ

boot ~ Momentan auf dem Datentrager vorhandene Dateien (1)

efi |j microsoft-windows-netfx3-ondemand-p...  12.09.2016 13:06 CAB-Datei
MNanoServer
SOUFCES
de-de
dimanifests
etwproviders
inf
migration
replacementmanifests
XS
vista
xp
support
‘ams Lokaler Datentriger (C:)

|_j MNetzwerk

1 Element

Grofe

70.659 KB

Abb. 14: Quellenpfad fir Konfigurationseinstellungen kopieren
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18. Wechseln Sie wieder zum Fenster Assistent zum Hinzufiigen von Rollen und Features.
19. Klicken Sie auf Alternativen Quellpfad angeben.

[z Assistent zum Hinzufigen von Rollen und Features = [m} *
- ey ZIELSERVER
Installationsauswahl bestatigen WIN-KkVesQsNIGaT
| A Missen Sie einen alternativen Quellpfad angeben? Fir mindestens eine Installationsauswahl fehlen Quelldateien auf dem Zie... X
Vorberaitung Klicken Sie auf "Installieren®, um die folgenden Rollen, Rollendienste und Features auf dem

ausgewahlten Server zu installieren,
Installationstyp

Serverauswahl | e T R

Optionale Features (z. B. Verwaltungstools) kdnnen auf dieser Seite angezeigt werden, da sie
automatisch ausgewahlt wurden. Wenn Sie diese optionalen Features nicht automatisch installieren
Features méchten, klicken Sie auf "Zuriick”, um die entsprechenden Kontrollkdstchen zu deaktivieren.

Serverrollen

.NET Framework 3.5-Funktionen
.NET Framework 3.5 (enthalt .MET 2.0 und 3.0)

Konfigurationseinstellungen exportieren
Alternativen Quellpfad angeben

Weiter > Installieren | | Abbrechen

Abb. 15: Assistent zum Hinzufligen von Rollen und Features

20. Klicken Sie mit der rechten Maustaste in das Eingabefeld Pfad.
= Ein Kontextmenu erscheint.

21. Klicken Sie im Kontextmenu auf Einfiigen.
= Der Pfad wird eingeflgt.

[z, Assistent zum Hinzufigen von Rollen und Features *

Alternativen Quellpfad angeben

Auf einigen Servern stehen maglicherweise nicht alle Quelldateien zur Verfigung, die zum Hinzuflgen aller
Rollen, Rollendienste oder Features erforderlich sind. Die Quelldateien wurden vielleicht nicht installiert oder
wurden spater nach der Installation des Betriebssystems von Benutzern entfernt.

Falls auf dem Server, auf dem Sie Rollen oder Features installieren méchten, nicht alle erforderlichen
Quelldateien vorhanden sind, kann der Server versuchen, die Dateien Gber Windows Update oder aus einem
Speicherort abzurufen, der in der Gruppenrichtlinie angegeben ist.

Sie kdnnen auch einen alternativen Pfad fur die Quelldateien angegeben, falls diese nicht auf dem Zielserver
vorhanden sind. Der Quellpfad oder die Dateifreigabe muss entweder der Gruppe "Jeder” (aus
Sicherheitsgrinden nicht empfohlen) oder dem Computerkonto (lokales System) des Zielservers
Leseberechtigungen erteilen. Es reicht nicht aus, dem Benutzerkonto Zugriff zu erteilen.

Im Folgenden werden Beispiele fir einen giiltigen Quelldateipfad aufgefiihrt. Dabei ist der Zielserver der lokale
Server, und das Laufwerk "E:" enthélt die Windows Server-Installationsmedien.

Die Quelldateien fdr .NET Framework 3.5-Features werden nicht als Teil einer Standardinstallation installiert,
stehen aber im Ordner "Sx5* zur Verfligung:
E\Sources\SxS\

Quelldateien fiir andere Features sind in der Datei "Install.wim” verfigbar. Figen Sie dem Pfad das Prafix "WIM:"
und ein Suffix hinzu, um den Index des Images anzugeben, aus dem die Quelldateien abgerufen werden. Im
folgenden Beispiel lautet der Index "4

WIM:E\Sources\Installwirn:4

Pfad: |F\sources\sxg |

[ ok | [ Abbrechen |

Abb. 16: Quellenpfad fur Konfigurationseinstellungen eingefiigt

22. Klicken Sie auf die Schaltflache OK, um die Einstellungen zu speichern und das Fenster zu
schlielRen.
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6.5

23. Klicken Sie auf die Schaltflache Installieren, um den Dienst zu installieren.
24. Klicken Sie auf die Schaltflache SchlieBen, um das Fenster zu schliel3en.

Media Foundation installieren

1. Betatigen Sie die Windows-Taste.

2. Offnen Sie die Windows-Optionen (iber Systemsteuerung > Programme und Features.
3. Klicken Sie die Option Windows-Features aktivieren oder deaktivieren.

[l Programme und Features

T [ » Systemsteuer
Startseite der Systemsteuerung
Installierte Updates anzeigen

® Windows-Features aktivieren
oder deaktivieren

Abb. 17: Windows Optionen

4. Das folgende Fenster erscheint.

& Assistent zum Hinzufigen von Rollen und Features - O X
ZIELSERVER
VOrbemerkU”lgeﬂ WIN-2F36QO5UFEP

Dieser Assistent unterstitzt Sie beim Installieren von Rollen, Rollendiensten oder Features. Sie
bestimmen anhand der Anforderungen lhrer Crganisation, z. B. Freigabe von Dokumenten oder Hosten
Installationstyp einer Website, welche Rollen, Rollendienste ader Features installiert werden sallen.

Vorbereitung

Serverauswzhl . . .
Gehen Sie zum Entfernen von Rollen, Rollendiensten oder Features wie folgt vor:

Starten Sie den Assistenten zum Entfernen von Rollen und Features,

Stellen Sie sicher, dass die folgenden Aufgaben abgeschlossen wurden, bevor Sie den Vorgang
fortsetzen:

* Das Administratorkonto hat ein sicheres Kennwort.
* Die Netzwerkeinstellungen (z. B. statische IP-Adressen) sind kenfiguriert.
* Die neuesten Sicherheitsupdates von Windows Update sind installiert.

Wenn Sie Gberprifen missen, ob eine der vorhergehenden Voraussetzungen erfillt wurde, schlieBen Sie
den Assistenten, fihren Sie die Schritte aus, und fahren Sie den Assistenten dann erneut aus.

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen,

[] Diese Seite standardmaBig dberspringen

Installieren Abbrechen

< Zurilck

Abb. 18: Assistent zum Hinzufligen von Rollen und Features

5. Klicken Sie auf die Schaltflache Weiter.

6. Aktivieren Sie bei Installationstyp die Option Rollenbasierte oder featurebasierte Installati-
on.

Konfiguration Microsoft Windows Server 2019 - neo 6.x Rev. 13
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Viorbereitung

Serverauswahl

[z Assistent zum Hinzufdgen von Rollen und Features

Installationstyp auswahlen

(nsc

O pod

ZIELSERVER
WIN-2ZF36Q0OSUFEP

Wahlen Sie den Installationstyp aus. Sie kdnnen Rollen und Features auf einem ausgefiihrten physischen
Computer oder auf einem virtuellen Computer oder auch auf einer virtuellen Festplatte (Virtual Hard
Disk, VHD) im Offlinemodus installieren.

® Rollenbasierte oder featurebasierte Installation
Konfigurieren Sie einen einzelnen Server, indem Sie Rollen, Rollendienste und Features hinzuftgen.

) Installation von Remotedesktopdiensten

Bei der Installation waren Rollendienste fir die virtuelle Desktopinfrastruktur (Virtual Desktop
Infrastructure, VDI) erforderlich, um eine Desktopbereitstellung auf Basis eines virtuellen Computers
oder einer Sitzung zu erstellen.

< Zurick | | Weiter > Installieren
Abb. 19: Installationstyp
7. Klicken Sie auf die Schaltflache Weiter.
= Das folgende Fenster erscheint:
& Assistent zum Hinzufigen von Rollen und Features - O X

Vorbersitung
Installationstyp
Serverrollen

Features

Zielserver auswahlen

ZIELSERVER
WIN-2F35QO5UFSP

Wahlen Sie einen Server oder eine virtuelle Festplatte aus, auf dem baw. der Rollen und Features
installiert werden sollen.

(® Einen Server aus dem Serverpool auswahlen

() Virtuelle Festplatte auswahlen

Serverpool

Filter: |

Betrieb

MName IP-Adresse

w

WIN-2F36005UF8P

192.168.171.155 Microsoft Windows Server 2016 Standard

1 Computer gefunden

Auf dieser Seite werden Server angezeigt, die unter Windows Server 2012 oder einer neueren Version
von Windows Server ausgefiihrt werden und mithilfe des Befehls "Server hinzufagen® im Server-
Manager hinzugefigt wurden. Offlineserver und neu hinzugefigte Server, fir die die Datensammilung
noch nicht abgeschlossen ist, werden nicht angezeigt.,

Installieren

< Zuriick || Weiter »

Abb. 20: Serverauswahl

8. Aktivieren Sie bei Serverauswahl die Option Einen Server aus dem Serverpool auswéahlen.

9. Wahlen Sie lhren Server aus dem Serverpool aus.
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10. Klicken Sie auf die Schaltflache Weiter.
= Das folgende Fenster erscheint:

F'ﬁ Assistent zum Hinzufigen von Rollen und Features — Oa X
- ZIELSERVER
Features auswahlen WIN-2F36Q05UFaP

Vorberaitung Wiahlen Sie die auf dem ausgewdhlten Server zu installierenden Features aus.

Installationstyp Features Beschreibung
Serverauswzhl || Internetdruckelient Media Foundation bietet — mit
Serverrollen [ IP-Adressverwaltungsserver (IPAM-Server) Windows Media Foundation,
[] isMS-Serverdienst Windows Media Format SDK und
[] LPR-Partmonitar einer Teilmenge von DirectShow fir
Bestatigung Server — die erforderliche
b [ Message Queuing Infrastruktur, damit Anwendungen
[ Multipfad-E/A und Dienste Miniaturansichten far
I [ MultiPaint Connectar Mediendateien transcodieren,
[[] Metzwerklastenausgleich analysieren und generieren kdnnen,
[] Peer Name Resalution-Pratokoll Media Foundation ist fiir die
[] RAS-Verbindungs-Manager-Verwaltungskit {CMAK Desktopdarstellung erforderlich,

[] Remotedifferenzialkomprimierung
b [] Remoteserver-Verwaltungstools
[] Remoteunterstitzung
[] RPC-Gber-HTTP-Proxy
[1 Sammlung von Setup- und Startereignissen
[] SME Bandwidth Limit
[ SMTP-Server
I [] SNMP-Dienst

< Zuriick || Weiter » Installieren Abbrechen

Abb. 21: Features

11. Aktivieren Sie bei Features die Option Media Foundation.
12. Klicken Sie auf die Schaltflache Installieren, um den Dienst zu installieren.

13. Starten Sie den Computer nach der Installation neu um die Einstellungen zu Gbernehmen.

6.6 SNMP-Dienst installieren

Far SNMPget-Anfragen nutzt das Aufzeichnungssystem einen systemeigenen SNMP-Dienst.
Der SNMP-Dienst des Betriebssystems wird nicht genutzt.

@ Verwenden Sie fur den neo-SNMP-Agent einen anderen Netzwerkport als den Standard-
SNMP-Port des Betriebssystems oder deaktivieren Sie den SNMP-Dienst des Betriebssys-
tems, falls Sie ihn fir keine anderen Anwendungen bendtigen.

Die Installation den SNMP-Dienstes missen Sie Uber die Windows-Optionen vornehmen.
1. Betétigen Sie die Windows-Taste.
2. Offnen Sie die Windows-Optionen Uber Systemsteuerung > Programme und Features.

3. Klicken Sie die Option Windows-Features aktivieren oder deaktivieren.
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[3‘ Programme —

&« v d » Systemsteuerung * Programme » v QO Systemsteuerung durchsuchen O

Startseite der Systemsteuerung . Programme und Features

(']' Programm deinstallieren I ) Windows-Features aktivieren oder deaktivieren I
Installierte Updates anzeigen
Programme ausfahren, die far vorherige Versionen von Windows entwickelt wurden

Systemn und Sicherheit

MNetzwerk und Internet

Hardware Installieren ven Programmen
* Programme L—=1 Standardprogramme
Benutzerkonten _% Standardeinstellungen fir Medien und Gerdte dndern

Darstellung und Anpassung
Zeit und Region
Erleichterte Bedienung

Abb. 22: Systemsteuerung - Windows-Features aktivieren

[ Server-Manager - [m| X

Server-Ma nager °* Dashboard - \'é;'\ | r Verwalten Tools Ansicht  Hilfe

Dashboard WILLKOMMEN BEI SERVER-MANAGER

# Lokaler Server

ii Alle Server . . .
- o o Diesen lokalen Server konfigurieren
g Datei-/Speicherdienste P -
Schnellstart
2 Rollen und Features hinzuflgen
3 Weitere zu verwaltende Server hinzuflgen
Meuighkeit _
SHeEE= 4 Servergruppe erstellen
5 Diesen Server mit Cloud-Diensten verbinden
Weitere Ausblenden
Informationen

Rollen und Servergruppen

Rollen: 1 | Servergruppen: 1 | Server insgesamt: 1
= Datei- -
[} Speicl:'erdienste 1 B Lokaler Server 1
@ Verwaltbarkeit @ Verwaltbarkeit
Ereignisse Ereignisse
Leistung Dienste
BPA-Ergebnisse Leistung .

Abb. 23: Rollen und Features hinzufliigen

4. Wabhlen Sie den Menlpunkt Rollen und Features hinzufiigen.
= Der Installationsassistent erscheint.
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Vorbemerkungen

Installationstyp

Serverauswahl

[z Assistent zum Hinzufigen von Rollen und Features —

ZIELSERVER
WIN-0UM1JFCLSSP

Dieser Assistent unterstitzt Sie beim Installieren von Rollen, Rollendiensten oder Features. Sie
bestimmen anhand der Anforderungen lhrer Organisation, z. B. Freigabe von Dokumenten oder Hosten
einer Website, welche Rollen, Rollendienste oder Features installiert werden sollen.

Gehen Sie zum Entfernen von Rollen, Rollendiensten oder Features wie folgt vor:
Starten Sie den Assistenten zum Entfernen von Rollen und Features,

Stellen Sie sicher, dass die folgenden Aufgaben abgeschlossen wurden, bevor Sie den Vorgang
fortsetzen:

* Das Administratorkonto hat ein sicheres Kennwort.
* Die Netzwerkeinstellungen (z. B. statische IP-Adressen) sind konfiguriert.
* Die neuesten Sicherheitsupdates von Windows Update sind installiert.

Wenn Sie dberprifen missen, ob eine der vorhergehenden Vioraussetzungen erfillt wurde, schlieBen Sie
den Assistenten, fiihren Sie die Schritte aus, und fihren Sie den Assistenten dann erneut aus.

Klicken Sie auf "Weiter®, um den Viorgang fortzusetzen.

[] Diese Seite standardmaBig dberspringen

< Zurick Installieren Abbrechen

Abb. 24: Assistent zum Hinzufligen von Rollen und Features

5. Klicken Sie auf die Schaltflache Weiter.
6. Aktivieren Sie bei Installationstyp die Option Rollenbasierte oder featurebasierte Installati-

on.
[z Assistent zum Hinzufigen von Rollen und Features — O *
z - ZIELSERVER
Installationstyp auswahlen WIN-QUMIRCLSS?

Serverauswahl

Wahlen Sie den Installationstyp aus. Sie kdnnen Rollen und Features auf einem ausgefithrten physischen
Computer oder auf einem virtuellen Computer oder auch auf einer virtuellen Festplatte (Virtual Hard
Disk, VHD) im Offlinemodus installieren.

® Rollenbasierte oder f basierte Installation

Kaonfigurieren Sie einen einzelnen Server, indem Sie Rellen, Rollendienste und Features hinzufigen.

ol Nati R tedec "

von

Bei der Installation waren Rollendienste fir die virtuelle Desktopinfrastruktur (Virtual Desktop
Infrastructure, VDI) erforderlich, um eine Desktopbereitstellung auf Basis eines virtuellen Computers
oder einer Sitzung zu erstellen.

< Zurlck | | Weiter > Installieren Abbrechen

Abb. 25: Installationstyp auswahlen

7. Klicken Sie auf die Schaltflache Weiter.

= Das Fenster zur Serverauswahl erscheint.

Konfiguration Microsoft Windows Server 2019 - neo 6.x Rev. 13 23/53



6 Konfiguration Microsoft Windows Server 2019 \ A

[z Assistent zum Hinzufigen von Rollen und Features — O *
. o ZIELSERVER
Zielserver auswahlen WINQUMLIFCLSSD

Wahlen Sie einen Server oder eine virtuelle Festplatte aus, auf dem bzw. der Rollen und Features

Vorbereitung . X
installiert werden sollen.

Installationstyp

Serverauswahl

Serverrollen

Einen Server aus dem Serverpool auswahlen

() Virtuelle Festplatte auswahlen

Faatures Serverpool

Filter: |

Name |P-Adresse Betriebssystem

169.254.74.203... Microsoft Windows Server 2019 Datacenter

1 Computer gefunden

Auf dieser Seite werden Server angezeigt, die unter Windows Server 2012 oder einer neueren Version
von Windows Server ausgefihrt werden und mithilfe des Befehls "Server hinzufiigen® im Server-
Manager hinzugefiigt wurden. Offlineserver und neu hinzugefiigte Server, fir die die Datensammlung
nach nicht abgeschlossen ist, werden nicht angezeigt.

< Zurlck | | Weiter > Installieren Abbrechen

Abb. 26: Serverauswahl

8. Aktivieren Sie bei Serverauswahl die Option Einen Server aus dem Serverpool auswéahlen.
9. Wahlen Sie Ihren Server aus dem Serverpool aus.
10. Klicken Sie auf die Schaltflache Weiter.

= Die Liste der Features erscheint.

[z Assistent zum Hinzufigen von Rollen und Features — O *
o ZIELSERVER
Features auswahlen WINQUMLIFCLSSD

Vorbaraitung Wahlen Sie die auf dem ausgewahlten Server zu installierenden Features aus.

Installationstyp Features Beschreibung

SelvSatwah [] Remotedifferenzialkomprimierung - D riciictweik Moragsment,

Serverrollen Remoteserver-Verwaltungstools Protokoll (SNMP)-Dienst umfasst
- N [] Remoteunterstitzung Agents zum Uberwachen der

] RPC-uber-HTTP-Proxy Aktivitdt von Netzwerkgeraten sowie

Bestatigung [ Sammlung von Setup- und Startereignissen zum Erstellen von Berich_ten fl:l.l' die
[ simple TCP/IP Services Netzwerkkonsolen-Arbeitsstation.
[C] SMB 1.0/CIFS File Sharing Support
[ SMB-Bandbreitengrenzwert
[] SMTP-Server
SNMP-Diensi

] Wi SNMP-Anbieter
[1 speicherreplikat
[] standardbasierte Windows-Speicherverwaltung
[] storage Migration Service
[] Storage Migration Service Proxy
+| System Data Archiver (Installiert)
[1 System Insights
[] Telnet Client

[71 TFTP Client

< Zurlck | | Weiter > Installieren bbrechen

Abb. 27: Features - SNMP-Dienst aktivieren

11. Aktivieren Sie die Option SNMP Dienst.

= Das Fenster zur Auswahl der Tools 6ffnet sich.

Konfiguration Microsoft Windows Server 2019 - neo 6.x Rev. 13 24153



6 Konfiguration Microsoft Windows Server 2019 \ Asc

= Assistent zum Hinzufigen von Rollen und Features — O e I

ZIELSERVER ’

Featu 122 Ele h |en [z Assistent zum Hinzufigen von Rollen und Features *
4
Wahlen Sie di f d
STEn e e Au aEm Sollen fur SNMP-Dienst erforderliche Features
Features hinzugefigt werden?

Remotedifferend e folgenden Tools sind zum Verwalten dieses Features erforderlich,
Remoteserver-W  gie missen jedoch nicht auf demselben Server installiert sein.

— RPC-Gber-HTTP 4 Remoteserver-Verwaltungstools

Sammlung von 4 Featureverwaltungstools
Simple TCP/IP 5 [Tools] SNMP-Tocls
SMB 1.0/CIFS Fil
SMEB-Bandbreite
SMTP-5erver
4 t
WMI SNMP-
Speicherreplikat]
Standardbasiert
Storage Migrati
Storage Migrati
+| System Data Arg
Systemn Insights

Telnet Client
TFTP Client Features hinzufigen

Verwaltungstools einschlieBen (falls vorhanden)

‘ Abbrechen

< Zurick Weiter > Installieren Abbrechen

Abb. 28: SNMP-Dienst - Remoteserver-Verwaltungstools hinzufligen

12. Klicken Sie auf die Schaltflache Features hinzufiigen, um die Verwaltungstools hinzuzufi-
gen.

= Das Bestatigungsfenster erscheint.

[z Assistent zum Hinzufigen von Rollen und Features — O *
Installationsauswahl bestatigen vl LS

Klicken Sie auf "Installieren®, um die folgenden Rollen, Rollendienste und Features auf dem

Vorbereitung ; .
ausgewdhlten Server zu installieren.

Installationstyp

Serverauswahl R T R

Optionale Features (z. B. Verwaltungstools) kdnnen auf dieser Seite angezeigt werden, da sie
automatisch ausgewahlt wurden. Wenn Sie diese optionalen Features nicht automatisch installieren
méchten, klicken Sie auf "Zuriick”, um die entsprechenden Kontrollkdstchen zu deaktivieren.

Serverrollen

Remoteserver-Verwaltungstools
Featureverwaltungstools
SNMP-Tools

SNMP-Dienst

Konfigurationseinstellungen exportieren
Alternativen Quellpfad angeben

Weiter > Installieren | | Abbrechen

Abb. 29: SNMP-Dienst installieren

13. Aktivieren Sie die Option Zielserver bei Bedarf automatisch neu starten.
14. Klicken Sie auf die Schaltflache Installieren, um den Dienst zu installieren.

= Der Server wird nach der Installation neu gestartet.
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6.7

6.7.1

Dienste konfigurieren
1. Offnen Sie den Server Manager in der Taskleiste.

2. Klicken Sie auf den Menlpunkt Tools > Dienste.

e Server-Manager *

Server-Manager * Dashboard

Active Directory-Benutzer und -Computer
WILLKOMMEN BEI SERVER-MANAGER Active Directory-Domanen und -Vertrauensstellungen

Active Directory-Modul fir Windows PowerShell

Active Directory-Standorte und -Dienste

0 Diesen ‘Oka‘eﬂ Server Active Directory-Verwaltungscenter
ADSI-Editor

Schnellstart

Aufgabenplanung
Rollen und Features hinz

M

Computerverwaltung

Datentrégerbereinigung

w

Weitere zu verwa e
Weitere zu verwaltende | Diercte

Ressgleien 4 Servergruppe erstellen ek

Ereignisanzeige

Diesen Server mit Cloud Bypet¥ Maoooc
Internetinfermationsdienste (1S)-Manager

un

Weitere
Informationen Internetinfermationsdienste 6.0 (1I5)-Manager

iSCSl-Initiator

Komocnentendienste

Abb. 30: Services auswahlen

SNMP-Dienst konfigurieren

1. Wabhlen Sie Uber das Kontextmenl des SNMP-Dienstes den Menlpunkt Eigenschaften.

2. Wahlen Sie in der Registerkarte Allgemein aus der Dropdown-Liste Starttyp den Eintrag
Automatisch aus.

G Dienste — O *
Datei  Aktion Ansicht 7
e D Eoz HE > w0

.. Dienste (Lokal) . Dienste (Lokal)

SNMP-Dienst Mame Beschreibung Status Starttyp Anmel
{.E:)_;Smartcard-GerﬁteaufZﬁhlun... Erstellt Softwa... Deaktivi... Lokale

Den Dienst beenden v L -

Den Dienst neu starten %;SNMP Dienst Aktiviert SNM...  Wird au... Automa... Lokale
‘*—‘:).ESNMP'T Eigenschaften von SNMP-Dienst (Lokaler Computer) *
&} Softwarg

Beschreibung: i Speicher Traps Sicherheit Abhangigkeiten

Abktiviert SNMP-Anforderungen J.E:)_;SSDP-SU Algemein Anmelden Wiederherstellung Agent

(Simple Metwork Management \‘:) )
Protocol), die von diesem Computer £/ SSTP-Dig . . =
verarbeitet werden. Der Computer -5:) Standard Dienstname: L

kann keine SNMP-Anforderungen _5:) StateRep| Anzeigename:  SNMP-Dienst
verarbeiten, falls dieser Dienst n«" 5 i
beendet wird. Falls dieser Dienst "‘}) torage Beschreibuna: iviert SNMP-Anforderungen (Simple Network A
deaktiviert wird, kinnen die Dienste, & Stromve Management Protocol), die von diesem Computer v
die von diesem Dienst ausschlicBlich &) SysMain sararhaitct wardan Mar Came dar brann laina
abhangig sind, nicht mehr gestartet -J_E:)-Systeme Pfad zur EXE-Datei:
werden. i AW

S TCP/P- C:\Windows\System 32'snmp exe

GhTelefond)  Startyp: Automatisch -
{.:) Telefonig
{.:) Ubermitt
J.:) Uberwac
J.:) Untersti
‘»r—? Update Starten Beenden Anhalten Fortsetzen
ELUPRP-Gg
{.:) User Exp
{.:) Verbesse
__r_:) Verbindu Startparameter:
J.:) Verschli
J.:) Verwaltu

J.:) Verwaltu -
&:}_;Vir‘tuelle Abbrechen Ubemehmen

< >

Dienststatus: Wird ausgeflhrt

Sie konnen die Startparameter angeben, die Gbemommen werden sollen,
wenn der Dienst von hier aus gestartet wird.

Abb. 31: SNMP-Dienst konfigurieren - Registerkarte Allgemein

3. Klicken Sie auf die Registerkarte Agent, um die Kontaktdaten und den Standort einzuge-
ben.

Konfiguration Microsoft Windows Server 2019 - neo 6.x Rev. 13 26 /53



6 Konfiguration Microsoft Windows Server 2019

(nsc

4. Aktivieren Sie die Kontrollkastchen vor den Diensten, die Sie damit berwachen mochten.

% Dienste — O *
Datei  Aktion Ansicht 7
e D Eoz HE > w0
.. Dienste (Lokal) . Dienste (Lokal)
SNMP-Dienst Mame Beschreibung Status Starttyp Anmel
{.E:)_;Smartcard-GerﬁteaufZﬁhlun... Erstellt Softwa... Deaktivi... Lokale
Den Dienst beenden v L -
Den Dienst neu starten %SNMP Dienst Aktiviert SNM...  Wird au... Automa.. Lokale
""‘I) SNMP Eigenschaften von SNMP-Dienst (Lokaler Computer) *
£} Softwa
Beschreibung: &% Speich T Sicherheit Abhandiaket
Aktiviert SNMP-Anforderungen é SEDP- T rap.s o : e g zent
(Simple Metwork Management ;5 gEmein melden ! EEE AT
Protocol), die von diesem Computer 5L SSTP-
verarbeitet werden. Der Computer .{_::) Standd Intemet-Verwaltungssysteme fordem méglicherweise_ die .
kann keine SNMP-Anforderungen € StateR Kontaktperson, den Sy dort und Netzwerkdienste fir
verarbeiten, falls dieser Dienst g diesen Computer vom SNMP-Dienst an.
. ; ; Gl Storag
beendet wird, Falls dieser Dienst ‘-'
deaktiviert wird, kénnen die Dienste, & Strom —
die von diesem Dienst ausschlieBlich (&) SysMa Kontakt: |Adm|n|strator |
abhangig sind, nicht mehr gestartet {.E:)-Syste
werden., {_E:):;TCP.-"IF Standort: |Admin@example.c0m |
) Telefo
{_E:)_;Telefo Dienst
‘5") l:lberr'r Physisch Anwendungen Datenverbindung/Subnetz
2k Uberw
__r_;:)__ Unters Intemet Ende-zu-Ende
{.E:)_;Updat
£ UPRP-
{.l:) User B
{_E:)_;‘u'erbes
{.E:)_;‘u‘erbin
{.E:)_;‘u‘ersch
{.E:)_;‘u‘erwal
{.E:)_;‘u‘erwal
G Virtuel Apbrechen | | Ubemehmen
£ >

Abb. 32: SNMP-Dienst konfigurieren - Registerkarte Agent

5. Klicken Sie auf die Registerkarte Sicherheit, um der Community die Leserechte zuzuwei-

sen.
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6.7.1.1

wy LIENSTE

Datei  Aktion

Ansicht 7

&= | FHEB e HE » o uw

N

.. Dienste (Lokal)

' Dienste (Lokal)
SNMP-Dienst

Den Dienst beenden
Den Dienst neu starten

Beschreibung:

Aktiviert SNMP-Anforderungen
(Simple Metwork Management
Protocol), die von diesem Computer
verarbeitet werden. Der Computer
kann keine SNMP-Anforderungen
verarbeiten, falls dieser Dienst
beendet wird, Falls dieser Dienst
deaktiviert wird, kénnen die Dienste,
die von diesemn Dienst ausschlieBlich
abhangig sind, nicht mehr gestartet
werden,

MName

Ji}_;Smartcard-GerﬁteaufZﬁhlun... Erstellt Softwa...

-

Beschreibung Status Starttyp Anmel

Deaktivi... Lokale

&SNMP-Dienst Aktiviert SNM...  Wird au... Automa.. Lokale

S SNMP
J_;')_; Softwg
J_;')_; Speich
1€,55DP-
£,55TP-
J_;')_; Standg
J_;')_; StateR|
J_;')_; Storag
J_;')_; Strom
J_;')_; SysMa
J_;')_; Syste

ELTCP/IA
) Telefo
) Telefo
J_;')_; Uberrr
J_;')_; Uberw
J_;')_; Unters|
J_;')_; Updat
£ UPRP-
J_;')_; User B
J_;')_; Verbes|
J_;')_; Verbin
J_;')_; Versch
J_;')_; Verwal
J_;')_; Verwal
1 Virtuel

Eigenschaften von SNMP-Dienst (Lokaler Computer)

Allgemein Anmelden Wiederherstellung

Traps Sicherheit Abhangigkeiten

Authentifizierungstrap senden

Ak ierte Communitynamen

*

Agent

Community Rechte

public NUR LESEN

Hinzufiigen... Bearbeiten... Entfemen

(®) SNMP-Pakete von jedem Host annehmen
(O SNMP-Pakete von diesen Hosts annehmen

Hinzufiigen... Bearbeiten... Entfemen

Abbrechen

Ubemehmen

<

Abb. 33: SNMP-Dienst konfigurieren - Registerkarte Sicherheit

6. Klicken Sie auf die Schaltflache Hinzufiigen.

© ® N

das Fenster zu schlief3en.

Aktivieren Sie die Option SNMP-Pakete von jedem Host annehmen.

10. Starten Sie den SNMP-Dienst neu, um die Einstellungen zu Gbernehmen.

Skript fiir Benachrichtigungen ausfiihren

Geben Sie den Namen der Community ein und klicken Sie auf die Schaltflache Hinzufiigen.

Klicken Sie abschlieRend auf die Schaltflache OK, um die Einstellungen zu speichern und

Fir das automatische Setzen der IP-Adresse des SNMP-Empfangers stellt ASC ein Skript zu

Verfugung.

Sie finden die Datei SQLInserter_Notif SNMP.ex_im Ordner
C:\Program Files (x86)\ASC\ASC Product Suite\scripts.

1. Benennen Sie die Dateiendung SQLInserter_Notif SNMP.ex_in .exe um.

2. Fuhren Sie das Skript auf dem Server aus, auf dem der Enterprise Core mit der Daten-

bank-Verbindung konfiguriert ist.

= Der Eingabedialog fir die IP-Adresse des SNMP-Empfangers 6ffnet sich.

Konfiguration Microsoft Windows Server 2019 - neo 6.x Rev. 13
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ASC SQL Inserter .

Log
10:40:13 INFO _ Looking for placeholders for the SOL Soript..

placeholder

Abb. 34: SQL-Inserter - IP-Adresse des SNMP-Empfangers
3. Geben Sie die IP-Adresse des SNMP-Empfangers ein.
HINWEIS! Im Falle von Mitel muss dies eine MPA Probe Address sein.

4. Klicken Sie auf die Schaltflache OK.

= Das Skript sucht, Gber die im System hinterlegten Umgebungsvariablen, die ASC-Um-
gebung ab und liest dort alle notwendigen Informationen, wie z. B. den Datenbanktyp,
Benutzer und Passwort aus.

= Eine Sicherheitsabfrage erscheint.

10:40:13 INFO  Looking for placehaolders for the SQL Script...
10:40:46 INFO Ry ting i i ission...

‘ @ Confirm execution of database script?

;T:Ml

Abb. 35: SQL-Inserter - Sicherheitsabfrage bestatigen

5. Bestatigen Sie die Sicherheitsabfrage, damit das Skript ausgefuhrt wird.

= Nach dem Durchlauf erscheint eine Erfolgsmeldung.

ASC SQL Inserter e

10:40:13 INFO  Looking for placeholders for the SOL Script.,
10:40:46 INFO i i ion p is5i
10:40:59 INFO _._grante

| ‘ ® Successfully injected SQL Script!

ﬂ

Abb. 36: SQL-Inserter - Erfolgsmeldung schlieRen
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6. Bestatigen Sie die Erfolgsmeldung.

= Die SNMP-Traps fur die folgenden Nachrichten werden nun an die IP-Adresse des
SNMP-Empfangers geschickt.
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6.7.1.1.1

Benachrichtigungen

Betreff

CONFIGURATION_
STATUS

CONNECTION_STATUS

CONVERSATION_
STREAM_MISSING

CORE_AVAILABILITY _
STATUS

CTICONNECT_MODULE_

STATE

CTICONNECT_MONITOR._

POINTS_STATE

CTICONNECT _PBX_
CONNECTION_STATE

CTICONNECT_RC._
CONNECTION_STATE

CTICONNECT._
RECORDING _
EXTENSIONS_STATE

CTICONNECT_STREAM._
REQUEST FAILED

DATABASE_
BACKUP_STATE

Status
1)

o

o
o
o
o
o
o

Beschreibung

Die Konfiguration ist nicht korrekt. Bitte pri-
fen Sie die Konfigurationsparameter.

Der Service Name auf dem Server IP-Adres-
se oder Servername ist nicht verfligbar.

Ein oder mehrere Streams fehlten in Konver-
sation Konversations-ID (Aufzeichnungspro-
blem).

Der Server ist nicht verfugbar.

Das Modul neo-Applikation fur die PBX Na-
me ist nicht betriebsbereit.

Das Monitoring in Modul neo-Applikation ist
fur Extension fehlgeschlagen.

Das Modul neo-Applikation ist nicht verbun-
den mit Name.

Recording Control ist nicht verbunden.

Die Aktivierung der Rekorder-Extensions in
Modul neo-Applikation ist fir Extension fehl-
geschlagen.

Ein Fehler mit Code Fehlercode fiir CTI-ID in
Konversation Konversations-ID ist aufgetre-
ten.

HINWEIS!

Diese Meldung ist eine INFO-Meldung flr
das Feature Recording Content Validation.
Mit dem Feature Recording Content Validati-
on kénnen Aufzeichnungen auf Funktionalitat
gepruft werden.

Beim Erstellen des Datenbank-Backups ist
ein Fehler aufgetreten.

MaBRnahmen

Prioritat

Uberpriifen Sie die Konfigurationsparameter. 1t

Starten Sie den betroffenen Server neu.

(Hoch)

1
(Sehr hoch)

Kontaktieren Sie den ASC-Support unter +49 t

700 27278776.
Uberpriifen Sie den Server.

Starten Sie den betroffenen Server neu.

(Hoch)

1t
(Sehr hoch)

1
(Sehr hoch)

Kontaktieren Sie den ASC-Support unter +49 t

700 27278776.
Uberpriifen sie die Verbindung zur PBX.

Starten Sie den betroffenen Server neu.

Kontaktieren Sie den PBX-Hersteller und/
oder den ASC-Support unter +49 700
27278776.

Kontaktieren Sie den PBX-Hersteller und/
oder den ASC-Support unter +49 700
27278776.

Uberpriifen Sie, ob fiir einen Datenbank-

Backup noch genligend Speicherplatz ver-

fugbar ist.

(Hoch)

1t
(Sehr hoch)
1t
(Sehr hoch)

t
(Hoch)

t
(Hoch)

1
(Sehr hoch)
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Betreff

DATABASE_
CONNECTION_ERROR

DB_DRIVE_SPACE

DB_DRIVE_SPACE

DRIVE_SPACE
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DRIVE_SPACE

€G/¢c¢e

Status

o

Beschreibung MaRnahmen
Die Primar-Datenbank ist ausgefallen. Uberpriifen Sie die Datenbank.

Die GroRe der DB betragt aktuell Speicher-  Stellen Sie der Datenbank-Partition mehr
platz GB. Zusatzlich sind Fremddaten auf der Speicherkapazitat zur Verfliigung.
Partition mit belegter Speicherplatz GB. So-

mit belauft sich der freie Speicher der DB-

Partition auf aktuell freier Speicherplatz GB.

Die GroRe der DB betragt aktuell Speicher-  Stellen Sie der Datenbank-Partition mehr
platz GB. Zusatzlich sind Fremddaten auf der Speicherkapazitat zur Verfliigung.
Partition mit belegter Speicherplatz GB. So-

mit belauft sich der freie Speicher der DB-

Partition auf aktuell freier Speicherplatz GB.

Das Laufwerk Name hat die Speicherkapazi- Um mehr Speicherkapazitat zur Verfigung
tat von zur Verfiigung stehender Speicher-  zu stellen,

platz GB erreicht. Der Léschprozess beginnt
nun nicht archivierte/expandierte/transferierte

7 i cherplatz zu,
Gesprache zu léschen.

oder

« archivieren Sie die Daten,
oder

 transferieren Sie die Daten auf eine
Speichererweiterung.

Auf dem Laufwerk Name stehen nur noch Der Error-Level wird bald erreicht sein.
freier Speicherplatz GB zur Verfiigung.

freier Speicherplatz GB zur Verfigung. Ach- tenverlust die Archivierung oder Kopie auf
tung, erreicht die Kapazitat das Error-Level  Systemerweiterung konfiguriert werden.
werden nicht archivierte/expandierte/transfe- E.iis es sich um ein anderes Laufwerk als

rierte Gesprache geldscht. den Callpool handelt

» erhohen Sie die Laufwerkskapazitat,
oder

* |6schen Sie manuell Daten, um ausrei-
chend Kapazitat zur Verfligung zu stel-

len.

» weisen Sie dem Mandanten mehr Spei-

Falls es sich bei dem Laufwerk um den Call-
Auf dem Laufwerk Name stehen nur noch pool handelt, kann zur Vermeidung von Da-

Prioritat
1t
(Sehr hoch)

1
(Sehr hoch)

(Hoch)

(Hoch)

1
(Hoch)
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FILEMAN_INVALID
PACKAGE_FOUND

JOB_EXECUTION_ERROR
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JOB_EXECUTION._

UNKNOWN
LDAP_CONNECTION o
LICENSE_FILE o
VALIDATION

€G/¢¢e

Betreff Status

Beschreibung

Das Paket Name ist ungultig.

Bei der Jobausfuhrung von Jobname vom
Jobtyp Jobtyp ist folgender Fehler aufgetre-
ten. Die Job-Ausflihrung meldet: Beschrei-
bung.

Bei der Jobausfiihrung von Jobname vom
Jobtyp Jobtyp ist ein unbekannter Fehler auf-
getreten. Die Job-Ausfihrung meldet: Be-
schreibung.

Die Verbindung zum LDAP-Server konnte
nicht aufgebaut werden. Die Ursache wird
dynamisch gefilllt.

Die Lizenzdatei ist ungiltig.

MaRnahmen Prioritat
HINWEIS!

Fir die Konfiguration des Laufwerks werden

folgende Werte fur den Speicherplatz emp-

fohlen:
» Kapazitatslevel 15 % der Laufwerkska-
pazitat
* Warnlevel 10 % der Laufwerkskapazitat
» Error-Level 5 % der Laufwerkskapazitat

Informationen zur Konfiguration der Laufwer-
ke finden Sie in der Administrationsanleitung
fur Systembetreiber System Configuration -
Konfiguration Laufwerke.

Kontaktieren Sie den ASC-Support unter +49 t

700 27278776. (Hoch)
Kontaktieren Sie den ASC-Support unter +49 t
700 27278776. (Hoch)

Kontaktieren Sie den ASC-Support unter +49 t
700 27278776. (Hoch)

Klaren Sie lhrem IT-Administrator ab, wel- 1
cher Fehler mit der LDAP-Verbindung vor-  (Hoch)
liegt.

Beantragen Sie eine neue Lizenzdatei. t

ACHTUNG! (Hoch)
Nach Erhalt dieser Meldung fuihrt das Fehlen

der Lizenzdatei nach 30 Tagen zu Datenver-

lust.
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§ Betreff Status
e LICENSING _ o
£ AUTHENTICATION._

= SERVER

=

o

]

=

g

H

g

2

@

S

3

~

3

I

o RECORDING _ (1)
< EXTENSION_STATE

w

RECORDING_
EXTENSION_STATE

RECORDING_FILE
ERROR

RECORDING_MODULE_ @
RC_CONNECTION_STATE

RECORDING_MODULE_ ©
STATE

RECORDING_STREAM._
DATA_MISSING

€6/ vE

Beschreibung

Der Authentifizierungsserver ist nicht verbun-
den. Sie bendtigen einen Authentifizierungs-
server fur Schlisselverwaltung oder VM-Un-
terstitzung. Das System lauft in Zahl mit
Zeiteinheit ab.

MaRnahmen Prioritat
Falls ein Dongle konfiguriert ist, Gberprifen  t

Sie, ob der Dongle angeschlossen ist. (Hoch)

Falls die Lizenzierung Uber eine direkte Inter-
net-Verbindung zum LMS (ASC-Lizenzie-
rungsmanagement Service) konfiguriert ist,

Die Verbindung zum Authentifizierungsserver tberprifen Sie, ob die IP Adresse des LMS

konnte nicht hergestellt werden. Bitte Uber-
prufen Sie die Verbindungsdaten und die
Konfiguration der Firewall.

Der Authentifizierungsserver ist nicht verbun-
den. Sie bendtigen einen Authentifizierungs-
server fur Schlusselverwaltung oder VM-Un-
terstutzung.

Das Modul Name konnte keine der SIP-Ruf-
nummern an der Telefonanlage registrieren.

Das Modul Name konnte folgende Rufnum-
mern nicht an der Telefonanlage registrie-
ren : Beschreibung.

Beim Schreiben der Datei Name fir das Mo-
dul Name ist folgender Fehler aufgetreten:
Fehlercode Beschreibung.

Das Aufzeichnungsmodul Name hat die Ver-
bindung zum Recording Control verloren.
Das Modul Name ist nicht verfiigbar. Be-
schreibung.

Die Daten flir Stream Stream-ID in der Kon-
versation Konversations-ID fehlen.

HINWEIS!

Diese Meldung ist eine INFO-Meldung flr
das Feature Recording Content Validation.
Mit dem Feature Recording Content Validati-

on koénnen Aufzeichnungen auf Funktionalitat

gepruft werden.

konfiguriert ist und die Firewall die Verbin-
dung zulasst. Wenn das Problem weiterhin
besteht, starten Sie den Service DongleMan-
Connector neu.

Uberpriifen Sie die Konfiguration der SIP-Re- t
gistrierung in der System Configuration und (Hoch)
an der Telefonanlage.

Uberpriifen Sie die Konfiguration der SIP-Re- ¢
gistrierung in der System Configuration und  (Mittel)
an der Telefonanlage.

Kontaktieren Sie den ASC-Support unter +49 t

700 27278776. (Hoch)

Kontaktieren Sie den ASC-Support unter +49 t

700 27278776. (Hoch)
Starten Sie den betroffenen Server neu. 1*
(Sehr hoch)

Kontaktieren Sie den ASC-Support unter +49 t
700 27278776. (Hoch)
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Betreff Status Beschreibung
RECORDING_STREAM _ * Das Offnen von Stream Stream-ID in der
OPEN_FAILED Konversation Konversations-ID ist fehlge-
schlagen.
HINWEIS!

Diese Meldung ist eine INFO-Meldung fr
das Feature Recording Content Validation.
Mit dem Feature Recording Content Validati-
on kénnen Aufzeichnungen auf Funktionalitat
geprift werden.

TRUNK_STATE (1) Der Trunk Nummer ist nicht verbunden.
UNCAUGHT_EXCEPTION Ein unerwarteter Fehler ist aufgetreten: Be-
schreibung.

* Fur diese Nachricht ist eine Mandantenspezifische Konfiguration mdglich (Option).

MaRnahmen Prioritat
Kontaktieren Sie den ASC-Support unter +49 t
700 27278776. (Hoch)

Uberpriifen Sie die Verkabelung zwischen ~ t
Aufzeichnungskarte, Telefonanlage und ggf. (Hoch)
Primar-Multiplexanschluss.

Kontaktieren Sie den ASC-Support unter +49 t
700 27278776. (Hoch)
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6.7.1.2 Windows-Defender-Firewall fiir SNMP-Dienst konfigurieren

Wenn Sie mehrere SNMP-Dienste installiert und aktiviert haben, miissen Sie daflir verschiede-
ne Ports konfigurieren. Der Standardport UDP 161 ist fir den SNMP-Dienst des Betriebssys-

tems reserviert.

Konfigurieren Sie fir die neo-Applikation in der System Configuration im Mandanten-Modul

einen anderen Port. Im Beispiel UDP 1161. Diesen Port missen Sie in der Windows Firewall

freischalten.

1. Offnen Sie die Windows-Firewall-Einstellungen tiber die
Systemsteuerung > System und Sicherheit > Windows Defender Firewall .

ﬂ Windows Defender Firewall

Startseite der Systemsteuerung

Eine App oder ein Feature
durch die Windows Defender
Firewall zulassen

®) Benachrichtigungs-
einstellungen dndern

®) Windows Defender Firewall
ein- oder ausschalten

®) Standard wiederherstellen
®) Erweiterte Einstellungen

Problembehandlung fir
Metzwerk

Siehe auch
Sicherheit und Wartung
MNetzwerk- und Freigabecenter

&« . 1« Systemn und Sicherheit * Windows Defender Firewall

- O X

v QO Systemsteuerung durchsuchen ©

Den PC mithilfe der Windows Defender Firewall schiitzen

Mithilfe der Windows Defender Firewall kann verhindert werden, dass Hacker oder Schadsoftware dber das
Internet bzw. Gber ein Netzwerk Zugriff auf den PC erhalten.

. o Private Netzwerke

Verbunden

Heim- oder Arbeitsplatznetzwerke mit Personen und Gerdten, die bekannt und vertrauenswiirdig sind

Windows Defender Firewall-Zustand:

Eingehende Verbindungen:

Aktive private Netzwerke:

Benachrichtigungsstatus:

. o Gast oder dffentliche Netzwerke

Ein
Alle Verbindungen mit Apps blockieren, die nicht in
der Liste zugelassener Apps vorhanden sind

2 Netzwerk

Nicht benachrichtigen, wenn eine neue App von der
Windows Defender Firewall blockiert wird

Nicht verbunden

Abb. 37: Windows Defender Firewall konfigurieren - Erweiterte Einstellungen

2. Wahlen Sie in der Navigationsleiste den Menlpunkt Erweiterte Einstellungen.

3. Wahlen Sie in der Navigationsleiste den MenUpunkt Eingehende Regeln.

Konfiguration Microsoft Windows Server 2019 - neo 6.x Rev. 13
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0 Windows Defender Firewall mit erweiterter Sicherheit
Datei  Aktion Ansicht 7
=5

AN EEE TP Windows Defender Firewall mit erweiterter Sicherheit auf Lokaler Computer Aktionen

3 Eingehende Regeln # | Windows Defender Firewall mit erweiter... &

Ausgehende Regeln - !
B Verbindungssicherheitsrege Die Windows Defender Firewall mit enweiterter Sicherhet bietet Netzwerksicherheit fiir Computer unter Window: & Richtlinie importieren..

B (berwachung = Richtlinie exportieren...
Ubersicht Standardrichtlinie wiederherstellen
Domanenprofil Diagnose/Reparatur

@ Die Windows Defender Firewall ist akdiviert
9 Eingehende Verbindungen, fur die es keine Regel gibt, werden blockiert.

Ansicht 3
|G Aktualisieren
D Eigenschaften
Hilfe

@' Ausgehende Verbindungen, filr die es keine Regel gibt, werden zugelassen.

Privates Profil ist aktiv

@ Die Windows Defender Firewall ist aktiviert.

0 Eingehende Verbindungen, fur die es keine Regel gibt, werden blockiert.
@' Ausgehende Verbindungen, fiir die es keine Regel gibt, werden zugelassen
Offentliches Profil

@ Die Windows Defender Firewall ist akdiviert.

Q Eingehende Verbindungen, fiir die es keine Regel gibt, werden blockiert
@' Ausgehende Verbindungen, fiir die es keine Regel gibt, werden zugelassen.

Windows Defender Firewall-Eigenschaften

Erste Schritte

K ikation zwischen Ci n authentifizieren

p

Erstelt Verbindungssicherheitsregeln, um anzugeben, wie und wann Verbindungen zwischen Computem mithilfe der
Intemetprotokollsicherheit {Intemet Protocol security, IPsec) authentifiziert und geschitzt werden.

Abb. 38: Windows Defender Firewall konfigurieren - Eingehende Regeln

4. Wahlen Sie aus der Liste der Regeln die Regel ASC_SNMP-GET.
5. Wahlen Sie aus dem Kontextmenl den Eintrag Eigenschaften.

6. Wahlen Sie die Registerkarte Protokolle und Ports, um die Einstellungen vorzunehmen.

Datei  Aktion Ansicht 7
Lol ARl eal HEY

@ Windows Defender Firewall mit Eingehende Regeln
&1 Eingehende Regeln [Name cmmme | profil | Aktien | AticA

Ausgehende Regeln Eigenschaft ASC_SNMP-GET X
B Verbindungssicherheitsrege £ ASC_SNMP-GET 'gensehatten van - )

‘-_»I Uberwachung "Wiedergabe auf Gerat"-Fy
"Wiedergabe auf Gerat"-Fy
"Wiedergabe auf Gerat"-55
"Wiedergabe auf Gerat"-5t Protokolle und Ports
"Wiedergabe auf Gerat"-5t

Allgemein Programme und Dienste Remotecomputer
Protokolle und Ports  Bereich ~ Erweitet  Lokale Prinzipale  Remotebenutzer

"Wiedergabe auf Gerat"-5t s Protokeltyp: LoP =

"Wiedergabe auf Gerat"-5t = e

"Wiedergabe auf Gerat"-5t

"Wiedergabe auf Gerat"-5t| Lokaler Port: Bestimmte Ports ~

"Wiedergabe auf Gerat"-5t| |11G1 |

"Wiedergabe auf Gerat"-5t Beispiel: 80, 443, 5000-5010

"Wiedergabe auf Gerat"-5t Remotenort Besti Ports o

"Wiedergabe auf Gerat"-U i

@ Alloyn-Router (TCP eingel |11€"I |

@ Allloyn-Router (UDP einge Beispiel: 80, 443, 5000-5010
Anmeldedienst (NP eingel ICMP-Einstellungen:

Autorisierung far den Anr
BranchCache - Gehosteter
BranchCache - Inhaltsabru
BranchCache - Peerermittl
COM-+-Netzwerkzugriff (D
COM-+-Remoteverwaltung
@ Cortana
Datei- und Druckerfreigab
Datei- und Druckerfreigab
Datei- und Druckerfreigab
Datei- und Druckerfreigab
Natei- und Nruckerfreinah

< »|| < Abbrechen Ubemehmen

Abb. 39: Windows Defender Firewall konfigurieren - Protokolle und Ports konfigurieren

Konfiguration Microsoft Windows Server 2019 - neo 6.x Rev. 13 37153



Konfiguration Microsoft Windows Server 2019 \ Asc

6.7.1.3

®

Wahlen Sie aus der Dropdown-Liste Protokolltyp den Eintrag UDP.

Wahlen Sie aus der Dropdown-Liste Lokaler Port den Eintrag Bestimmte Ports und geben
Sie den Port ein, z. B. 1161.

9. Wahlen Sie aus der Dropdown-Liste Remoteport den Eintrag Bestimmte Ports und geben
Sie den Port ein, z. B. 1161.

10. Klicken Sie auf die Schaltflache OK, um die Einstellungen zu Gibernehmen.

11. Wahlen Sie aus der Liste der Dienste den Eintrag SNMP-Dienst (UDP eingehend) mit dem
Profil Privat, Offentlich.

12. Wabhlen Sie aus dem Kontextmenu den Eintrag Eigenschaften.
13. Klicken Sie auf die Registerkarte Erweitert.

ﬂ. ndows Defender Firewall mit erweiterter Sicherheit

Datei  Aktion Ansicht 7

tall|n[E o igenschaften von -Dienst eingehen

= 7T = HE Eigenschaft SNMP-Dienst (UDP eingehend) X
Windows Defender Firewall mit] Rl S ST

0 ‘nge egemn Allgemein Programme und Dienste Remotecomputer

Eingehende Regeln .
Ausggehende Reggeln Name Protokolle und Ports ~ Bereich ~ Erweitet  Lokale Prinzipale  Remotebenutzer
Secure Socket Tunnelin

B Verbindungssicherheitsrege Profile

SNMP-Dienst (UDP &i
© ienst (UDP ein B/ (Goben S die Prof an fr diedse Regel gt
& SNMP-Dienst (UDP ein B "l

SNMP-Trapdienst (UDR =" [ Domane

SNMP-Trapdienst (UDH Privat

Software Load Balance Offentich
% Ubermittlungsoptimies
% Ubermittlungsoptimies Schnittstellentypen

Uberwachung far virtu T Geben Sie die Schnittstellentypen an, fir
I die diese Regel angewendet wird.

B Uberwachung

- Anpassen...
Uberwachung fir virtu

Uberwachung far virtu
Y J Edgeausnahme
Uberwachung fir virtu .
Ub huna fiir vi s Die Edgeausnahme emoglicht dem Computer das Zulassen
erwachung fir virtu ™= nicht angeforderter, singehender Pakete, die dber ein
Verwaltung virtueller T Ed. at Ubert 1 wurden, beispielsweise ein NAT-Router
(Metwork Address Translation) oder eine Firewall.

Verwaltung virtueller T
Verwaltung virtueller T

Verwaltung virtueller T Edgeausnahme blockisren ~
andows Defender Ffrs Der Empfang von nicht angeforderttem Datenverkehr aus
Windows Defender Firg dem Intemet Gber ein NAT-Gerat fiir Edge wird fiir
Windows Media Playen Anwendungen verhindert.

Windows Media Player
Windows Media Player
Windows Media Player
Windows Media Player
Windows Media Player
Windows Media Player Abbrechen Obemehmen

Wi e B fmdia Mlanen,

Abb. 40: Windows Defender Firewall konfigurieren - SNMP-Dienst (UDP eingehend) prifen

14. Prufen Sie, dass die Regel fir die folgenden Profile aktiviert ist:
* Privat
« Offentlich
15. Klicken Sie auf die Schaltflache OK, um das Fenster zu schlief3en.

SNMP-Dienst in neo konfigurieren

Konfiguration in der neo-Applikation

Die Zuordnung und Konfiguration des SNMP-Dienstes zum Mandanten miissen Sie als Syste-
madministrator in der System Configuration im Mandanten-Modul vornehmen.

Informationen zur Konfiguration finden Sie in der Administrationsanleitung System Configurati-
on - Benutzerverwaltung fiir Systembetreiber.

Konfiguration Microsoft Windows Server 2019 - neo 6.x Rev. 13 38/53



Konfiguration Microsoft Windows Server 2019

(nsc

6.7.2 Windows-Zeitgeber konfigurieren

Da ASC ein Zeitgeber-System auf NTP-Basis nutzt, muss der Windows Zeitgeber-Dienst aus-

geschaltet werden. FUhren Sie hierzu nachfolgende Schritte aus:

1. Klicken Sie mit der rechten Maustaste auf den Eintrag Windows-Zeitgeber.
= Ein Kontextmeni erscheint.
2. Klicken Sie im Kontextmeni auf Eigenschaften.
i, Dienste — m} X
Datei Aktion Ansicht 7
ez FEBcE HE > a0
7, Dienste (Lokal) ), Dienste (Lokal)
Windows-Zeitgeber Mame s Beschreibung Status Starttyp 5]
T ».’.?;WinduwsMudu\eslnstal\er Erméglicht das Inst... Manuell
D:: D:::st n::ﬂst:r';eﬂ \C?;Wmdnws Search Stellt Inhaltsindizier... Deaktiviert
S Windows Update Erkennung, Herunt... Manuell (Start durch Auslaser)

Verwaltet Audioinh...
Verwaltet Audioger...
Stellt Bilderfassung...
Mit dem Windows-...
Ermaoglicht die Frei...
Optimiert die Leist...

Dieser Nienst venia

».’,'IJEWinduws-Aud\U
Q;Wiﬂdows—Aud\o—EndpuﬂktersteHung
(&) Windows-Bilderfassung (WIA)
{,':)_;Windnws-Binmetmed\enst
\_.“:J_;Wiﬂdows—Dienstfu'r mobile Hotspots
S;?;Wiﬂdows-Dienstfur Schriftartencache
\Q;Wlndnws-Erelgmsprntnan

Beschreibung:

Behalt Datums- und
Zeitsynchronisation auf allen Clients
und Servern im Metzwerk bei. Wird
dieser Dienst beendet, sind Datums-
und Zeitsynchronisation nicht
verfugbar, Wird dieser Dienst
deaktiviert, konnen keine explizit von

Windows-Verwaltungsinstrumentation
'Windows-Zeitgeber B
ELEWIinHTTP-Web Proxy Auto-Discovery-Di... WinHTTP impleme...
Q‘)_;WM\-Lelstung;adapter

\,‘.‘;;?;Xb ox Live Authentifizierungs-Manager
».’.")Exb ox Live-Spiele speichern

Stellt Authentifizier...

Dieser Service sync...

\S:J_;Zeltbmker Koordiniert die Aus...
\,C;?;Zertifikatvertai\ung Kopiert Benutzerzer...
<

Wird ausgefihrt
Wird ansnefithrt

der Synchronisation abhingigen &E;WiﬂdUWS'ErEigHiSSEI’HWMHQ D Starten
Dienste gestartet werden. ».’,'IJEWinduws-FehlErberichterstattungsdienst Er Beenden
Q;Wmdnws-ﬁrewa\l D Anhalten efiihrt
{,'f?;Wiﬂdows-Insider-Dienst w R
£ Windows-Kamera-FrameServer Er
e Meu starten
Gl Windows-Lizenz-Manager-Dienst Bi efiihrt
{.E;?;Wiﬂdows-Pushbena(hri(htigungs-Benu‘.. D Alle Aufgaben >
\C‘J-Windnws-Pusthna(hri(htigung;syste..‘ D efiihrt
2 Aktualisieren B
&l Windows-Remoteverwaltung (WS-Verwa... D efahrt
\,C;?;Wiﬂdows-\u’erbiﬂdungs-ManagEr A Eigenschaften efiihrt

Wird ausgefiihrt

Bietet Leistungshibl...

Wird ausgefiihrt
Wird ausgefihrt

Manuell

Manuell

Manuell

Manuell (Start durch Ausldser)
Manuell (Start durch Ausldser)
Automatisch

Automatisch

Manuell

Manuell (Start durch Ausldser)
Automatisch

Manuell

Manuell (Start durch Ausldser)
Manuell (Start durch Ausldser)
Manuell

Automatisch

Automatisch

Automatisch (Start durch Ausldse
Automatisch

Automatisch (Start durch Auslase]
Manuell

Manuell

Manuell

Manuell (Start durch Ausldser)
Manuell (Start durch Ausldser)
Manuell

\ Erweitert /(Standard/
Offnet die Eigenschaften des aktuellen Objekts.

Abb. 41: Fenster "Eigenschaften von Windows-Zeitgeber" 6ffnen

3. Klicken Sie auf die Registerkarte Allgemein.

4. Wabhlen Sie im Fenster Eigenschaften von Windows-Zeitgeber unter Starttyp die Option De-
aktiviert.

5. Kontrollieren Sie, ob sich der Dienststatus im Modus Beendet befindet. Falls nicht, stoppen

Sie den Dienst durch Klicken auf die Schaltflache Beenden.
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6.7.3

Eigenschaften von Windows-Zeitgeber (Lokaler Computer) *
Allgemein  Anmelden  Wiederherstellung  Abhangigkeiten

Windows-Zeitgeber

Dienstname:
Anzeigename:

Behalt Datums- und Zeitsynchronisation auf allen -

Beschreibung:
eschreibung Clients und Servem im Netzwerk bei. Wird dieser

Pfad zur EXE-Datei:
CA\Windows'\system32'evchost exe 4 LocalService

Starttyp: Deakdiviert il

Dienststatus: Beendet

Starten Beenden Anhalten Fortzetzen

Sie konnen die Startparameter angeben, die Ubemommen werden sollen,
wenn der Dienst von hier aus gestartet wird.

Abbrechen

Ubemehmen

Abb. 42: Eigenschaften von Windows-Zeitgeber

6. Klicken Sie auf die Schaltflache OK, um die Einstellungen zu speichern und das Fenster zu

schlielRen.

Windows-Audio konfigurieren

Wenn eine lokale Wiedergabe am Server gewtinscht wird, muss der Windows Audio Service
eingeschaltet werden. Fuhren Sie hierzu nachfolgende Schritte aus:

1. Klicken Sie mit der rechten Maustaste auf den Eintrag Windows-Audio.

= Ein Kontextmenu erscheint.

2. Klicken Sie im Kontextmenu auf Eigenschaften.

L. Dienste — O b4
Datei Aktion Ansicht 7
=2 EH B HE »unp
7., Dienste (Lokal) . Dienste (Lokal)
Windows-Audio Name * Beschreibung Status Starttyp "
{.:;?;Valumeschattenkopia Verwaltet und impl... Manuell
Den Dienst starten ».’.";?EWEIIEtSEmce Von Clients der Fun... Manuell

\S:J_;Wmdows Defender-Dienst

Beschreibung:
Verwaltet Audicinhalte far Windows- &,
basierte Programme. Wenn dieser
Dienst beendet wird, funktionieren
Audicgerite und -effekte nicht
ordnungsgemal. Wenn dieser Dienst \C;?;Wmdnws Search
d_eaktlwer_‘tw\rd, k_ﬁﬂneﬂ d\_e_D\en;ta, \S;’-.Wiﬂdows Update
die von diesem Dienst explizit

abhangig sind, nicht mehr gestartet
werden.

% Windows Driver Foundation - Benutzer...
G Windows Installer
S}?;Wiﬂdows Modules Installer

:Windows-Audio-Endpunkterstellung
&l Windows-Bilderfassung (WIA)
£hWindows-Biometriedienst
\C;)_:WIHdDWS-DIEHSth'__Ir mobile Hotspots
\Q;Wiﬂdows-Diensthr Schriftartencache
».’:;’;Winduws-EreignisprutukUH
\S;f;Wiﬂdows—Ereigﬂissammlung
\,C;;?;Wiﬂdows-Fehlarberi(hter;tattungsdieﬂst
»,C:)_;Wmdnws-ﬁrewa\l
&Q;WiHGDWS'MSidEFDiEHSt
L1 Windows-Kamera-FrameServer
\C;)_;Wlndnws-leenz-Manager-Dlenst

{,‘f’ Windows Defender-Netzwerkinspektions..,

Schitzt Benutzer v...
Schitzt gegen Eind...
Erstellt und verwalt...
Fugt Anwendunge...
Ermaglicht das Inst...
Stellt Inhaltsindizier...
Erkennung, Herunt...

Audioioh
Starten
Beenden
Anhalten
Fortsetzen

Neu starten
Alle Aufgaben

Aktualisieren

1TmmE omo oo me wu =i

Wird ausgefiihrt

Wird ausgefihrt

Wird ausgefuhrt

jefiihrt
jefihrt

|efiihrt

|efihrt

Automatisch

Manuell

Manuell (Start durch Ausldser)
Manuell

Manuell

Deaktiviert

Manuell (Start durch Ausldser)

Manuell

Manuell

Manuell (Start durch Ausldser)
Manuell (Start durch Ausldser)
Automatisch

Automatisch

Manuell

Manuell (Start durch Ausldser)
Automatisch

Manuell

Manuell (Start durch Ausldser)
Manuell (Start durch Ausldser)

Abb. 43: Fenster "Windows Audio Properties" 6ffnen
3. Klicken Sie auf die Registerkarte Allgemein.
4. Wabhlen Sie in der Dropdown-Liste Starttyp die Option Automatisch.
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Eigenschaften von Windows-Audio (Lokaler Computer) *

Allgemein  Anmelden  Wiederherstellung  Abhangigkeiten

Dienstname:

Anzeigename:

Beschreibung:

Audiosrv
Windows-Audio

erwattet Audioinhalte fiir Windows-basierte

|Programme. Wenn dieser Dienst beendet wird,

Pfad zur EXE-Datei:
C:\Windows\System32'svchost exe 4 LocalService Metwork Restricted

Starttyp:

Dienststatus:

Starten

Beendet

Beenden Anhalten

Fortzetzen

Sie konnen die Startparameter angeben, die Ubemommen werden sollen,
wenn der Dienst von hier aus gestartet wird.

Startparameter:

Abbrechen

Ubemehmen

Abb. 44: Eigenschaften von Windows-Audio

5. Klicken Sie auf die Schaltflache OK, um die Einstellungen zu speichern und das Fenster zu
schlie3en.

6.7.4

Windows-Firewall konfigurieren

Bei eingeschalteter Firewall werden beim neo-Setup die notwendigen Port-Freigaben automa-
tisch eingetragen. Informationen zur Communication Matrix (Port-Konfiguration) finden Sie in
der Installationsanleitung /nstallationsvoraussetzungen.

Um den Dienst Windows-Firewall zu starten, fihren Sie nachfolgende Schritte aus:

1. Klicken Sie mit der rechten Maustaste auf den Eintrag Windows-Firewall.

= Ein Kontextmenu erscheint.

2. Klicken Sie im Kontextmenu auf Eigenschaften.

Beschreibung:

Die Windows-Firewall tragt zum
Schutz des Computers bei, indem der
Zugriff durch nicht autorisierte
Benutzer auf den Computer iiber das
Internet bzw. ein Metzwerk verhindert
wird,

{;;}:Winduws-Aud\U

»5,2:Wlndnw;-Aud\ﬂ-Endpunkter;tEllung

5L Windows-Bilderfassung (WI4)
Q;Winduw;-Biumetriedieﬂst

»S;’;Winduws-Dienst fiir mobile Hotspots
-&;_‘;Winduwstienst fr Schriftartencache

{';;{‘;Windaw;-ErEignisprotuko\l

».‘.';}-Winduws-ErEignissammlung

Windows-Firewall
£h Windows-Insider-Dienst
Q Windows-Kamera-FrameServer

-f,;_};WiﬂdDWS*L\ZEHZ*MEI‘IEQEFDiEI‘ISt

{;;_5;Windaw;-Pu;hbeﬂa(hri(htigungs-Benu.‘.
».'.";}:Winduws-Pushbenachrichtigungssyste...
{,;?:Wmdnw;-RemntEvEnNaltung (W5-Verwa...

{;;{‘;WindDws-VErbinduﬂgs-Manager

£5 Windows-Verwaltungsinstrumentation

»5,2: Windows-Zeitgeber

Windows-Fehlerberichterstattungsdienst

.. Dienste - O X
Datei  Aktion Ansicht 7
=@ Ec=Hm »eumn
*., Dienste (Lokal) . Dienste (Lokal)
B N
Windows-Firewall Narme Beschreibung Status Starttyp &
3 ».‘:;’:Winduws Modules Installer Erméglicht das Inst... Manuell
g:: g:::i ﬁem Q:Wmdnw; Search Stellt Inhaltsindizier... Deaktiviert
Q;Winduws Update Erkennung, Herunt... Manuell (Start durch Auslser)

Verwaltet Audioinh...
Verwaltet Audioger...
Stellt Bilderfassung...
Mit dem Windows-...
Erméglicht die Frei...
Optimiert die Leist...
Dieser Dienst verwa...
Dieser Dienst verwa...
Erméglicht das Beri...
Die Windows-Firew...

E Starten
wisve
Erméglicht mehrer... Bespikes rt durch Ausldser)
Bietet Infrastruktur.., Anhalten rt durch Auslaser)
Dieser Dienst hoste... Fortsetzen
Drer Dienst wird in S... Meu starten 1
Der Windows-Rem... 1

Alle Aufgaben >

Anhand der aktuell ...
Bietet eine standar...

Behélt Datums- un...

Wird ausgefuhrt  Automatisch
Wird ausgefuhrt  Automatisch

Aktualisieren p

Manuell
Manuell
Manuell
Manuell (Start durch Ausléser)
Manuell (Start durch Ausléser)

Manuell
Manuell (Start durch Ausl&ser)

1 (Start durch Ausléze

1 (Start durch Auslése >

(,.-“,,. RS g W AP PR 5 Eigenschaften o
'\ Erveitert ( Standard / Hite
Offnet die Eigenschaften des aktuellen Objekts.
Abb. 45: Fenster "Eigenschaften von Windows-Firewall" 6ffnen
3. Klicken Sie auf die Registerkarte Allgemein.
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4. Klicken Sie auf die Schaltflache Starten.

Eigenschaften von Windows-Firewall (Lokaler Computer) *

Allgemein  Anmelden  Wiederherstellung  Abhangigkeiten

Dienstname: MpsSvc
Anzeigename: Windows-Firewall
Beschreibung: Die Windows-Firewall tr&igf zum Schutz des

Computers bei, indem der Zugriff durch nicht

Pfad zur EXE-Datei:
C:A\Windows'system32'svchost exe 4 LocalService NoMNetwork

Starttyp: Automatisch ~
Dienststatus: Beendet
Starten Beenden Anhalten Fortsetzen

Sie konnen die Startparameter angeben, die (bemommen werden sollen,
wenn der Dienst von hier aus gestartet wird.

Startparameter:

0K Abbrechen Ubemehmen

Abb. 46: Eigenschaften von Windows-Firewall
5. Wahlen Sie in der Dropdown-Liste Starttyp die Option Automatisch, wenn der Dienst Win-
dows-Firewall automatisch beim Starten von Windows gestartet werden soll.

6. Klicken Sie auf die Schaltflache OK, um die Einstellungen zu speichern und das Fenster zu
schlie3en.

6.8 Scripting-Dienste erlauben

Um zu Uberprifen, ob Scripting-Dienste erlaubt sind und um gegebenenfalls die Scripting-
Dienste zu konfigurieren, fihren Sie nachfolgende Schritte aus:

1. Betatigen Sie die Windows-Taste.

2. Geben Sie regedit.exe ein.

3. Klicken Sie in der Suchergebnisliste oben mit der rechten Maustaste auf regedit.exe.
= Ein Kontextmenu erscheint.
Klicken Sie im Kontextmenu auf Ausfiihren als Administrator.

Wechseln Sie in den Pfad HKEY _LOCAL_MACHINE > Software > Microsoft > Windows
Script Host > Settings.

6. Falls in der Hauptansicht der Eintrag Enabled nicht angezeigt wird, missen Sie die Konfi-
guration der Scripting-Dienste nicht fortsetzen.
Falls in der Hauptansicht der Eintrag Enabled angezeigt wird, fiihren Sie nachfolgende
Schritte aus:

Doppelklicken Sie auf den Eintrag Enabled.
Geben Sie im Eingabefeld Wert den Wert 1 ein.
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Datei Bearbeiten Ansicht Favoriten 7

UPnP Control Point
UPnP Device Host
UserData
UserManager
Virtual Machine
WAB
Wallet
Whem
WemSve
WiMMount
Windows
Windows Defender
Windows Desktop Search
Windows Mail
Windows Media Device Manager
Windows Media Foundation
Windows Media Player N55
Windows Messaging Subsystem
Windows NT
Windows Phone
Windows Photo Viewer
- Windows Portable Devices

v .| | Windows Script Host

P Settings
Windows Search
WindowsRuntime
Windows5elfHost

WindmarStnre

W

Mame

2b) (Standard)
eﬂnctiveDebugging
fﬂD\splayLogo
ab|SilentTerminate
2| UseWINSAFER

5| Enabled

Typ

REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_DWORD

Daten

(Wert nicht festgelegt)
5

0

1

000000001 (1)
DWORD-Wert (32-Bit) bearbeiten x
Wertname:
[Enabled |
Wert: Basiz
© Headeas

() Dezimal
Adbrechen

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows Script Host\Settings

Abb. 47: Scripting-Dienste erlauben

9. Klicken Sie auf die Schaltflache OK, um die Eingaben zu speichern und das Fenster zu

schlielRen.

Maximales Passwortalter konfigurieren

1. Betatigen Sie die Windows-Taste.

2. Geben Sie gpedit.msc ein.

3. Klicken Sie in der Suchergebnisliste oben mit der rechten Maustaste auf gpedit.msc.

= Ein Kontextmenu erscheint.

4. Klicken Sie im KontextmenU auf Als Administrator ausfiihren.

= Das Fenster Editor flir lokale Gruppenrichtlinien wird geoffnet.

5. Wechseln Sie in den Pfad Computerkonfiguration > Windows-Einstellungen > Sicherheits-
einstellungen > Kontorichtlinien > Kennwortrichtlinien.
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L= Editor fidr lokale Gruppenrichtlinien
Datei  Aktion Ansicht 7
e 2HE X

-

O X

=/ Richtlinien fir Lokaler Computer
w i Computerkonfiguration
| Softwareeinstellungen
~ [ Windows-Einstellungen
| Mamensauflasungsrichtlinie
\=) Skripts (Start/Herunterfahren)
= Bereitgestellte Drucker
v G Sicherheitseinstellungen
v 4 Kontorichtlinien
‘4 Kennwortrichtlinien
‘4 Kontosperrungsrichtlinien
‘4, Lokale Richtlinien
| Windows-Firewall mit erweiterter Sicherheit
| Metzwerklisten-Manager-Richtlinien
| Richtlinien fir affentliche Schlissel
| Richtlinien fir Softwareeinschrankung
| Anwendungssteuerungsrichtlinien
lg IP-Sicherheitsrichtlinien auf Lokaler Computer
| Erweiterte Uberwachungsrichtlinienkonfiguration
ol Richtlinienbasierter QoS
| Administrative Vorlagen
~ %, Benutzerkonfiguration
| Softwareeinstellungen
| Windows-Einstellungen
| Administrative Vorlagen

Richtlinie

35 Kennwort muss Komplexititsvoraussetzungen entsprechen
._;E'Kennwortchronik erzwingen

;ﬂ Kennwarter mit umkehrbarer Verschlisselung speichern
Ef_j Mazximales Kennwortalter

EEI Minimale Kennwortlange

._;E'Minimales Kennwortalter

Sicherheitseinstellung
Aktiviert

10 gespeicherte Kennwa...
Deaktiviert

90 Tage

8 Zeichen

1Tage

Abb. 48: Editor fir lokale Gruppenrichtlinien

6. Klicken Sie in der Hauptansicht mit der rechten Maustaste auf Maximales Kennwortalter.

= Ein Kontextmenu erscheint.

Klicken Sie im Kontextmeni auf Eigenschaften.
Geben Sie bei Kennwort kann geédndert werden nach den Wert 0 ein.

= In der Beschreibung wird jetzt Kennwort kann sofort gedndert werden angezeigt.

Eigenschaften von Minimales Kennwortalter ? *
Lokale Sicherheitseinstellung  Eddanung
Minimales Kennwortalter
S L
Kennwort kann sofort geandert werden.
0 2| Tage
Abbrechen Ubemehmen

Abb. 49: Eigenschaften von Maximales Kennwortalter

9. Klicken Sie auf die Schaltflache OK, um die Eingaben zu speichern und das Fenster zu

schlielRen.

Schreibcache fiir Festplatte deaktivieren

1. Betétigen Sie die Windows-Taste.
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2. Offnen Sie die Systemkonfiguration iber Systemsteuerung > Alle Systemsteuerungsele-

mente > System.

3. Klicken Sie auf die Verkniipfung Geréte-Manager.

A 5ystem

< - 4 =, Systemsteuerung » Alle Systemsteuerungselemente > System

Startseite der Systemsteuerun, L . . .
V g Basisinformationen tiber den Computer anzeigen

§ Gerite-Manager Windows-Edition
& Remoteeinstellungen Windows Server 2019 Standard
@ Erveiterte Systemeinstellungen © 2018 Microsoft Corporation. Alle Rechte vorbehalten.
System
Hersteller: ASC telecom AG
Modell: EVOLUTIONnea
Prozesson: Intel(R) Core(TM) i3-6100 CPU @ 3.70GHz 3.70 GHz
Installierter Arbeitsspeicher 16,0 GB
(RAM):
Systemtyp: 64-Bit-Betriebssystem, x84- basierter Prozessor

Stift- und Toucheingabe:  Fur diese Anzeige ist keine Stift- oder Toucheingabe verfugbar.

ASC telecom AG-Support
Rufnummer: +49 6021 50010
Website: Onlinesupport

Einstellungen fir Computernamen, Domane und Arbeitsgruppe

Computername: ASC_20-00338
Vollstandiger ASC_20-00338
Computername:

Computerbeschreibung:

Arbeitsgruppe: WORKGROUP

Windows-Aktivierung

Windows ist aktiviert. Micresoft-Softwarelizenzbedingungen lesen

Produkt-1D: 00429-10392-71705-AA0EM
Siehe auch

Sicherheit und Wartung

- [m] X

v O Systemsteuerung durchsuchen @

Windows Server- 2019

WEinstellungen
andern

Weroduct Key sndern

Abb. 50: System

4. Offnen Sie in der Strukturansicht den Meniipunkt Laufwerke.

5. Klicken Sie mit der rechten Maustaste auf die Festplatte, auf der die Datenbankdaten ge-

speichert sind.
= Ein Kontextmenu erscheint.

6. Klicken Sie im Kontextmenu auf den Menulpunkt Eigenschaften.

Konfiguration Microsoft Windows Server 2019 - neo 6.x Rev. 13

45/53



Konfiguration Microsoft Windows Server 2019

(nsc

;.j.; Gerdte-Manager
Datei  Aktion  Ansicht 7

e @I H=B

v # ASC_20-00538

f§ Anschliisse (COM & LPT)

[0} ASC Device

i Audio, Video und Gamecontroller

i Audiceingdnge und -ausginge

3 Computer

™ Druckwarteschlangen

Eingabegerdte (Human Interface Devices)

i Firmware

53 Grafikkarten

== |DE ATA/ATAPI-Controller

W o Laufwerke

- Adaptec Array SCSI Disk Device
= TANDBERG RDX Treiber aktualisieren
- TAMNDBERG RDX Gerdt deinstallieren

@ Mause und andere Zeigegerite

[ Maonitore

F MNetzwerkadapter Eigenschaften

[} Prozessoren

B Softwaregerite

Sfl Speichercontroller

i3 Systemgerite

Tastaturen

E Tragbare Gerate

i USB-Centroller

MNach gednderter Hardware suchen

Abb. 51: Gerate-Manager

7. Klicken Sie auf die Registerkarte Richtlinien.

8. Deaktivieren Sie die Option Schreibcache auf dem Gerét aktivieren.
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Eigenschaften von Adaptec Array SC5| Disk Device =

Algemein  Richtlinien  olumes Treiber Details  Ereignisse
Schreibcacherichtlinie
[] 5chreibcache auf dem Gerdt aktivieren

Verbessert die Systemleistung durch Aktivieren des Schreibcaches
auf dem Gerat, doch Stromausfalle oder Geratefehler kannen zu
Datenverusten oder -beschadigung fuhren.

Von Windows veranlasstes Leeren des Gerateschreibcaches
deaktiviersn

I Datenverluzst zu verthindem, salte dieses Kontrollkastchen

nur akkiviert werder, wenn das Gerat Uber eine separate

Stromwersorgung verfiigt, die dem Gerat das Leeren des Pulfers
bei einern Stromausfall ermoalicht,

Apbrechen

Abb. 52: Eigenschaften der Festplatte

9. Klicken Sie auf die Schaltflache OK.
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7 Quick Guide ‘\
7 Quick Guide
71 Allgemeine Voraussetzungen
« 3 Partitionen:

Mindestens 60 GB flr die Systempartition

Mindestens 40 GB fir die Datenbankpartition

Mindestens 150 GB fir die Datenpartition
7.2 Nach der Installation von Windows Server 2019 zu beachten

IE Enhanced Security Configuration (ESC) ausschalten:

Server Manager > Local Server > Verstarkte Sicherheitskonfiguration fiir IE: Aus >
Administratoren, Benutzer: jeweils Aus > OK.

Netzwerkkarte einstellen:

Windows-Taste > Systemsteuerung > Netzwerk und Internet > Netzwerk- und Freiga-
becenter > Adaptereinstellungen @ndern > NIC > mit rechter Maustaste NIC > Eigen-
schaften > Internetprotokoll, Version 4 (TCP/IPv4) > Eigenschaften > Folgende IP-Ad-
dresse verwenden > IP-Adresse, Subnetzmaske und Standardgateway eingeben > OK >
Konfigurieren > Energieverwaltung > Computer kann das Gerat ausschalten, um
Energie zu sparen deaktivieren

wenn keine Sniffer-Karte > OK.
Sniffer-Karte fir passive Aufzeichnung einstellen:

> Erweitert > Receive Buffers oder Receive Descriptors > Wert: Maximalwert eingeben:
1024-2048 (abhangig von der Netzwerkkarte) > OK.

. NET Framework installieren:

Server Manager > Rollen und Features hinzufiigen > Weiter > Weiter > Weiter > Wei-
ter > .NET Framework 3.5-Funktionen aktivieren > Weiter > Windows Explorer > Dieser
PC > mit rechter Maustaste DVD > Offnen > \sources\sxs: Ordnerpfad kopieren und zu
folgendem Fenster wechseln Assistent zum Hinzufiigen von Rollen und Features > Al-
ternativen Quellpfad angeben > Path: kopierten Ordnerpfad einfliigen > OK > Installie-
ren.

Media Foundation installieren:

Windows-Taste > Systemsteuerung > Programme und Features > Windows-Features
aktivieren oder deaktivieren > Weiter > Rollenbasierte oder featurebasierte Installati-
on aktivieren > Weiter > Einen Server aus dem Serverpool auswahlen aktivieren und ei-
genen Server auswahlen > Weiter > Media Foundation aktivieren > Installieren > Com-
puter neu starten.

SNMP-Dienst installieren:

Windows-Taste > Systemsteuerung > Programme und Features > Windows-Features
aktivieren oder deaktivieren > Rollen und Features hinzufiigen > Weiter > Rollenba-
sierte oder featurebasierte Installation aktivieren > Weiter > Einen Server aus dem
Serverpool auswahlen aktivieren und eigenen Server auswahlen > Weiter > SNMP-
Dienst aktivieren > Features hinzufiigen > Zielserver bei Bedarf automatisch neu zu
starten aktivieren > Installieren >Computer neu starten.

Dienste konfigurieren:
Server Manager > Tools > Dienste >

— SNMP-Dienst konfigurieren:
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mit rechter Maustaste SNMP-Dienst > Eigenschaften > Allgemein > Starttyp:
Automatisch > Agent > Dienste, die Sie Uberwachen mdchten, aktivieren > Sicherheit
> Hinzufiigen > Namen der Community eingeben > Hinzufiigen > SNMP-Pakete von
jedem Host annehmen aktivieren > OK > SNMP-Dienst neu starten.

— Windows-Defender-Firewall fir SNMP-Dienst konfigurieren:

Systemsteuerung > System und Sicherheit > Windows Defender Firewall > Erwei-
terte Einstellungen > Eingehende Regeln > Regel ASC_SNMP-GET auswahlen > Ei-
genschaften > Protokolle und Ports > Protokolltyp: UDP > Lokaler Typ: Bestimmte

Ports und Port eingeben > Remoteport: Bestimmte Ports und Port eingeben > OK >
mit rechter Maustaste SNMP-Dienst (UDP eingehend) > Eigenschaften > Erweitert >
sicher stellen, dal Profile Privat und Offentlich aktiviert sind > OK.

— Windows-Zeitgeber konfigurieren:

mit rechter Maustaste Windows-Zeitgeber > Eigenschaften > Allgemein > Starttyp:
Deaktiviert > Beenden > OK.

— Windows-Audio konfigurieren:
mit rechter Maustaste Windows-Audio > Eigenschaften > Allgemein > Starttyp:
Automatisch > OK

— Windows-Firewall konfigurieren:

mit rechter Maustaste Windows-Firewall > Eigenschaften > Alilgemein > Starten >
Starttyp: Automatisch > OK

+ Scripting-Dienste erlauben:

Windows-Taste > regedit.exe eingeben > mit rechter Maustaste Suchergebnis rege-
dit.exe > Ausfiihren als Administrator > Pfad wahlen HKEY_LOCAL_MACHINE > Soft-
ware > Microsoft > Windows Script Host > Settings >

Falls in der Hauptansicht der Eintrag Enabled nicht angezeigt wird, missen Sie die Konfi-
guration der Scripting-Dienste nicht fortsetzen.

Falls in der Hauptansicht der Eintrag Enabled angezeigt wird, filhren Sie nachfolgende
Schritte aus: Enabled doppelklicken > Wert 1 eingeben > OK.

» Maximales Passwortalter konfigurieren:

Windows-Taste > gpedit.msc eingeben > mit rechter Maustaste Suchergebnis gpe-
dit.msc > Als Administrator ausfiihren > Pfad wahlen Computerkonfiguration > Win-
dows-Einstellungen > Sicherheitseinstellungen > Kontorichtlinien > Kennwortrichtli-
nien > mit rechter Maustaste Maximales Kennwortalter > Eigenschaften > Kennwort
kann gedndert werden nach: Wert @ eingeben > OK.

» Schreibcache fiir Festplatte deaktivieren:

Windows-Taste > Systemsteuerung > Alle Systemsteuerungselemente > System >
Gerate-Manager > in der Strukturansicht Laufwerke 6ffnen > mit der rechten Maustaste
auf die Festplatte, auf der die Datenbankdaten gespeichert sind, klicken > Eigenschaften
> Richtlinien > Schreibcache auf dem Gerat aktivieren deaktivieren > OK.
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LDAP
Lightweight Directory Access Protocol

MPA
Mitel Performance Analytics

NTP
Network Time Protocol NTP ist ein Standard zur Synchronisierung von Uhren in Computer-
systemen Uber paketbasierte Kommunikationsnetze. NTP verwendet das verbindungslose
Transportprotokoll UDP. Es wurde speziell entwickelt, um eine zuverlassige Zeitangabe tUber
Netzwerke mit variabler Paketlaufzeit zu ermoglichen. (Quelle: Wikipedia 12.06.2018)

PBX
Private Branch Exchange, Telefonanlage

SIP
Session Initiation Protocol

Sniffer-Karte
Bei einer Sniffer-Karte handelt es sich um eine von ASC fur passive VolP-Aufzeichnung frei-
gegebene Netzwerkkarte.

SNMP
Simple Network Management Procol ist ein Netzwerkprotokoll und dient zur Uberwachung
und Steuerung von Netzwerkkomponenten. Das Protokoll ist beim Transport nicht auf das IP-
Netzwerkprotokoll angewiesen. Es versendet unaufgefordert Nachrichten (Traps) von Aktivita-
ten auf den Netzwerkelementen.

VolP
Voice over IP
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