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1 Allgemeine Hinweise @sc

1 Allgemeine Hinweise

ASC steht im Kontext dieses Dokuments flr die ASC Technologies AG, deren Tochtergesell-
schaften, Niederlassungen und Vertriebsbiiros. Deren aktuelle Ubersicht kann auf der Webseite
unter https://www.asctechnologies.com eingesehen werden.

ASC Ubernimmt keinerlei Gewahr fir die Aktualitat, Korrektheit, Vollstandigkeit oder Qualitat der
in den Anleitungen bereitgestellten Informationen.

ASC kontrolliert regelmaBig den Inhalt der veréffentlichten Anleitungen auf Ubereinstimmung
mit der beschriebenen Hard- und Software. Dennoch kdnnen Abweichungen nicht ausgeschlos-
sen werden. Notwendige Korrekturen sind in den nachfolgenden Auflagen enthalten.

Einige Aspekte der ASC-Technologie werden in allgemeiner Form beschrieben, um das Eigen-
tum und die vertraulichen Informationen und/oder Geschaftsgeheimnisse von ASC zu schitzen.

Die Softwareprogramme und Anleitungen von ASC sind urheberrechtlich geschiitzt. Alle Rechte
an den Anleitungen sind vorbehalten, auch die der Reproduktion und/oder Vervielfaltigung in
jeglicher Form, sei es fotomechanisch, drucktechnisch oder auf digitalen Datentragern. Dies gilt
auch fur Ubersetzungen. Nachdruck der Anleitungen, vollstandig oder auszugsweise, ist nur mit
schriftlicher Genehmigung von ASC gestattet.

MaRgebend ist, soweit nicht anders angegeben, der technische Stand zum Zeitpunkt der Aus-
lieferung von Software, Geraten und Anleitungen durch ASC. Technische Anderungen ohne ge-
sonderte Ankundigung bleiben vorbehalten. Bisherige Anleitungen verlieren ihre Gultigkeit.

Es gelten die Allgemeinen Verkaufs- und Lieferbedingungen von ASC in ihrer jeweils glltigen
Fassung.

Dongle Manager - neo 6.x Rev. 1 4/18


http://www.asctechnologies.com

2 Einleitung @sc

2 Einleitung

Diese Anleitung beschreibt die Installation der Applikation Dongle Manager.
Die Applikation Dongle Manager erflllt folgende Funktionen:
* Auslesen des Dongles

Falls Sie das Aufzeichnungssystem in einer virtuellen Umgebung betreiben und keine Inter-
netverbindung zu ASC zur Verfligung steht, ist ein Dongle erforderlich. Der Dongle enthalt

die Auftragsnummer und die System-ID. Diese Systeminformationen dienen zur Authentifi-
zierung bzw. zur Freischaltung der Lizenzdatei.

Informationen zur Konfiguration einer Virtualisierung finden Sie in der Installationsanleitung
Konfiguration Virtualisierung.

» Verwaltung der Passwort-Datenbank fiir die neo-Schlisselverwaltung

Die Passworter fur die neo-Schlisselverwaltung werden in einer separaten Datenbank ge-
speichert. Diese Datenbank kann georedundant installiert werden. Die Applikation Dongle
Manager organisiert die Ablage der Passworter in die Datenbank und die Synchronisation
der georedundanten Datenbank-Server.

Informationen zur neo-Schliisselverwaltung finden Sie in der Administrationsanleitung Ver-
schliisselung der Aufzeichnungen.
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3 Installationsvoraussetzungen

* Lizenzen
Fur die Applikation Dongle Manager bendtigen Sie keine zusatzliche Lizenz.
» Installationsdatei

Die Installationsdatei der Applikation Dongle Manager muss entpackt auf einer lokalen
Festplatte des Servers liegen.

Sie kdnnen die Installationsdatei von der Webseite http://www.asctechnologies.com herun-
terladen. Sie finden alle freigegebenen Versionen der Applikation im Partnerbereich unter
FTP - Software Download > neo Suite > DongleMan.

* Nutzung eines Dongles

Wenn Sie die Applikation Dongle Manager zusammen mit einem Dongle nutzen, muss die
Applikation auf dem Server installiert werden, an dem der Dongle angeschlossen ist.

Dongle Manager - neo 6.x Rev. 1 6/18
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Installation

1.  Wabhlen Sie aus dem Kontextmenu der entpackten Installationsdatei (ISO-Format) den
Mentpunkt Mount.

= Der Inhalt des Setup-Pakets wird angezeigt.

Application Toaols

Home Share View Manage ~ 0
[T Preview pane [&| Extra large icons =) Large icons . I [@]- [ ttem check boxes P =
mDetails pane s Mediumicons & Small icons - > [V File name extensions =
Navigation . == - — Sort Hide selected  Options
pa%e. EE List 52 Details *  pye 2] [ Hidden items items "
Panes Layout Current view Show/hide
(© = 1€ ThisPC » DVDDrive () » v | [ searchDVD Drive (1) p
‘] Recent places ~ Mame Date modified Type Size
B This pC . |5SetupPrerequisites 14.04.2014 10:21 File folder
is
! C on PC2013-3027 . program files 14.04.2014 10:21 File folder
on -
f Deskt . System 14.04.2014 10:21 File folder
eskto|
Fo P | 0x0409.ini 23.03.2010 153:44 Configuration sett... 22 KB
| Documents
& Download ﬁl DongleMan.msi 14.04.2014 10:21 Windows Installer ... 943 KB
ownloads
B Mo setup.exe 14.04.2014 10:21 Application 1.432KB
usic
B pi | Setup.ini 14.04.2014 10:21 Configuration sett... 6 KB
ictures
B Videos =

i, Local Disk (C3)
= ASC_DATA (D:)

b ASC_DATABASE (E:)
= ASC_DISK (G3)
= Mew Partition (I:)
&4 DVD Drive (J)

[ S -
7 items

w

1 item selected 1,39 MB

Abb. 1: Datei Setup.exe

2. Wahlen Sie aus dem Kontextmenl der Datei setup.exe den Menipunkt Run as administra-

tor.

= Der Begrifungsbildschirm erscheint.

Welcome to the InstallShield Wizard for
DongleMan

The Installshield(R) Wizard will install DongleMan on your

computer, To continue, dick Mext.

WARNING: This program is protected by copyright law and

international treaties.

[ <saa |

Mext >

| [ cancel

Abb. 2: Begruungsbildschirm - Dongle Manager

3. Kilicken Sie auf die Schaltflache Next.

= Das folgende Fenster erscheint mit der Anzeige der zu installierenden Komponente:

Dongle Manager - neo 6.x Rev. 1
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4 Installation

£

DongleMan - InstallShield Wizard

7 DongleMan requires the following items to be installed on your computer. Click Install to
(%Y  hegin instaling these requirements.

Status  Requirement
Pending Sentinel Dongle Driver

[ Install i | Cancel

Abb. 3: Sentinel System Driver installieren
4. Klicken Sie auf die Schaltflache Install, um die Installationsroutine fiir den Sentinel System
Driver zu starten.

= Der BegriiRungsbildschirm erscheint.

) Sentinel System Driver Installer 7.5.7 - InstallShield Wizard -

Welcome to the InstallShield Wizard for
Sentinel System Driver Installer 7.5.7

The Installshield(R) Wizard will install Sentinel System Driver
Installer 7.5.7 on your computer, To continue, dick Mext.

WARNING: This program is protected by copyright law and
international treaties.

< Back | MNext = | | Cancel

Abb. 4: BegruBungsbildschirm - Sentinel System Driver
5. Klicken Sie auf die Schaltflache Next.
= Das Fenster Lizenz Agreement erscheint.

1 Sentinel System Driver Installer 7.5.7 - InstallShield Wizard |12

License Agreement

-
Please read the following license agreement carefully. m~

License Grant/Warranty for Software A

This License describes limited rights granted by SafeMet, Inc. and/or one of its
subsidiaries (such grantor, “Seller”) to the Buyer.

A.  The term “Software”, as used herein, shall mean a program or programs
consisting of machine readable logical instruction and tables of information
designed as libraries or drivers to work in conjunction with Seller's Sentinel
Keys ("Products™). Title to all Software furnished to Buyer hereunder shall

crmnnin im Callar Callar ;ramde 4o Dincar 2 man ccalinie man bfeamefacabla

accept the terms in the license agreement

(_) I do not accept the terms in the license agreement

InstallShield

| < Back ” Mext = | | Cancel |

Abb. 5: Lizenzvereinbarung bestatigen - Sentinel System Driver
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6. Wahlen Sie die Option I accept the terms in the license agreement, um die Lizenzvereinba-

rung fur den Sentinel System Driver zu bestatigen.
7. Klicken Sie auf die Schaltflache Next.
= Das Fenster Setup Type erscheint.

) Sentinel System Driver Installer 7.5.7 - InstallShield Wizard -

Setup Type

-
Choose the setup type that best suits your needs, m~

Please select a setup type.

® Complete
i All program features will be installed. (Requires the most disk
space.)

Choose which program features you want installed and where they
will be installed. Recommended for advanced users.

InstallShield

| < Back ” Mext = | | Cancel

Abb. 6: Setup-Typ auswahlen - Sentinel System Driver

8. Wahlen Sie die Option Complete als Installationstyp.
9. Kilicken Sie auf die Schaltflache Next.

= Das Fenster zum Start der Installation des Sentinel System Driver erscheint.

4 Sentinel System Driver Installer 7.5.7 - InstallShield Wizard |5l
Ready to Install the Program —
The wizard is ready to begin installation. m~

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

InstallShield

| < Back ” Install | | Cancel |

Abb. 7: Installationsprozess starten - Sentinel System Driver

10. Klicken Sie auf die Schaltflache Install.

= Nach dem Installationsprozess erscheint das Fenster mit der Erfolgsmeldung zur Instal-

lation des Sentinel System Drivers.

Dongle Manager - neo 6.x Rev. 1
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InstallShield Wizard Completed

The Installshield Wizard has successfully installed Sentinel
System Driver Installer 7.5.7. Click Finish to exit the wizard.

| <Back  |[_ Finish i | Cancel

Abb. 8: Installation abschlieen - Sentinel System Driver

11. Klicken Sie auf die Schaltflache Finish.
= Der BegruRRungsbildschirm des InstallShield Wizard fir den Dongle Manager erscheint.

Welcome to the InstallShield Wizard for
DongleMan

The Installshield(R) Wizard will install DongleMan on your
computer, To continue, dick Mext.

WARNING: This program is protected by copyright law and
international treaties.

| <mack [ mext> |[ cancel

Abb. 9: BegruRungsbildschirm - Dongle Manager

12. Klicken Sie auf die Schaltflache Next.
= Das Fenster zur Auswahl des Installationspfades erscheint.

Destination Folder
Click Next to install to this folder, or dick Change to install to a di
Install DongleMan to:
C:\Program Files (x86)\ASC\ASC Dongle Manager),
InstallShield
[ <Back || mext> |[ canel |

Abb. 10: Installationspfad auswahlen - Dongle Manager

13. Klicken Sie auf die Schaltflache Change, um das Zielverzeichnis der Installation zu andern.
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4
14. Klicken Sie auf die Schaltflache Next, um den Pfad zu bestatigen.
= Das Fenster zur Angabe des Listener-Ports erscheint.
) DongleMan - InstallShield Wizard -
Configuration
Pleaser enter connection details
Please enter Listener-Port: |5180
Installshield
| < Back ” Mext > | | Cancel
Abb. 11: Port konfigurieren - Dongle Manager
15. Geben Sie den Listener-Port ein.
Der Dongle Manager hort auf diesem Port auf eingehende Anfragen aller konfigurierten IP-
Adressen und sendet daruber die Antworten.
16. Klicken Sie auf die Schaltflache Next, um die Eingabe zu bestatigen.
= Das Fenster zur Angabe der georedundanten Server fir die Passwort-Datenbank der
Schlusselverwaltung erscheint.
) DongleMan - InstallShield Wizard -
Configuration
Pleaser enter connection details
Please enter IP adresses of other DongleMan instances as semicolon separated
ip:port list (2.q. 192,168,163, 100:5130; 132, 168, 169, 101:5130)
Installshield
| < Back ” Next > | | Cancel |
Abb. 12: IP-Adressen und Ports der georedundanten Server eingeben - Dongle Manager
Zur Absicherung der Aufzeichnung beim Ausfall der Applikation Dongle Manager, kénnen Sie
die Applikation, und damit die Passwort-Datenbank, auf weiteren Servern installieren. Die Ap-
plikation Dongle Manager sorgt daftir, dass die georedundanten Passwort-Datenbanken regel-
@ maRig synchronisiert werden. Fallt ein Server aus, auf dem die Applikation Dongle Manager
[auft, kdnnen Sie die Applikation Dongle Manager manuell auf einem anderen Server aktivie-
ren.

Weitere Informationen zur Synchronisation und zur Georedundanz der Passwort-Datenbank
finden Sie in der Administrationsanleitung Verschliisselung der Aufzeichnungen.

17. Geben Sie die IP-Adressen und Ports der georedundanten Server fir die Passwort-Daten-

bank der Schlisselverwaltung ein.
HINWEIS! Benutzen Sie als Trennzeichen jeweils ein Semikolon.
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18. Klicken Sie auf die Schaltflache Next, um die Eingabe zu bestatigen.
= Das Fenster zur Auswahl der Verfligbarkeit erscheint.

Ready to Install the Program

The wizard is ready to begin installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

Install this application for:

| Anyone who uses this computer (all users) |

| Only for me {Windows User) |

InstallShield

[ <Bak || mstal | [ caneel |

Abb. 13: Verfugbarkeit fir Benutzer auswahlen - Dongle Manager

19. Klicken Sie auf die Schaltflache Anyone who uses this computer (all users), damit die Appli-
kation fiir alle Benutzer verfligbar ist.
= Die Schaltflache Install wird aktiv.

20. Klicken Sie auf die Schaltflache Install, um den Installationsprozess zu starten.

= Nach dem Installationsprozess erscheint das Fenster mit der Erfolgsmeldung zur Instal-
lation des Dongle Managers.

InstallShield Wizard Completed

The InstallShield Wizard has successfully installed DongleMan.
Click Finish to exit the wizard.

| < Back ” Finish | | Cancel

Abb. 14: Installation abschlieRen - Dongle Manager

21. Klicken Sie auf die Schaltflache Finish, um die Installation abzuschlieRen.
= Die Applikation ist installiert.

= Sie finden die Dienste DongleMan und DongleManConnector unter Server Manager>
Tools > Services.

22. Starten Sie den Server neu, um die Applikation zu starten.

Falls Sie den Port fur die Kommunikation zum Enterprise Core nachtraglich andern méchten,
mussen Sie diesen Parameter in der Konfigurationsdatei ASC.DongleMan.ini anpassen. Sie
finden die Datei im Installationspfad, z. B. C:\Program Files (x86)\ASC\ASC Product Suite\da-
ta.

Dongle Manager - neo 6.x Rev. 1 12/18
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5 Deinstallation

1.  Wabhlen Sie aus dem Kontextmenu der entpackten Installationsdatei (ISO-Format) den
Mentpunkt Mount.

= Der Inhalt des Setup-Pakets wird angezeigt.

2. Wahlen Sie aus dem Kontextmenl der Datei setup.exe den Mentpunkt Run as administra-
tor.

= Der Willkommensbildschirm des InstallShield Wizards erscheint.

Welcome to the InstallShield Wizard for
DongleMan

The Installshield(R) Wizard will allow you to modify, repair, or
remove DongleMan. To continue, dick Next.

| <pek |[[TTHextz [ caneel |

Abb. 15: Willkommensbildschirm - InstallShield Wizard

3. Klicken Sie auf die Schaltflache Next.
= Das Fenster Program Maintenance erscheint.

Program Maintenance

Modify, repair, or remove the program.

O Modify

Change which program features are installed. This option displays the
Custom Selection dialog in which you can change the way features are
installed.

Repair installation errors in the program. This option fixes missing or
corrupt files, shortcuts, and registry entries.

Remove DongleMan from your computer.

InstallShield

[ <Back || mext> || cancel

Abb. 16: Optionen zur Programmverwaltung

4. Wabhlen Sie die Option Remove, um die Applikation zu entfernen.
5. Klicken Sie auf die Schaltflache Next.
= Das Fenster mit der Sicherheitsabfrage erscheint.

Dongle Manager - neo 6.x Rev. 1 13/18
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Remove the Program

‘fou have chosen to remove the program from your system.

Click Remove to remove DongleMan from your computer, After removal, this program wil
no longer be available for use.

If you want to review or change any settings, dick Back.

InstallShield

| < Back ” Remave | | Cancel

Abb. 17: Sicherheitsabfrage bestatigen

6. Klicken Sie auf die Schaltflache Remove.
= Die Deinstallation der Software wird abgeschlossen.
= Die Applikation wird endgiltig entfernt.

Dongle Manager - neo 6.x Rev. 1 14/18
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6 Verfugbarkeit und Ausfall des Dongle Managers

Wenn die neo-Schlisselverwaltung aktiviert ist, wird die Verfiigbarkeit des Dienstes DongleMan
im Status-Modul der Applikation System Monitoring im Uberwachten Objekt Authentication Ser-
ver angezeigt:

@sc System Monitoring b4 A e SYSTEM PROVIDER
Letzte Anmeldung 15.05.2019 17:53:43

Ubersicht 4> Status v  Allgemein v
Status Aktueller Status % Sendezeit ¢ Uberwachtes Objekt « Server % Betreff ¢
Log-Level &

(] 05.12.2018 12:50:00 DONGLE_AVAILABILITY REC-02 DONGLE_
Jobs
Audit Trails 9 06.05.2019 09:53:58 FILE_MANAGER | (60.08.00) REC-01 CONNECT

Abb. 18: DongleMan-Statusanzeige

Wird an dieser Stelle ein Fehler angezeigt, bedeutet das, dass der Dienst DongleMan nicht ver-
fugbar ist.

Ist der Dienst nicht verfligbar, kbnnen die Mandanten weder die neo-Schllisselverwaltung akti-
vieren noch ihr Passwort andern.

Da im System keine unverschlisselten Aufzeichnungsdaten gespeichert werden, findet bei akti-
vierter Schlisselverwaltung eine Aufzeichnung nur statt, wenn das System auf das Passwort
des Mandanten zugreifen kann. Damit die Aufzeichnung auch bei voriibergehendem Ausfall des
Dienstes weiter erfolgen kann, werden die Passworter der Mandanten im Cache des Applikati-
onsservers zwischengespeichert. Solange sich die Passworter im Cache befinden, lauft die Auf-
zeichnung weiter, auch wenn der Dienst voriibergehend nicht verfligbar sein sollte.

Méogliche Ursachen fir einen fehlerhaften Status des Objekts Authentication Server:

Ursache MaRnahme
Kommunikation zwischen den Diensten Don- » Verbindungsdaten Uberprifen, siehe Re-
gleManConnector und DongleMan ist gestort. gisterkarte Keystore/Virtualisierung.

+ Status der Dienste priifen.

Tab. 1: Authentication-Server-Status Fehlerbehebung

@ Far die weitere Fehleranalyse prifen Sie die Log-Datei ASC.DongleMan.log im Installations-
pfad, z. B. C:\Program Files (x86)\ASC\ASC Product Suite\logs\DongleMan\.
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Glossar

App-Server
Applikationsserver bzw. Web-Server. In den Systemarchitekturen ist das der Server, auf dem
der Enterprise Core und die GlassFish-Software installiert sind.

georedundant
Als georedundant bezeichnet man vernetzte Server an verschiedenen Standorten, die bei ei-
nem Ausfall als Failover verwendet werden kénnen.
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