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1 Allgemeine Hinweise @sc

1 Allgemeine Hinweise

ASC steht im Kontext dieses Dokuments flr die ASC Technologies AG, deren Tochtergesell-
schaften, Niederlassungen und Vertriebsbiiros. Deren aktuelle Ubersicht kann auf der Webseite
unter https://www.asctechnologies.com eingesehen werden.

ASC Ubernimmt keinerlei Gewahr fir die Aktualitat, Korrektheit, Vollstandigkeit oder Qualitat der
in den Anleitungen bereitgestellten Informationen.

ASC kontrolliert regelmaBig den Inhalt der veréffentlichten Anleitungen auf Ubereinstimmung
mit der beschriebenen Hard- und Software. Dennoch kdnnen Abweichungen nicht ausgeschlos-
sen werden. Notwendige Korrekturen sind in den nachfolgenden Auflagen enthalten.

Einige Aspekte der ASC-Technologie werden in allgemeiner Form beschrieben, um das Eigen-
tum und die vertraulichen Informationen und/oder Geschaftsgeheimnisse von ASC zu schitzen.

Die Softwareprogramme und Anleitungen von ASC sind urheberrechtlich geschiitzt. Alle Rechte
an den Anleitungen sind vorbehalten, auch die der Reproduktion und/oder Vervielfaltigung in
jeglicher Form, sei es fotomechanisch, drucktechnisch oder auf digitalen Datentragern. Dies gilt
auch fur Ubersetzungen. Nachdruck der Anleitungen, vollstandig oder auszugsweise, ist nur mit
schriftlicher Genehmigung von ASC gestattet.

MaRgebend ist, soweit nicht anders angegeben, der technische Stand zum Zeitpunkt der Aus-
lieferung von Software, Geraten und Anleitungen durch ASC. Technische Anderungen ohne ge-
sonderte Ankundigung bleiben vorbehalten. Bisherige Anleitungen verlieren ihre Gultigkeit.

Es gelten die Allgemeinen Verkaufs- und Lieferbedingungen von ASC in ihrer jeweils glltigen
Fassung.
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Einleitung @sc

Einleitung

Wahrend der Installation der ASC-Software wird die IP-Adresse des Aufzeichnungsservers au-
tomatisch ausgelesen. Diese Anleitung beschreibt die Schritte, die bei einer nachtréaglichen An-
derung der IP-Adresse erforderlich sind.
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3 IP-Adressen-Anderung im Betriebssystem \ Asc

3 IP-Adressen-Anderung im Betriebssystem
® Dieses Kapitel bezieht sich ausschliel3lich auf die englische Sprachvariante, da ASC nur das

englische Betriebssystem unterstitzt.

Driicken Sie die Windows-Taste.

2. Offnen Sie das Fenster Network and Sharing Center (Netzwerkverbindung) tiber Control
Panel > Network and Internet > Network and Sharing Center.

3. Kilicken Sie auf der linken Seite auf Change adapter settings.

- 1 |_"-£ <« MNetwork and Internet » Network and Sharing Center v 0| | Search Control Panel

View your basic network information and set up connections
Control Panel Home

View your active networks
Change adapter settings

Change advanced sharing Network Access type: Mo Internet access
settings Private network Connections: @ DMZ2

Change your networking settings

& Setup a new connection or network

Set up a broadband, dial-up, or VPN connection; or set up a router or access point.

Troubleshoot problems

Diagnose and repair network problems, or get troubleshooting information.

See also
Internet Options

Windows Firewall

Abb. 1: Netzwerk- und Freigabe-Center

4. Klicken Sie auf die eingesetzte Karte.
5. Offnen Sie mit der rechten Maustaste das Kontextmenii.
6. Wahlen Sie den MenUpunkt Properties.

t |l_-@ v Control Panel » Metwork and Internet » MNetwork Connections W 0| | Search Metwork Connections @ |

Organize « Disable this network device  Diagnose this connection  Rename this connection 3 ai - m @

=,/ DMZ2 |
- Metwork
@‘ Intel(R) 825741 Gigabit Metwark C.., @

Disable
Status

Diagnose

Bridge Connections
Create Shortcut
Delete

Rename

Properties

Titem  1item selected

Abb. 2: Netzwerkverbindungen
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7. Klicken Sie im Fenster der Eigenschaften auf die Schaltflache Properties.

] DMZ2 Properties x|

Metworking

Connect using:

l_-?‘ Intel{R) 82574L Gigabit Network Connection

This connection uses the following items:

9% Client for Microsoft Networks

O QQOS Packet Scheduler

.Q File and Printer Sharing for Microsoft Networks

[J -= Microsoft Netwark Adapter Multiplexor Protocol
[J -+ Link-Layer Topology Discovery Mapper 140 Driver
[J -+ Link-Layer Topology Discovery Responder

<& Intemet Protocol Version & (TCP/IPvE)

P8 Intemet Protocol Version 4 (TCP/IPv4)

Description

Transmission Control Protocal/Intemet Protocol. The defautt
wide area network protocol that provides communication
across diverse interconnected networks.

[ ok ][ canca |

Abb. 3: Netzwerkverbindung Eigenschaften

8. Fir die ASC-Software muss eine statische IP-Adresse vergeben werden. Wahlen Sie die

Option Use the following IP address.

General

Internet Protocal Version 4 (TCP/IPv4) Properties _

‘fou can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically

(®) Use the following IP address:

IP address: 192 . 168 . 171 . 86

Subnet mask: 255.255.243 . 0

Default gateway: 192 . 168 . 168 . 11

Obtain DNS server address automatically
(®) Use the following DNS server addresses:
Preferred DNS server: 192 . 168 . 168 . 11

Alternate DNS server:

|

[[validate settings upon exit

| oK | | Cancel

Abb. 4: IP-Adresse konfigurieren

9. Geben Sie die IP-Adresse, die Subnetzmaske und das Standard-Gateway ein.

10. Klicken Sie auf die Schaltflache OK, um die Einstellungen zu speichern und das Fenster zu

schlielRen.

Konfiguration IP-Adressen-Anderung - neo 6.x Rev. 4

7119



IP-Adressen-Anderung in der Aufzeichnungs-
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4 IP-Adressen-Anderung in der Aufzeichnungssoftware

Nach einer Anderung der IP-Adresse auf Betriebssystem-Ebene muss die IP-Adresse auch in
der Aufzeichnungssoftware Gibernommen werden.

Dazu mussen Sie auf jeden Fall auf den entsprechenden Servern den Service ASC ServiceMan
neu starten.

1. Offnen Sie das Fenster Services Uber Start > Administrative Tools > Services.
2. Starten Sie den Service ASC ServiceMan neu.

3. Prifen Sie in der Applikation System Configuration, dass im Server-Modul die entsprechen-
de IP-Adresse fur die Kommunikation ausgewahlt ist.

4. Falls Sie die IP-Adresse im Server-Modul umkonfigurieren missen, wechseln Sie in das In-
tegrationen-Modul und deaktivieren Sie die verwendete Integration.

5. Wechseln Sie in das Aufzeichnungsarchitekturen-Modul und deaktivieren Sie die Aufzeich-
nungsarchitektur.

6. Dann wird im Server-Modul die Option zur Konfiguration der entsprechenden IP-Adresse
aktiv.

Konfigurieren Sie die entsprechende |IP-Adresse.

Aktivieren Sie dann zuerst im Aufzeichnungsarchitekturen-Modul die Aufzeichnungsarchi-
tektur wieder.

9. Aktivieren Sie dann im Integrationen-Modul die Integration wieder.

10. Prufen Sie anschlieRend, ob die Aufzeichnung korrekt erfolgt.

Zusatzliche Schritte bei Multi-Server-Systemen

Falls Sie bei Multi-Server-Systemen die IP-Adresse eines oder mehrerer App-Server geandert
haben, missen Sie allen Servern ohne App-Server-Komponenten die neuen IP-Adressen be-
kannt geben.

Die Anderung miissen Sie manuell (iber den Windows-Explorer in der Konfigurationsdatei se-
tup.xml vornehmen.

1. Offnen Sie den Windows-Explorer, um auf die Konfigurationsdatei setup.xml zuzugreifen.

2. Wechseln Sie in das Verzeichnis C:\Program Files (x86)\ASC\ASC Product Suite\Updater
\config.
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Home Share View v 0

@ * 1 |_L| < Program Files (x86) » ASC » ASC Product Suite » Updater » config » v C,| | Search config r |

-

a Local Disk (C:) | Name Date modified Type Size

& Export . modules 3/2/2016 10:29 AM  File folder
t :re:::: e 2 configaaml 3/16/2016 959 AM XML Documnent 2KB
. Program Files (86) || |;é§] serviceman.xml 3/2/2016 10:29 AM XML Document 11 KB
1 asc =] setupaml 2/12/2016 1211 PM XML Document 1KB
1 ASC Product Suite @ statesaml 3/2/2016 10:29 AM XML Document 2KB
|| target.sig 3/16/2016 341 AM  SIG File 1KB

0 CMII-Driver-amd64
3 d - @ targetxml 3/16/2016 %41 AM XML Decument KB
ata =

| glassfish3
. liquibase
1 logs
. modules
| scripts
. thirdparty
| Updater
| config
. repo
. Colasoft Packet Player 1.3
. Common Files
. Internet Explorer
L Java
| Microsoft.MET
| Mozilla Firefox

DR DR T N S Comioo

7 items 1item selected 929 bytes =l

[<]

Abb. 5: Pfad zur Datei Setup.xml

3. Offnen Sie die Datei setup.xml zum Bearbeiten im Editor, z. B. Notepad.

Datei Bearbeiten Suchen Ansicht Kodierung Sprachen Einstellungen Makro  Ausfihren  Erweiterungen Fenster 7 X
DEBHeERLE 4D ey 23 BES1EHR EENEE &Y
=] setup ml E:i|
1 <?xml version="1.0" encoding="UTF-8" =tandalone="no"?>
2 <Setup>
2 E <Settings>
4 <5ystemID>WIN-PP28N16CIDB</SystemID>
5 <in=stalldir>C:\Program Files (x86)\ASC\ASC Product Suite</installdir>
& <drivedir>F:\</drivedir>
7 <datadir>C:\Program Files (xB6)\ASC\ASC Product Suite\data</datadir>
8 <logdir>C:\Program Files (x86)\ASC\ASC Product Suite\logs</logdir>
k] <ascdata>E: \ASCDATA</ascdata>
10 <ascdatabase>E: \ASCDB</ascdatabase>
11
12 <dbip>localhost</dbip>
13 <dbport>5432</dbport>
14 <dbname>asc rs</dbname>
i5 <dbuser>postgres</dbuser>
16 <dbpw>NOTUSED</dbpw>
17 <dbtype>postgres</dbtype>
is8 <dbinstance/>
13 <http>80</http>
20 <https>443</https>
21 <defaultntp>192.68.168.168< /defanltntp>
22 <timezone>W. Europe Standard Time</timezone>
23 <lang>en US;en GB;de DE;fr FR:;zh CN:;nl NL;ru RU;ar_SA;zh TW;es ES;ja JP;pl PL</lang>
24 <dbfailover>NONE</dbfailovers
25 r</Settings>
26 -</Setup>
27
eXtensible Markup Lani length : 929 lines: 27 Ln:11 Col:36 Sel:27|0 Dos\Windows ANSI as UTF-8

Abb. 6: IP-Adressen in Setup.xml andern
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4. Geben Sie in der Zeile <AIPList>127.0.0.1</AlPList> die neue IP-Adresse des Application
Servers ein.
Falls Sie mehrere Server verwenden, geben Sie die entsprechenden IP-Adressen durch
Semikolon getrennt ein.

Speichern Sie die Datei setup.xml ab.
Um die Anderungen zu tibernehmen, miissen Sie alle ASC-Services neu starten.
Offnen Sie das Fenster Services (iber Start > Administrative Tools > Services.

© N o o

Starten Sie alle ASC-Services neu. Alternativ dazu kénnen Sie auch den Server neu star-
ten.
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5 HTTPS-Zertifikat aktualisieren

5.1 Von ASC erzeugtes selbst generiertes SSL/TLS-Zertifikat aktualisieren

ASC liefert ein Zertifikat mit aus, das bei der Anderung der IP-Adresse aktualisiert werden
muss. Die Aktualisierung kénnen Sie Uiber das Certificate Import Tool durchfiihren.

1. Offnen Sie den Windows Explorer, um das Tool aufzurufen.
2. Wechseln Sie in den Ordner C:\Program Files (x86)\ASC\ASC Product Suite\scripts.

3. Wahlen Sie aus dem KontextmenU der Datei certimporter.exe den Menupunkt Als Adminis-
trator ausfiihren aus.

= Das Fenster Certificate Import Tool erscheint.

| £ Certificate Import Tool

About  Current Certificate  Import Certificate

HTTPS Trust
PBX Certificate = Certificate
PEX Trust &
Generate Certificate . I:] | b .'\&m!
Generate CSR '~\‘___./
Reset all with self signed

=
Ar__(]

HTTPS certificate

We use the term 'HTTPS certificate’ for the certificate which is displayed in the browser when opening a neo
website.
This certificate is used by the GlassFish application server to secure the connection between server and client

(browser).

Abb. 7: Certificate Import Tool

4. Klicken Sie auf die Schaltflache Reset all with self signed, um ein Zertifikat mit der aktuellen
IP-Adresse oder dem Hostnamen zu erzeugen und das automatisch generierte Zertifikat zu

importieren.
= Die folgende Meldung erscheint:

Confirm Certificate Autogeneration *

I_ All used certificates and private keys will be replaced with self signed ones!
B8, Existing connections won't work anymore!

Continue?

Yes Mo

Abb. 8: Sicherheitsabfrage
5. Klicken Sie auf die Schaltflache Yes, um die aktuell verwendeten Zertifikate und privaten
Schlissel zu ersetzen.
= Es erscheint eine weitere Sicherheitsabfrage, um die Aktion gegebenenfalls abzubre-
chen, da die bestehenden Verbindungen danach nicht mehr funktionieren.
Confirm Certificate Autogeneration -

v "\-I All used certificates and private keys will be replaced with self signed ones!

¥ Existing connections won't work anymore!

Are your sure?

| Yes | | No

Abb. 9: Sicherheitsabfrage
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6. Klicken Sie auf die Schaltflache Yes, um die aktuell verwendeten Zertifikate und privaten
Schlissel zu Uberschreiben.

Klicken Sie auf die Schaltflache No, um die verwendeten Zertifikate und Schlissel zu be-
halten.

= Falls Sie die Sicherheitsabfrage bestatigt haben, erscheint folgendes Fenster:

IP Address -

Please select ip address to generate certificate for

192,168,173,171 HEY

Abb. 10: IP-Adresse auswahlen.

7. Wahlen Sie aus der Dropdown-Liste entweder die IP-Adresse oder den Hostnamen aus,
woflr das automatisch generierte Zertifikat erstellt werden soll.

8. Kiicken Sie auf die Schaltflache OK.
= Das folgende Fenster erscheint, um die Glltigkeit des Zertifikats zu konfigurieren.

Certificate validity -

Please select certificate validity in years

30 W

Abb. 11: Giltigkeitsdauer des Zertifikats auswahlen

9. Wahlen Sie aus der Dropdown-Liste die Anzahl der Jahre, wie lange das Zertifikat gtiltig
sein soll.

10. Klicken Sie auf die Schaltflache OK.
= Die Erfolgsmeldung des Zertifikatimports erscheint.

Success -

:' Auto generated certificates were imported successfully
4

Abb. 12: Erfolgsmeldung tber den Zertifikatsimport

11. Klicken Sie auf die Schaltflache OK, um das Fenster zu schlieRen.
12. Starten Sie den Glassfish-Server neu, damit das Zertifikat lbernommen wird.
13. In der Registerkarte Current Certificate konnen Sie das aktuell glltige Zertifikat Gberprifen.

Konfiguration IP-Adressen-Anderung - neo 6.x Rev. 4 12/19



5 HTTPS-Zertifikat aktualisieren \ Asc
3 Certificate Import Tool 1.52.0 - | o[
| HTTPS Certificate || About| Current Certificate | Import Certificate | |

HTTPS Trust N
PEX Certificate .
e Current HITPS Certificate
Generate Certificate o
Generate CSR Version 3
Reset all with self signed Serial Number 01:6F:1D:AD:7C:2E =
Generic Certificate Import
En e ioyar Signature Algorithm SHA256withRSA
C=DE
Issuer O=ASC Technologies AG
QU=ASC
CN=192.168.173.171
Validity Not before: Thu Dec 19 11:21:46 CET 2019
© Not after: Sat Dec 11 11:21:46 CET 2049
C=DE
. 0=ASC Technologies AG
Subject OU=ASC
CN=192.168.173.171
Subject Alternative Name IP=192.168.173.171
Public Key Algorithm RSA
Public Key Exponent 65537 ~
Export

Abb. 13: Aktuell gliltiges Zertifikat Gberprifen

5.2 Kundenspezifisches HTTPS-Zertifikat importieren

Falls Sie ein kundenspezifisches Zertifikat verwenden mochten, kdnnen Sie dieses mit dem
Programm certimporter.exe importieren.

1. Wechseln Sie in den Ordner C:\Program Files (x86)\ASC\ASC Product Suite\scripts.
2. Offnen Sie die Datei certimporter.exe.

= Das Fenster Certificate Import Tool erscheint.

HTTPS Trust
PBX Certificate
PEX Trust
Generate Certificate
Generate CSR
Reset all with self signed

| £/ Certificate Import Tool - O *

About  Current Certificate  Import Certificate

HTTPS certificate

We use the term 'HTTPS certificate’ for the certificate which is displayed in the browser when opening a neo
website.
This certificate is used by the GlassFish application server to secure the connection between server and client

(browser).

Abb. 14: Certificate Import Tool

Folgende Formate werden unterstitzt:

*+ PKCS12

* X.509/Private key

5.21 X.509/Private key importieren
1.  Wabhlen Sie in der Navigationsleiste den MenUpunkt HTTPS Certificate.

2. Klicken Sie

auf die Registerkarte Import Certificate.

Konfiguration IP-Adressen-Anderung - neo 6.x Rev. 4
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Generate Certificate Output keystore
Generate CSR
Reset all with self signed () PKCS12 (@) Certificate X, 509 (RSA Private key)

| £ Certificate Import Tool —

HTTPS Certificate About Current Certificate  Import Certificate

HTTPS Trust

PEX Certificate Import Certificate used for HTTPS

PEX Trust

Keystore PKC512
Certificate X509

RSA Private key PKCS8/DER. 7

Impart

glassfish3\glassfish\domains\enterprisecore\configikeystore. jks

Exit

Abb. 15: X.509importieren

5. Klicken Sie auf die Schaltflache Import.
= Das Fenster zur Eingabe des Passworts fur den Private Key erscheint.
Password *

i "\-.I FPlease insert private key password

Abb. 16: Passwort fur den Private Key eingeben

6. Geben Sie das Passwort fur Ihren Private Key ein.
Sollten Sie kein Passwort verwenden, kénnen Sie das Feld leer lassen.
7. Klicken Sie auf die Schaltflache OK, um das Passwort zu bestatigen.
= Die Meldung Uber den erfolgreichen Import erscheint.
Success *

.
)| 'https.crt’ was successfully imported into output keystore 'keystore,jks'.
4

Abb. 17: Meldung - Erfolgreicher Import

8.
9.

10.
11.

Klicken Sie auf die Schaltflache OK, um die Erfolgsmeldung zu bestatigen.

Klicken Sie auf die Schaltflache Exit, um das Programm zu verlassen.

Starten Sie den Glassfish-Server neu, damit das Zertifikat Gibernommen wird.
In der Registerkarte Current Certificate konnen Sie das aktuell glltige Zertifikat Uberprifen.

Liegt ihr Zertifikat als X.509/Private key vor, wahlen Sie die Option Certificate X.509 (RSA
Private key).

Klicken Sie neben dem Feld Certificate X.509 auf die Schaltflache , um |hr Zertifikat auszu-
wahlen.

Konfiguration IP-Adressen-Anderung - neo 6.x Rev. 4

14719



ASC

5 HTTPS-Zertifikat aktualisieren

| £ Certificate Import Tool —

About Current Certificate  Import Certificate

O
>

HTTPS Trust

PBX Certificate

PEX Trust Current HTTPS Certificate

Generate Certificate o
Generate CSR Version 3

Reset all with self signed Serial Number 01:37:D2:9C:B0:3C
Signature Algorithm SHA256withRSA

C=DE

O=ASC Technologies AG
QOU=ASC
CN=192.168.5.168

Not before: Mon Oct 17 14:27:46 CEST 2016
Not after: Wed Oct 10 14:27:46 CEST 2046

C=DE

Issuer

Validity

Export

Abb. 18: Aktuell gliltiges HTTPS-Zertifikat Uberpriifen

5.2.2 PKCS12 importieren
1.  Wabhlen Sie in der Navigationsleiste den Mentpunkt HTTPS Cettificate.
2. Klicken Sie auf die Registerkarte Import Certificate.
3. Liegt ihr Zertifikat als PKCS12 Keystore vor, wahlen Sie die Option PKCS12.
4

Klicken Sie auf die Schaltflache neben dem Feld Keysfore PKCS12, um Ihren PKCS12
Keystore auszuwahlen.

| £/ Certificate Import Tool - O *

About  Current Certificate  Import Cer tificate

HTTPS Trust
PBX Certificate

Import Certificate used for HTTPS
PEX Trust

Generate Certificate Output keystore
Generate CSR
Reset all with self signed (@) PKCS12 () Certificate X, 509 (RSA Private key)

C:\test\ASC_INSTALL \glassfish3\glassfish\domains\enterpriseco

Keystore PKC512
Certificate X509

RSA Private key PKCS8/DER. 7

Impart Exit

Abb. 19: PKCS12 Keystore importieren

5. Klicken Sie auf die Schaltflache Import.
= Das Fenster zur Eingabe des Alias fiir PKCS12 Keystore erscheint.

*

Abb. 20: Alias bestatigen

6. Klicken Sie auf die Schaltflache OK, um den Alias zu bestatigen.

= Das Fenster zur Eingabe des Passworts erscheint.
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Password *

Please insert pkes12 keystore password

Abb. 21: Passwort flir PKCS12 Keystore eingeben

7. Geben Sie das Passwort fiir Inren PKCS12 Keystore ein.
Sollten Sie kein Passwort verwenden, kdnnen Sie das Feld leer lassen.

8. Kiicken Sie auf die Schaltflache OK, um das Passwort zu bestatigen.
9. Klicken Sie auf die Schaltflache Exit, um das Programm zu verlassen.

10. Starten Sie den Glassfish-Server neu, damit das Zertifikat Gibernommen wird.
11. In der Registerkarte Current Certificate kdnnen Sie das aktuell glltige Zertifikat Gberprifen.

| £ Certificate Import Tool

} About Current Certificate Import Certificate

HTTPS Trust

PBX Certificate Current HTTPS Certificate

PEX Trust
Generate Certificate
Generate CSR

Reset all with self signed Serial Number 01:37:D2:9C:B0:3C
Signature Algorithm SHA256withRSA

Version 3

C=DE

O=ASC Technologies AG
QOU=ASC
CN=192.168.5.168

Not before: Mon Oct 17 14:27:46 CEST 2016
Not after: Wed Oct 10 14:27:46 CEST 2046

C=DE

Issuer

Validity

O

*

Export

Abb. 22: Aktuell glltiges HTTPS-Zertifikat Gberprifen
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Glossar @sc

Glossar

App-Server
Applikationsserver bzw. Web-Server. In den Systemarchitekturen ist das der Server, auf dem
der Enterprise Core und die GlassFish-Software installiert sind.
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