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1 Allgemeine Hinweise @sc

1 Allgemeine Hinweise

ASC steht im Kontext dieses Dokuments flr die ASC Technologies AG, deren Tochtergesell-
schaften, Niederlassungen und Vertriebsbiiros. Deren aktuelle Ubersicht kann auf der Webseite
unter https://www.asctechnologies.com eingesehen werden.

ASC Ubernimmt keinerlei Gewahr fir die Aktualitat, Korrektheit, Vollstandigkeit oder Qualitat der
in den Anleitungen bereitgestellten Informationen.

ASC kontrolliert regelmaBig den Inhalt der veréffentlichten Anleitungen auf Ubereinstimmung
mit der beschriebenen Hard- und Software. Dennoch kdnnen Abweichungen nicht ausgeschlos-
sen werden. Notwendige Korrekturen sind in den nachfolgenden Auflagen enthalten.

Einige Aspekte der ASC-Technologie werden in allgemeiner Form beschrieben, um das Eigen-
tum und die vertraulichen Informationen und/oder Geschaftsgeheimnisse von ASC zu schitzen.

Die Softwareprogramme und Anleitungen von ASC sind urheberrechtlich geschiitzt. Alle Rechte
an den Anleitungen sind vorbehalten, auch die der Reproduktion und/oder Vervielfaltigung in
jeglicher Form, sei es fotomechanisch, drucktechnisch oder auf digitalen Datentragern. Dies gilt
auch fur Ubersetzungen. Nachdruck der Anleitungen, vollstandig oder auszugsweise, ist nur mit
schriftlicher Genehmigung von ASC gestattet.

MaRgebend ist, soweit nicht anders angegeben, der technische Stand zum Zeitpunkt der Aus-
lieferung von Software, Geraten und Anleitungen durch ASC. Technische Anderungen ohne ge-
sonderte Ankundigung bleiben vorbehalten. Bisherige Anleitungen verlieren ihre Gultigkeit.

Es gelten die Allgemeinen Verkaufs- und Lieferbedingungen von ASC in ihrer jeweils glltigen
Fassung.
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2 Einleitung &ASC

2 Einleitung

Dieses Dokument beschreibt die Konfiguration der Browser fiir die ASC-Software.

Stellen Sie sicher, dass JavaScript aktiviert ist.

© ©

Stellen Sie sicher, dass Cookies erlaubt sind.
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Konfiguration Internet Explorer Version 11

(nsc

3.1

Konfiguration Internet Explorer Version 11

1.

Pop
1.
2.
3.

Starten Sie den Browser, um alle im Folgenden beschriebenen Konfigurationen vorzuneh-

men.

-up-Blocker konfigurieren

Klicken Sie auf das Symbol [ (Extras).

Klicken Sie auf den Menlpunkt Internetoptionen.

Klicken Sie auf die Registerkarte Datenschutz.

erbindungen I Programme Erweitert
Algemein | sicherheit | Datenschutz Inhalte

Einstellungen

Wahlen Sie eine Einstellung fir die Internetzone aus.

Mittel

- Blockt Cookies von Drittanbietern, die (ber keine
Datenschutzrichtiinie verfiigen

- Blockt Cookies von Drittanbietern, die Informationen
speichern, die zur Kontaktaufnahme mit Thnen ohne
ausdriickliche Zustimmung verwendet werden kéinnen
- Schrénkt Cookies von Erstanbietern ein, die
Informationen speichern, die zur Kontaktaufnahme mit
Thnen ohne stillschweigende Zustimmung verwendet
werden kénnen

[

Sites ] [ Importieren ] [ Erweitert ] Standard

Position
] Mie zulassen, dass Websites Ihre physische \Websites lgschen

Popupblocker

Popupblocker einschalten Einstellungen

InPrivate

Position anfordern

Symbolleisten und Erweiterungen beim Starten des InPrivate-Browsens
deaktivieren

Abb

J [ Abbrechen ] Ubernehmen

. 1: Registerkarte Datenschutz

Klicken Sie auf die Schaltflache Einstellungen.

Geben Sie im Eingabefeld Adresse der Website, die zugelassen werden soll die URL des

APP-Servers ein.

Konfiguration Browser - neo 6.x Rev. 4
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3 Konfiguration Internet Explorer Version 11 \ Asc

Ausnahmen

Popups werden momentan geblockt. Sie konnen Popups von einer
E 1| Websie zulassen, indem Sie diese Website zur unten angezeigten
Liste hinzufigen.

Adresse der Website, die zugel 1 werden soll:

172.16.205.10| i Hinzufligen i

Zugelassene Websites:

Entfemen

Alle ertfemen...

Benachrichtigungen und Blockierungsstufe:

Audiosignal wiedergeben, wenn ein Popup blockiert wird
Benachrichtigungsleiste anzeigen, wenn ein Popup blockiert wird
Blockierungsstufe:

[M'rt'tel: Die meisten a ischen Popups blocken v]

Weitere Informationen zum Popupblocker Schlieken

Abb. 2: Popupblockereinstellungen (Beispiel)

6. Klicken Sie auf die Schaltflache Hinzufiigen.
= Die Webseite wird im Feld Zugelassene Websites hinzugefigt.
Klicken Sie auf die Schaltflache Schlie3en.
Klicken Sie auf die Schaltflache OK.

3.2 Sicherheitsausnahme hinzufiigen

Die folgenden Schritte sind nur notwendig, wenn das neo-Serverzertifikat noch nicht als vertrau-
enswiurdig eingestuft wurde.

1. Geben Sie die URL des APP-Servers in die Adressleiste ein.
2. Klicken Sie auf Laden dieser Website fortsetzen (nicht empfohlen).

@ https://172.16.205.10:8181/INSPIRATIONneo/index,jsf & Zertifikatfehler: Navigation ...

9 ] INSPIRATIONneo

|@ Es besteht ein Problem mit dem Sicherheitszertifikat der Website.

Das Sicherheitszertifikat dieser Website wurde nicht von einer vertrauenswirdigen Zertifizierungsstelle
ausgestellt.

Die Sicherheitszertifikatprobleme deuten eventuell auf den Versuch hin, Sie auszutricksen bzw. Daten die
Sie an den Server gesendet haben abzufangen.

Es wird empfohlen, dass Sie die Webseite schlieBen und nicht zu dieser Website wechseln.
@ Klicken Sie hier, um diese Webseite zu schlieBen.

@ Laden dieser Website fortsetzen (nicht empfohlen).

@ Weitere Informationen

Abb. 3: Laden dieser Website fortsetzen

3. Falls ein Zertifikatsfehler angezeigt wird, klicken Sie auf das rote Feld Zertifikatsfehler in
der Kopfzeile und fahren Sie mit den folgenden Schritten fort.

Konfiguration Browser - neo 6.x Rev. 4 7136



3 Konfiguration Internet Explorer Version 11 \ Asc

4. Klicken Sie auf Zertifikate anzeigen.

= Das folgende Fenster erscheint:

Allgemein | Details | Zertifizierungspfad

@g Zertifikatsinformationen

Dieses Zertifizier llen-5t tifikat ist nicht
vertrauenswiirdig. Installieren Sie das Zertifikat in
den Speicher vert iirdig

St tifizier llen, um die

Verts | zu aktivi

Ausgestellt fiir:  172.16,205.10

Ausgestellt von: 172,16,205.10

Giiltigab 24. 06. 2013 bis 22, 06. 2023

Zertifikat installieren...| | Ausstellererklzrung

Weitere Informationen Gber §

Abb. 4: Zertifikat

5. Klicken Sie auf die Registerkarte Allgemein.
6. Klicken Sie auf die Schaltflache Zertifikat installieren.
7. Klicken Sie auf die Schaltflache Weiter, um den Zertifikatimport-Assistenten zu starten.

Willkommen

Vo Dieser Assistent hilft Thnen beim Kopieren von
it Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten
— wvom Datentréger in den Zertifikatspeicher,

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identititsbestitigung. Es enthalt Informationen
fur den Datenschutz oder fir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden,

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

< Zuriick [ Weiter>_] [Abbredﬂen

Abb. 5: Zertifikatimport-Assistent

8. Wenn das Zertifikat nur fur den aktuellen Benutzer des Client-PCs glltig sein soll, wahlen
Sie als Speicherort die Option Aktueller Benutzer.
Wenn das Zertifikat fur alle Benutzer des Client-PCs glltig sein soll, wahlen Sie als Spei-
cherort die Option Lokaler Computer.

9. Kiicken Sie auf die Schaltflache Weiter.
10. Aktivieren Sie die Option Alle Zertifikate in folgendem Speicher speichern.
11. Klicken Sie auf die Schaltflache Durchsuchen.

Konfiguration Browser - neo 6.x Rev. 4 8/36



3 Konfiguration Internet Explorer Version 11 \ Asc

12. Klicken Sie auf das Verzeichnis Vertrauenswiirdige Stammzetrtifizierungsstellen.

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fiir die Zertifikate angeben.

(") Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
@ Alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:

"
Zertifikatspeicher auswahlen ‘ i .

Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll.

Weitere Informationen Gber Zertifikatspeicher

rganisationsvertrauen
wischenzertifizierungsstellen
Active Directory-Benutzerobjekt

| Wertranenswiirdine Haranensher

] b

& [ Physikalischen Speicher anzeigen

oK ] [ Abbrechen

Abb. 6: Zertifikatspeicher auswahlen

13. Klicken Sie auf die Schaltflache OK.
14. Klicken Sie auf die Schaltflache Weiter.
15. Klicken Sie auf die Schaltflache Fertig stellen.

Zertifikatimport-Assistel .

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig
stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewahlt:

om Benutzer gewahlter Zertifikatspeicher Vertrauenswiir
Inhalt Zertifikat
I 1 b

[ < Zuriick ]EFerb’gsheIIen] [hbbredﬂen

Abb. 7: Zertifikatimport-Assistent

16. Bestatigen Sie die Sicherheitsabfrage.

3.3 Sicherheitsausnahme fiir POWERplay Web konfigurieren

1. Geben Sie die folgende URL in die Adresszeile ein:
https://<System-IP>/POWERplayWeb/

2. Ersetzen Sie in der URL den Parameter <System-IP> durch die IP-Adresse des APP-Ser-
vers.

3. Drlcken Sie die [Enter]-Taste.

Konfiguration Browser - neo 6.x Rev. 4 9/36



3 Konfiguration Internet Explorer Version 11 \ Asc

= Der Anmeldebildschirm erscheint.
4. Melden Sie sich mit Inrem Benutzernamen und dem Passwort an der Applikation an.

= Die Applikation wird gedffnet.
Das folgende Fenster erscheint:

Meldung von Webseite *
| . Please accept the Websocket Certificate in the following popup.

Abb. 8: Websocket-Zertifikat akzeptieren

5. Klicken Sie auf die Schaltflache OK.
6. Klicken Sie auf Laden dieser Website fortsetzen (nicht empfohlen).

(& Zertifikatfehler: Navigation wurde geblockt - Internet Explorer — m} *

@ nhttps://172.16.205.10:12345/ certificate/ redirect html?info Text= OK&closeTimeout=0
|.@ Es besteht ein Problem mit dem Sicherheitszertifikat der Website.

Das Sicherheitszertifikat dieser Website wurde nicht von einer vertrauenswirdigen Zertifizierungsstelle
ausgestellt.

Die Sicherheitszertifikatprobleme deuten eventuell auf den Versuch hin, Sie auszutricksen bzw. Daten die
Sie an den Server gesendet haben abzufangen.

Es wird empfohlen, dass Sie die Webseite schlieBen und nicht zu di Website hseln.

r@' Klicken Sie hier, um diese Webseite zu schlieBen.

@ Laden dieser Website fortsetzen (nicht empfohlen).

= Weitere Informationen

Abb. 9: Laden dieser Website fortsetzen

7. Falls ein Zertifikatsfehler angezeigt wird, klicken Sie auf das rote Feld Zertifikatsfehler in
der Kopfzeile und fahren Sie mit den folgenden Schritten fort.

8. Klicken Sie auf Zertifikate anzeigen.

= Das folgende Fenster erscheint:

Konfiguration Browser - neo 6.x Rev. 4 10/ 36



3 Konfiguration Internet Explorer Version 11 \ Asc

Allgemein | Details | Zertifizierungspfad

@g Zertifikatsinformationen

Dieses Zertifizier llen-5t tifikat ist nicht
vertrauenswiirdig. Installieren Sie das Zertifikat in
den Speicher vert iirdig

St tifizier llen, um die

Verts | zu aktivi

Ausgestellt fiir:  172.16,205.10

Ausgestellt von: 172,16,205.10

Giiltigab 24. 06. 2013 bis 22, 06. 2023

Zertifikat installieren...| | Ausstellererklzrung

Weitere Informationen Gber §

Abb. 10: Zertifikat

9.
10
11

Klicken Sie auf die Registerkarte Allgemein.

. Klicken Sie auf die Schaltflache Zertifikat installieren.
. Klicken Sie auf die Schaltflache Weiter, um den Zertifikatimport-Assistenten zu starten.

Zertifikatimport-Assisten

Willkommen

Vo Dieser Assistent hilft Thnen beim Kopieren von
it Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten
— wvom Datentréger in den Zertifikatspeicher,

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identititsbestitigung. Es enthalt Informationen
fur den Datenschutz oder fir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden,

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

< Zuriick [ Weiter>_] [Abbredﬂen

Abb. 11: Zertifikatimport-Assistent

12

13.
14.
15.
16.

. Wenn das Zertifikat nur fur den aktuellen Benutzer des Client-PCs glltig sein soll, wahlen

Sie als Speicherort die Option Aktueller Benutzer.
Wenn das Zertifikat fir alle Benutzer des Client-PCs giiltig sein soll, wahlen Sie als Spei-
cherort die Option Lokaler Computer.

Klicken Sie auf die Schaltflache Weiter.
Aktivieren Sie die Option Alle Zertifikate in folgendem Speicher speichern.
Klicken Sie auf die Schaltflache Durchsuchen.

Klicken Sie auf das Verzeichnis Vertrauenswiirdige Stammzertifizierungsstellen.

Konfiguration Browser - neo 6.x Rev. 4 11/36



3 Konfiguration Internet Explorer Version 11 \ Asc

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fiir die Zertifikate angeben.

(") Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
@ Alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:

"
Zertifikatspeicher auswahlen i i X

Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll.

~| Eigene Zertifikate

i Vertrauenswiirdige Stammzertifizierungs:
Organisationsvertrauen

| Zwischenzertifizierungsstellen

| Active Directory-Benutzerobjekt

Weitere Informationen Gber Zertifikatspeicher

lam, | »

| Wertranenswiirdine Haranensher

|" 1 ] ¢

& [ Physikalischen Speicher anzeigen

ok | [ Abbrechen

Abb. 12: Zertifikatspeicher auswahlen

17. Klicken Sie auf die Schaltflache OK.
18. Klicken Sie auf die Schaltflache Weiter.
19. Klicken Sie auf die Schaltflache Fertig stellen.

| Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig
stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewahlt:

om Benutzer gewahlter Zertifikatspeicher Vertrauenswiir
Inhalt Zertifikat
I 1 b

[ < Zuriick ]EFerﬁgsheNen] [Abbredﬂen

Abb. 13: Zertifikatimport-Assistent

20. Bestatigen Sie die Sicherheitsabfrage.
21. Klicken Sie in der Applikation auf das Symbol [ @ | (Logoff), um die Applikation zu schlieken.

3.4 Single Sign On konfigurieren

@ Stellen Sie sicher, dass die URL des APP-Servers bei den vertrauenswurdigen Seiten hinzu-
geflgt wurde (siehe Vertrauenswirdige Seite einrichten).

Single Sign On (SSO) funktioniert fur alle Webapplikationen nur in einer Domane. Deshalb mus-
sen alle Rechner in eine entsprechende Windows-Domane aufgenommen werden.

Konfiguration Browser - neo 6.x Rev. 4 12/ 36



3 Konfiguration Internet Explorer Version 11 |\ A

1. Klicken Sie auf das Symbol [53 (Extras).
2. Klicken Sie auf den Menlpunkt Internetoptionen.
3. Klicken Sie auf die Registerkarte Erweitert.

| Allgemein I Sicherheit I Datenschutz | Inhalte
| Verbindungen I Frogramme | Erweitert
Einstellungen
0 sicherheit .

Auf gesperrte Serverzertifikate dberprifen®

Auf gesperrte Zertifikate von Herausgebern Gberpriifen
[T Ausfithrung aktiver Inhalte in Dateien auf dem lokalen Cor
[ Ausfithrung aktiver Inhalte von CDs auf dem lokalen Comp
[ Beim Wechsel zwischen sicherem und nicht sicherem Modu
DOM-Storage aktivieren

[ Erweiterten geschiitzten Modus aktivieren™

Header "Do Not Track™ (nicht nachverfolgen) immer sende
[7] 1nstallation bzw. Ausfilhrung von Software zulassen, audj
Integrierte Windows-Authentifizierung aktivieren® 1
[ Leeren des Ordners fir temporére Internetdateien beim 5
Signaturen von heruntergeladenen Programmen dberpriifi

[ smartScreen-Filter aktivieren k%
] 1 ¢

*Wird nach einem MNeustart des Computers wirksam

[Erweiterhe Einstellungen wiederherstellen ]

Internet Explorer-Einstellungen zuriicksetzen

Setzt die Einstellungen von Internet Explorer in den =
Standardzustand zuriick. Zurlideetzen.;

Sie sollten dies nur verwenden, wenn sich der Browser in einem nicht
mehr verwendbaren Zustand befindet.

[ oK ] [ Abbrechen ] Ubernehmen

Abb. 14: Registerkarte Erweitert

4. Aktivieren Sie unter Sicherheit die Option Integrierte Windows-Authentifizierung aktivieren™.
= Option ist aktiviert.
O = Option ist deaktiviert.

5. Klicken Sie auf die Registerkarte Sicherheit.

| erbindungen | Programme I Erweitert

Allgemein Sicherheit | Datenschutz I Inhalte

Zone auswahlen, um Einstellungen anzuzeigen oder zu &ndern.

@ &« v

Internet Lokales Intranet Vertrauenswiirdige
1 ] ¢

Internet Sites

Diese Zone ist fir Internetwebsites, die nicht in den Zonen
vertrauenswirdiger bzw. eingeschrankter Sites aufgelistet sind.

Sicherheitsstufe fir diese Zone

Fir diese Zone zugelassene Stufen: Mittel bis Hoch

Mittel bis hoch
- Angemessen fiir die meisten Websites
T Eingabeaufforderung vor dem Download evil. unsicherer
Inhalte erforderlich
- Kein Download unsignierter ActiveX-Steuerelemente

Geschiitzten Modus
aktivieren (erfordert

IE-Meustart) Stufe anpassen. .. Standardstufe

[ Alle Zonen auf Standardstufe zuriicksetzen ]

oK ] [ Abbrechen ] Ubernehmen

Abb. 15: Registerkarte Sicherheit

Konfiguration Browser - neo 6.x Rev. 4 13/36



Konfiguration Internet Explorer Version 11

(nsc

3.5

3.5.1

Klicken Sie auf das Symbol Internet.

Klicken Sie auf die Schaltflache Stufe anpassen.

Wahlen Sie unter Benutzerauthentifizierung > Anmeldung die Option Automatische Anmel-

dung mit aktuellem Benutzernamen und Kennwort.

Sicherheitseil 1 _In, m

Einstellungen

==l

:334 Benutzerauthentifizierung
:334 Anmeldung
7) Anonyme Anmeldung
() Automatisches Anmelden nur in der Intranetzone
) Mach Benutzername und Kennwort fragen

@0

[
.93 D;wnloat.:ls M
|#% Dateidownload
@ Aktivieren
() Deaktivieren
.93 Schriftartendownload
@ Aktivieren
() Bestatigen
() Deaktivieren
=) Microsoft VM

=1 Jzuz Finctall innan

4 [ | +

*Wird nach einem Neustart des Computers wirksam

Benutzerdefinierte Einstellungen zuriicksetzen

Zuriicksetzen auft (wjittel bis hoch (Standard) - | [zuriicksetzen... |

[ oK J [ Abbrechen ]

2.

9. Kilicken Sie auf die Schaltflache OK.
10. Klicken Sie auf die Schaltflache OK.

Kompatibilitidtsansicht konfigurieren

Internet Explorer Version 11

Abb. 16: Sicherheitseinstellungen - Internetzone

Klicken Sie auf das Symbol [ (Extras).

Drucken

Datei

Zoom (100 %)
Sicherheit

* v v ¥

Website demn Startmeni hinzufdgen

Downloads anzeigen Strg+J
Add-Ons verwalten

F12 Entwicklertools

Zu angehefteten Sites wechseln

Einstellungen der Kompatibilititsansicht

Internetoptionen

Info

3.

Klicken Sie auf den Menupunkt Einstellungen der Kompatibilitdtsansicht.

Abb. 17: Internet Explorer > Einstellungen der Kompatibilitdtsansicht

Um auf den Web-Seiten der ASC-Software die Funktionen zu gewahrleisten, muss beim Inter-
net Explorer der Kompatibilitdtsmodus deaktiviert sein.

Stellen Sie sicher, dass der Kompatibilitatsmodus fir den APP-Server deaktiviert ist.

Im Feld Zur Kompatibilitdtsansicht hinzugefiigte Websites darf die URL des APP-Servers

nicht aufgelistet sein.

Konfiguration Browser - neo 6.x Rev. 4
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3 Konfiguration Internet Explorer Version 11 ‘\Asc

4. Falls im Feld Zur Kompatibilitdtsansicht hinzugefiigte Websites die URL des APP-Servers
aufgeflhrt ist, klicken Sie auf die URL des APP-Servers.
Klicken Sie auf die Schaltflache Entfernen.

Deaktivieren Sie die Option Intranetsites in Kompatibilitdtsansicht anzeigen.

Deaktivieren Sie die Option Kompatibilitétslisten von Microsoft verwenden.

r B
Einstellungen der Kompatibilittsansicht ﬁ

wﬁ Einstellungen der Kompatibilitétsansicht &ndern

Folgende Website hinzufiigen:

Hinzufiigen

Zur Kompatibilititsansicht hinzugefigte Websites:

Entfernen

[ intranetsites in Kompatibilititsansicht anzeigen
[ Kompatibilitstslisten von Microsaft verwenden
Lesen Sie die Internet Explorer Datenschutzbestimmungen, um mehr zu

erfahren.

h

Abb. 18: Einstellungen der Kompatibilitdtsansicht (Beispiel)

7. Klicken Sie auf die Schaltflache Schlief3en.
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Konfiguration Microsoft Edge

Zertifikat installieren

Der Browser Microsoft Edge bietet keine Moglichkeit, ein Zertifikat zu installieren. Um trotzdem
ein Zertifikat fir den Client-Rechner zu installieren, fliihren Sie eine der 2 Mdglichkeiten durch:

» Zertifikat mit dem Browser Internet Explorer installieren
» Zertifikat vom APP-Server auf den Client-Rechner kopieren und installieren

Zertifikat mit dem Browser Internet Explorer installieren
1. Starten Sie den Browser Internet Explorer.

2. Installieren Sie das Zertifikat. Siehe Kapitel Kapitel "Sicherheitsausnahme hinzufligen", S.
7.

Zertifikat vom APP-Server auf den Client-Rechner kopieren und installieren

1. Kopieren Sie auf dem APP-Server die Datei (das Zertifikat) C:\Program Files (x86)\ASC
\ASC Product Suite\data\crypto\https.crt auf den Desktop des Client-Rechners.

2. Klicken Sie auf dem Desktop des Client-Rechners mit der rechten Maustaste auf das Icon
der Datei https.crt.

= Das folgende Kontextmenu erscheint:

n

https.crt Offnen
Zertifikat installieren
T-Zip
CRC SHA

Auf Viren untersuchen

Reputation in KSM dberpriifen

Offnen mit...

Freigeben fir

Vorgdngerversionen wiederherstellen

Senden an

Ausschneiden

Kopieren

Verknipfung erstellen

Laschen

Umbenennen

Eigenschaften

Abb. 19: Zertifikat installieren

3. Klicken Sie im Kontextmenu auf den Menudpunkt Zertifikat installieren.
4. Klicken Sie auf die Schaltflache Weiter.
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o» Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentrager in den Zertifikatspeicher,

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identitdtsbestatigung.
Es enthalt Informationen fiir den Datenschutz oder fir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden,

Speicherort
(® Aktueller Benutzer

(O Lokaler Computer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen,

Abbrechen

Abb. 20: Zertifikatimport-Assistent

5.  Wenn das Zertifikat nur fir den aktuellen Benutzer des Client-PCs gliltig sein soll, wahlen
Sie als Speicherort die Option Aktueller Benutzer.
Wenn das Zertifikat fur alle Benutzer des Client-PCs glltig sein soll, wahlen Sie als Spei-
cherort die Option Lokaler Computer.

Klicken Sie auf die Schaltflache Weiter.
Aktivieren Sie die Option Alle Zertifikate in folgendem Speicher speichern.

Klicken Sie auf die Schaltflache Durchsuchen.

© ® N o

Klicken Sie auf das Verzeichnis Vertrauenswiirdige Stammzertifizierungsstellen.

*

€ L# Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fiir die Zertifikate angeben.

() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
(® Alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:
| Durchsuchen...

Zertifikatspeicher auswihlen *

Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll.

| Eigene Zertifikate ~

=
{ | Organisationsvertrauen
{ | Zwischenzertifizierungsstellen
{ | Active Directory-Benutzerobjekt

| Wertranenewiirdine Heranensher e -
< > | Weiter | Abbrechen

[rhysischen Speicher anzeigen

Abbrechen

Abb. 21: Zertifikatspeicher auswahlen

10. Klicken Sie auf die Schaltflache OK.
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11. Klicken Sie auf die Schaltflache Weiter.
12. Klicken Sie auf die Schaltflache Fertig stellen.

€ L# Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewshlt:

om Benutzer gewahlter Zertifikatspeicher Vertrauenswiirdige Stammzertifizierungsstell
Inhalt Zertifikat
£ >

Fertig stellen Abbrechen

Abb. 22: Zertifikatimport-Assistent

13. Klicken Sie auf die Schaltflache Ja.

Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu
! installieren, die sich wie folgt darstellt:

182.168.171.51

Es wird nicht bestatigt, dass das Zertifikat wirklich von "192.168.171.51"
stammt. Wenden Sie sich an "192.168.171.51", um die Herkunft zu
bestitigen. Die folgende Zahl hilft Ihnen bei diesem Prozess weiter:

Fingerabdruck (shal): C7726397 8CBAOBE3 84201110 9AD6298A
42123843

Warnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch allen
Zertifikaten vertraut, die von dieser Zertifizierungsstelle ausgestellt
werden, Die Installation mit einem unbestatigten Fingerabdruck stellt
ein Sicherheitsrisiko dar. Falls Sie auf "Ja" klicken, nehmen Sie dieses
Risiko in Kauf.

Machten Sie dieses Zertifikat installieren?

Ja MNein

Abb. 23: Sicherheitswarnung

14. Klicken Sie auf die Schaltflache OK.

Zertifikatimport-Assistent *

o Der Importvergang war erfolgreich.

Abb. 24: Zertifikatimport-Assistent
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4.2 Sicherheitsausnahme fiir POWERplay Web konfigurieren
1. Starten Sie den Browser.

2. Geben Sie die folgende URL in die Adresszeile ein:
https://<System-IP>/POWERplayWeb/

3. Ersetzen Sie in der URL den Parameter <System-IP> durch die IP-Adresse des APP-Ser-
vers.

4. Driucken Sie die [Enter]-Taste.
= Der Anmeldebildschirm erscheint.
5. Melden Sie sich mit lnrem Benutzernamen und dem Passwort an der Applikation an.

= Die Applikation wird gedffnet.
Das folgende Fenster erscheint:

Meldung der Website...

Please accept the Websocket Certificate in the following
popup.

OK

Abb. 25: Websocket-Zertifikat akzeptieren

6. Klicken Sie auf die Schaltflache OK.
= Der Startbildschirm der Applikation erscheint.

B a | B POWERplay Web X ‘ e = (m] x
&« S 0O MK @ Zertifikatfehler https//192.168.173.171/POWERplayWeb/ 3 TE AL (&
!! Asc POWERplay Web X e 1st-Tenant Admin
Letzte Anmeldung 14.02.2019 20:48:19
Konversation &> " % Konversationen v  Allgemein v
Geladen & Konversationstyp &  Startzeit ¢ Datenstart & Endzeit &

Teilnehmeransicht

Aufzeichnungsansicht Keine Datensatze gefunden

< 3

Zeilen pro Seite 50 0-0von o0 ra s e e Zuletzt gefiltert am 14.02.2019 20:49:33; Anzahl bekannter Datensatze: 0

8 & 3

¥ - ——

HETE BE 1.0 30 Sekunden ]

Abb. 26: Startbildschirm

7. Klicken Sie im Hauptbildschirm unten, im Popup-Fenster Microsoft Edge hat ein Popup ...
blockiert auf die Schaltflache Immer zulassen.

8. Kilicken Sie auf Details.
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Zertifikatfehler: Navigation gesperrt - Microsoft Edge = O X
(i) https//192.168.171.51:12 ficate/redire ifoText=0K&closeTimeout=0

Diese Website ist nicht sicher.

Dieses Problem deutet eventuell auf den Versuch
hin, Sie zu tduschen bzw. Daten, die Sie an den
Server gesendet haben, abzufangen. Die Website
sollte sofort geschlossen werden.

1 Zur Startseite wechseln

Details

Dem Sicherheitszertifikat dieser Website wird von
Ihrem PC nicht vertraut.

Fehlercode: DLG_FLAGS_INVALID CA

Webseite trotzdem laden (Nicht empfohlen)

Abb. 27: Mit dieser Webseite fortfahren

9. Klicken Sie auf Webseite trotzdem laden (Nicht empfohlen).

10. Die Serververbindung wird automatisch nach wenigen Sekunden aktualisiert. Sobald die
Serververbindung aufgebaut ist, wird im Replay-Modul das Symbol & angezeigt.
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5 Konfiguration Mozilla Firefox
@ ASC empfiehlt den Browser Mozilla Firefox ESR zu nutzen.
1. Starten Sie den Browser, um alle im Folgenden beschriebenen Konfigurationen vorzuneh-
men.
5.1 Sicherheitsausnahme fiir POWERplay Web konfigurieren

1. Geben Sie die folgende URL in die Adresszeile ein:
https://<System-IP>/POWERplayWeb/

2. Ersetzen Sie in der URL den Parameter <System-IP> durch die IP-Adresse des APP-Ser-
vers.

3. Drlcken Sie die [Enter]-Taste.
= Der Anmeldebildschirm erscheint.
4. Melden Sie sich mit Inrem Benutzernamen und dem Passwort an der Applikation an.

= Die Applikation wird geoffnet.
Das folgende Fenster erscheint:

Please acceptthe Websocket Cerificate in the following popup.

==

Abb. 28: Websocket-Zertifikat akzeptieren

5. Kilicken Sie auf die Schaltflache OK.
6. Klicken Sie auf die Schaltflache Erweitert.

@ Nicht gesicherte Verbindung - Mozilla Firefox

(&) https://192.168.171.78:12345/ certificate/redirecthtmitinfoText=OK8closeTimeout=0

% Diese Verbindung ist nicht sicher

Der Inhaber von 192.168.171.78 hat die Website nicht richtig konfiguriert, Firefox hat keine Verbindung mit dieser
Website aufgebaut, um Ihre Informationen vor Diebstahl zu schiitzen.

Weitere Informationen...

Fehler an Mozilla melden, um beim ldentifizieren und Blockieren boswilliger Websites zu helfen

Abb. 29: Nicht gesicherte Verbindung

7. Klicken Sie auf die Schaltflache Ausnahme hinzufiigen.
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@ Nicht gesicherte Verbindung - Mozilla Firefox
@  https://192168.171.78:1 2345/ certificate/redirect htmifinfoText=OK&close Timeout=0

% Diese Verbindung ist nicht sicher

Der Inhaber von 192.168.171.78 hat die Website nicht richtig konfiguriert. Firefox hat keine Verbindung mit dieser
Website aufgebaut, um Ihre Informationen vor Diebstahl zu schiitzen.

Weitere Informationen...

Fehler an Mozilla melden, um beim Identifizieren und Blockieren b&swilliger Websites zu heifen

192.168.171.78:12345 verwendet ein unglltiges Sicherheitszertifikat.
Dem Zertifikat wird nicht vertraut, weil es vom Aussteller selbst signiert wurde.
Fehlercode: SEC_ERROR_UNKNOWN_ISSUER

Ausnahme hinzufligen..

[E=8 Bl |

Abb. 30: Nicht gesicherte Verbindung

8. Klicken Sie auf die Schaltflache Sicherheits-Ausnahmeregel bestéatigen.

'.S'rcherhéits-Ausnahnieregei hinzufagen

Hiermit Gbergehen Sie die Identifikation dieser Website durch Firefox.

y Serigse Banken, Geschifte und andere Gffentliche Seiten werden Sie nicht bitten,
~ Derartiges zu tun.

Server
P https:/ /192 168 171.78:1 2345/ certificate/ redirect. htmi Zinf o il A= 01U 8 0 L )

Zertifikat-Status

Diese Website versucht sich mit ungiltigen Informationen zu identifizieren.

Unbekannte Identitat

Dem Zertifikat wird nicht vertraut, weil nicht verifiziert wurde, dass es von einer
vertrauenswirdigen Autoritdt unter Verwendung einer sicheren Signatur herausgegeben wurde,

[¥] Diese Ausnahme dauerhaft speichern

’§icherheits-Ausnahmeregel bestitigen ] I Abbrechen

Abb. 31: Sicherheits-Ausnahmeregel bestatigen

9. Klicken Sie in der Applikation auf das Symbol | ¢ | (Logoff), um die Applikation zu schlief3en.

Single Sign On konfigurieren

Single Sign On (SSO) funktioniert fir alle Webapplikationen nur in einer Domane. Deshalb mus-
sen alle Rechner in eine entsprechende Windows-Domane aufgenommen werden.

1. Geben Sie die URL about:config ein und betatigen Sie die Enter-Taste.
2. Bestatigen Sie die Sicherheitsabfrage.

3. Geben Sie im Eingabefeld Suchen den Wert network.negotiate-auth.trusted-uris ein.

Konfiguration Browser - neo 6.x Rev. 4
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5.3.1

Konfiguration Mozilla Firefox \ Asc

(] x
about:config =+
€ U Firefor about:config @ Q Suchen wBa ¥ & 9 & =
Suchen: 2 networknegotiate-auth.trusted-uris
Einstellungsname Status Typ - Wert (=3
network.negotiate-auth.trusted-uris Standard string

Abb. 32: about:config > network.negotiate-auth.trusted-uris

4. Doppelklicken Sie auf den Einstellungsnamen network.negotiate-auth.trusted-uris.

5. Geben Sie im Eingabefeld network.negotiate-auth.trusted-uris die URL des APP-Servers
ein.

Geben Sie einen string-Wert ein *

0_. network.negotiate-auth.trusted-uris
e

[172.16.205.10

Abbrechen

Abb. 33: IP-Adresse eingeben (Beispiel)

6. Klicken Sie auf die Schaltflache OK.

Mozilla Firefox Standard

Pop-up-Blocker konfigurieren
1. Klicken Sie in der rechten oberen Ecke des Fensters auf das Symbol = (Menti 6ffnen).

2. Klicken Sie auf den Menlpunkt Einstellungen.

= r \(
MNeuer Tab X =+
Suche oder Adresse eingeben 4 Q, Suchen ﬁ’ B ¥+ @ =
Ausschne.., Kopieren Einfagen
- 100% +
MNeues Fenster Privates Seite
Fenster speichern
.
a 0 e
w
Drucken Chronik Vollbild
Suchen Einstellungen Add-ons
Entwickler- Synchroni-
Werkzeuge sierte Tabs
() Bei Sync anmelden
Anpassen 0 l:}

Abb. 34: Firefox > Einstellungen

3. Klicken Sie auf den Menlpunkt Datenschutz & Sicherheit.
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£¥ Einstellungen x4

€  ©Firfox about:preferences#privacy

Hilfe far Fir

€ Q suchen
Berechtigungen
Websites festlegen, welche Benachrichtigungen senden durfen Weitere Informationen Auswahlen...
Mich nicht storen
Bis zum Neustart von Firefox werden keine Benachrichtigungen angezeigt.
v | Pop-up-Fenster blockieren Ausnahmen...
+' | Warnen, wenn Websites versuchen, Add-ons zu installieren Ausnahmen.

Datenerhebung durch Firefox und deren Verwendung

Wir lassen Ihnen die Wahl, ob Sie uns Daten senden, und sammeln nur die Daten, welche erforderlich sind, um Firefox far
Jjeden anbieten und verbessern zu konnen. Wir fragen immer um |hre Erlaubnis, bevor wir personliche Daten senden.
Datenschutzhinweis

| Firefox erlauben, Daten zu technischen Details und Interaktionen an Mozilla zu senden  Weitere Informationen

Firefox erlauben, Absturzberichte an Mozilla zu senden Weitere Informationen

Sicherheit

Schutz vor Betrugsversuchen
v | Gefahrliche und betrigerische Inhalte blockieren
V| Gefahrliche Downloads blockieren

v | Vor unerwiinschter und ungewahnlicher Software warnen

Zertifikate
‘Wenn eine Website nach dem persanlichen Sicherheitszertifikat verlangt

Automatisch eins wahlen

wBa ¥ A9 &

Abb. 35: Registerkarte Inhalt

4. Aktivieren Sie die Option Pop-up-Fenster blockieren.
= Option ist aktiviert.
O = Option ist deaktiviert.

Klicken Sie bei Pop-up-Fenster blockieren auf die Schaltflache Ausnahmen.
Geben Sie im Eingabefeld Adresse der Website die URL des APP-Servers ein.

Adresse der Website
172.16.205.10

Website

Berechtigte Websites - Pop-ups X

Sie kéinnen festlegen, welchen Websites Sie erlauben méchten, Pop-up-Fenster
zu &ffnen. Geben Sie bitte die exakte Adresse der Website ein, der Sie das
erlauben méchten, und klicken Sie dann auf Erlauben.

Erlauben

Status

Abbrechen Anderungen speichern

Abb. 36: Berechtigte Websites - Pop-ups (Beispiel)

7. Klicken Sie auf die Schaltflache Erlauben.
8. Klicken Sie auf die Schaltflache Anderungen speichern.
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5.3.2

Sicherheitsausnahme hinzufiigen

1.
2.
3.

Klicken Sie in der rechten oberen Ecke des Fensters auf das Symbol = (Mendi 6ffnen).

Klicken Sie auf den Menupunkt Einstellungen.
Klicken Sie auf den Mentpunkt Datenschutz & Sicherheit.

2k Einstellungen P

€«

Firefox about:preferencas#privacy ¢ Q suchen

m Allgemein
@ Suche
ﬂ Datenschutz & Sicherheit

‘FI

Firefox erlauben, Absturzberichte an Mozilla zu senden  Weitere Informationen

Sicherheit

Schutz vor Betrugsversuchen
v | Gefahrliche und betrugerische Inhalte blockieren
v | Gefahrliche Downloads blockieren

+ | Vor unerwiinschter und ungewdhnlicher Software warnen

Zertifikate
‘Wenn eine Website nach dem persanlichen Sicherheitszertifikat verlangt
Automatisch eins wahlen
@) Jedes Mal fragen
¥ | Aktuelle Giiltigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestatigen lassen

| Firefox erlauben, Daten zu technischen Details und Interaktionen an Mozilla zu senden  Weitere Informationen

Zertifikate anzeigen...

Kryptographie-Module...

we ¥ & 9 L

Offli i und
Ihr Anwendungs-Cache belegt derzeit 0 Bytes Festplatten-Speicherplatz Jetzt leeren
v Mitteilen, wenn eine Website Daten fur die Verwendung im Offline-Modus speichern e —
mochte
Folgende Websites diirfen Daten fir die Verwendung im Offline-Modus speichern:
Entfernen..
Hitfe far
Abb. 37: Verschlisselung
4. Kilicken Sie auf die Schaltflache Zertifikate anzeigen.
5. Klicken Sie auf die Registerkarte Server.
Zertifikatverwaltung X
lhre Zertifikate Personen Server Zertifizierungsstellen Andere
Sie haben Zertifikate gespeichert, die diese Server identifizieren:
Zertifikatsname Server Lebenszeit Giltig bis B
~wCNMNIC ~
MCSHOLDING TEST ® Dauerhaft Freitag, 3. April 2015
~DigiNotar
DigiNotar Cyber CA ® Dauerhaft Dienstag, 4. Oktober 2011
DigiNotar Cyber CA ® Dauerhaft Freitag, 20. September 2013
DigiNotar Root CA ® Dauerhaft Montag, 31, Marz 2025
DigiNotar Services 1024 CA ® Dauerhaft Montag, 26, August 2013
~DigiNotar BV,
DigiNotar PKloverheid CA Organisatie ... * Dauerhaft Montag, 23, Marz 2020
DigiNotar PKloverheid CA Overheid en .. * Dauerhaft Montag, 27, Juli 2015 W
Ansehen Exportieren Ausnahme hinzufigen...
0K
Abb. 38: Zertifikat-Manager
6. Klicken Sie auf die Schaltflache Ausnahme hinzufiigen.
7. Geben Sie im Eingabefeld Adresse die URL des APP-Servers ein.
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8. Klicken Sie auf die Schaltflache Zertifikat herunterladen.

9. Klicken Sie auf die Schaltflache Sicherheits-Ausnahmenregel bestéatigen.

10. Klicken Sie auf die Schaltflache OK.

54 Mozilla Firefox ESR

5.4.1 Pop-up-Blocker konfigurieren

1. Klicken Sie in der rechten oberen Ecke des Fensters auf das Symbol = (Menti 6ffnen).

2. Klicken Sie auf den MenUpunkt Einstellungen.

= r \(
MNeuer Tab X =+
Suche oder Adresse eingeben 4 | Q, Suchen ﬁ’ B ¥+ @ =
Ausschne.., Kopieren Einfagen
- 100% +
Meues Fenster Privates Seite
Fenster speichern
.
a 0 e
w
Drucken Chronik Vollbild
Suchen Einstellungen Add-ons
Entwickler- Synchroni-
Werkzeuge sierte Tabs
() Bei Sync anmelden
Anpassen (7] (6}
Abb. 39: Firefox > Einstellungen
3. Klicken Sie auf den MenUpunkt /nhalt.
26 /36
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£¥ Einstellungen X 4

€  ©Ficior aboutipreferences#content ¢ Q Suchen wBa A& Q9

Inhalt

Inhalte mit DRM-Kopierschutz

¥ | Inhalte mit DRM-Kopierschutz wiedergeben Weitere Informationen
Benachrichtigungen
Websites festlegen, welche Benachrichtigungen senden diirfen ~ Weitere Informationen Auswahlen...

Mich nicht storen
Bis zum Neustart von Firefox werden keine Benachrichtigungen angezeigt.

Pop-ups
v | Pop-up-Fenster blockieren Ausnahmen...

Schriftarten & Farben

Standard-Schriftart:| Times New Roman ~ | GroBe:| 16 v Erweitert.
Farben...

Sprachen

Bevorzugte Sprachen fur die Darstellung von Websites wahlen Wahlen...

Abb. 40: Inhalt

4. Aktivieren Sie die Option Pop-up-Fenster blockieren.
= Option ist aktiviert.
O = Option ist deaktiviert.

Klicken Sie bei Pop-up-Fenster blockieren auf die Schaltflache Ausnahmen.

Geben Sie im Eingabefeld Adresse der Website die URL des APP-Servers ein.

Berechtigte Websites - Pop-ups X

Sie kéinnen festlegen, welchen Websites Sie erlauben méchten, Pop-up-Fenster
zu &ffnen. Geben Sie bitte die exakte Adresse der Website ein, der Sie das
erlauben méchten, und klicken Sie dann auf Erlauben.

Adresse der Website
172.16.205.10

Erlauben

Website Status

m

o
")
@A,
o
o
m
=
o

Abbrechen Anderungen speichern

Abb. 41: Berechtigte Websites - Pop-ups (Beispiel)

7. Klicken Sie auf die Schaltflache Erlauben.
8. Klicken Sie auf die Schaltflache Anderungen speichern.
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5.4.2 Sicherheitsausnahme hinzufiigen

1. Klicken Sie in der rechten oberen Ecke des Fensters auf das Symbol = (Menti 6ffnen).

2. Klicken Sie auf den MenUpunkt Einstellungen.
3. Klicken Sie auf den Menlpunkt Erweitert.

£k Einstellungen X |+

€ Firefor - about:preferences#advanced

Erweitert

Allgemein Datentibermittiung Netzwerk Update Zertifikate

Anfragen
Wenn eine Website nach dem personlichen Sicherheitszertifikat verlangt:
Automatisch eins wahlen

@) iJedes Mal fragen

V| Aktuelle Giiltigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestétigen lassen

A Erweitert

Zertifikate anzeigen Kryptographie-Module

¢ Q Suchen

wae ¥ &9

Abb. 42: Zertifikate

4. Kilicken Sie auf die Registerkarte Zertifikate.
5. Klicken Sie auf die Schaltflache Zertifikate anzeigen.
6. Klicken Sie auf die Registerkarte Server.

Zertifikatverwaltung x
Ihre Zertifikate Personen Server Zertifizierungsstellen Andere
Sie haben Zertifikate gespeichert, die diese Server identifizieren:
Zertifikatsname Server Lebenszeit L3uft ab am [
w CNNIC £
MCSHOLDING TEST * Dauerhaft Freitag, 3. April 2015
v DigiNotar
DigiNotar Cyber CA * Dauerhaft Dienstag, 4. Oltober 2011
DigiNotar Cyber CA * Dauerhaft Freitag, 20. September 2013
DigiNotar Root CA * Dauerhaft Meontag, 31. Marz 2025
DigiNotar Services 1024 CA * Dauerhaft Meontag, 26. August 2013
v DigiNotar BV,
DigiNotar PKleverheid CA Organisatie ... * Dauerhaft Meontag, 23. Marz 2020
DigiNotar PKloverheid CA Overheid e... * Dauerhaft Meontag, 27. Juli 2015 e
Ansehen L Ausnahme hinzufiigen...
OK
Abb. 43: Zertifikatverwaltung
7. Klicken Sie auf die Schaltflache Ausnahme hinzufiigen.
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8. Geben Sie im Eingabefeld Adresse die URL des APP-Servers ein.
9. Kilicken Sie auf die Schaltflache Zertifikat herunterladen.
10. Klicken Sie auf die Schaltflache Sicherheits-Ausnahmenregel bestétigen.
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6 Konfiguration Google Chrome

Fir die Nutzung der ASC-Software mit Google Chrome ist keine spezielle Konfiguration not-
wendig.
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7 Quick Guide

71 Konfiguration Internet Explorer Version 11
* Pop-up-Blocker konfigurieren:

[5 (Extras) > Internetoptionen > Datenschutz > Einstellungen > Adresse der Website,
die zugelassen werden soll: URL des APP-Servers eingeben > Hinzufligen > SchlieBen
> 0K

 Sicherheitsausnahme hinzufiigen:

URL des APP-Servers in der Adressleiste eingeben > Laden dieser Website fortsetzen
(nicht empfohlen) > Zertifikatsfehler > Zertifikate anzeigen > Allgemein > Zertifikat in-
stallieren > Weiter > Aktueller Benutzer (Zertifikat nur fur den aktuellen Benutzer des
Client-PCs) bzw. Lokaler Computer (Zertifikat fir alle Benutzer des Client-PCs) > Weiter
> Alle Zertifikate in folgendem Speicher speichern: aktivieren > Durchsuchen > Ver-
trauenswiirdige Stammzertifizierungsstellen > OK > Weiter > Fertig stellen > Sicher-
heitsabfrage bestatigen.

+ Sicherheitsausnahme fur POWERplay Web konfigurieren:

URL https://<System-IP>/POWERplayWeb/ eingeben;in der URL den Parameter
<System-IP> durch die URL des APP-Servers ersetzen > Enter-Taste > An der Applikati-
on anmelden > OK > Laden dieser Website fortsetzen (nicht empfohlen) > Zertifikats-
fehler > Zertifikate anzeigen > Allgemein > Zertifikat installieren > Weiter > Aktueller
Benutzer (Zertifikat nur fir den aktuellen Benutzer des Client-PCs) bzw. Lokaler Compu-
ter (Zertifikat fur alle Benutzer des Client-PCs) > Weiter > Alle Zertifikate in folgendem
Speicher speichern: aktivieren > Durchsuchen > Vertrauenswiirdige Stammzertifizie-
rungsstellen > OK > Weiter > Fertig stellen > Sicherheitsabfrage bestatigen > | ¢

(Logoff).
» Single Sign On konfigurieren:

[5 (Extras) > Internetoptionen > Erweitert > Sicherheit > Integrierte WindowsAuthenti-
fizierung aktivieren*: aktivieren > Sicherheit > Internet > Stufe anpassen > Benut-
zerauthentifizierung > Anmeldung > Automatische Anmeldung mit aktuellem Benut-
zernamen und Kennwort > OK > OK.

» Kompatibilitdtsansicht konfigurieren:
Internet Explorer Version 11:

E3 (Extras) > Einstellungen der Kompatibilitdtsansicht > sicher stellen, dass der Kompa-
tibilitdtsmodus fiir den APP-Server deaktiviert ist; URL des APP-Servers darf nicht aufgelis-
tet sein > Intranetsites in Kompatibilitatsansicht anzeigen: deaktivieren > Kompatibili-
tatslisten von Microsoft verwenden: deaktivieren > Schliefen.

7.2 Konfiguration Microsoft Edge
» Zertifikat installieren:

Zertifikat mit dem Browser Internet Explorer installieren:

Browser Internet Explorer starten > URL des APP-Servers in der Adressleiste eingeben >
Laden dieser Website fortsetzen (nicht empfohlen) > Zertifikatsfehler > Zertifikate an-
zeigen > Allgemein > Zertifikat installieren > Weiter > Aktueller Benutzer (Zertifikat nur
fur den aktuellen Benutzer des Client-PCs) bzw. Lokaler Computer (Zertifikat fiir alle Be-
nutzer des Client-PCs) > Weiter > Alle Zertifikate in folgendem Speicher speichern: ak-
tivieren > Durchsuchen > Vertrauenswiirdige Stammzertifizierungsstellen > OK > Wei-
ter > Fertig stellen > Sicherheitsabfrage bestatigen.

oder

Zertifikat vom APP-Server auf den Client-Rechner kopieren und installieren:
Vom APP-Server die Datei C: \Program Files (x86)\ASC\ASC Product Suite\data
\crypto\https.crt auf den Desktop des Client-Rechners kopieren > auf dem Desktop
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des Client-Rechners mit rechter Maustaste auf Icon der Datei https.crt klicken > Zertifikat
installieren > Weiter > Aktueller Benutzer (Zertifikat nur fir den aktuellen Benutzer des
Client-PCs) bzw. Lokaler Computer (Zertifikat fiir alle Benutzer des Client-PCs) > Weiter
> Alle Zertifikate in folgendem Speicher speichern: aktivieren > Durchsuchen > Ver-
trauenswiirdige Stammzertifizierungsstellen > OK > Weiter > Fertig stellen > Ja > OK.

 Sicherheitsausnahme fur POWERplay Web konfigurieren:

Browser Microsoft Edge starten > URL https://<System-IP>/POWERplayWeb/ eingeben;
in der URL den Parameter <System-IP> durch die URL des APP-Servers ersetzen > En-
ter-Taste > An der Applikation anmelden > OK > Immer zulassen > Details > Webseite
trotzdem laden (Nicht empfohlen).

7.3 Konfiguration Mozilla Firefox
 Sicherheitsausnahme fir POWERplay Web konfigurieren:

URL https://<System-IP>/POWERplayWeb/ eingeben; in der URL den Parameter
<System-IP> durch die URL des APP-Servers ersetzen > Enter-Taste > An der Applikati-
on anmelden > OK > Erweitert > Ausnahme hinzufiigen > Sicherheits-Ausnahmeregel
bestatigen > | ¢ | (Logoff).

» Single Sign On konfigurieren:

URL about:config eingeben > Enter-Taste > Sicherheitsabfrage bestatigen > Suchen:
network.negotiate-auth.trusted-uris eingeben > Doppelklick auf den Einstellungs-
namen network.negotiate-auth.trusted-uris > URL des APP-Servers eingeben > OK.

Mozilla Firefox Standard
» Pop-up-Blocker konfigurieren:

= (Menii 6ffnen) > Einstellungen > Datenschutz & Sicherheit > Pop-up-Fenster blo-
ckieren: aktivieren > Ausnahmen > URL des APP-Servers eingeben > Erlauben > Ande-
rungen speichern.

+ Sicherheitsausnahme hinzufiigen:

= (Mend 6ffnen) > Einstellungen > Datenschutz & Sicherheit > Zertifikate anzeigen >
Server > Ausnahme hinzufiigen > URL des APP-Servers eingeben > Zertifikat herunter-
laden > Sicherheits-Ausnahmenregel bestitigen > OK.

Mozilla Firefox ESR
» Pop-up-Blocker konfigurieren:

= (Menii 6ffnen) > Einstellungen > Inhalt > Pop-up-Fenster blockieren: aktivieren >
Ausnahmen > URL des APP-Servers eingeben > Erlauben > Anderungen speichern.

 Sicherheitsausnahme hinzufiigen:

= (Menii 6ffnen) > Einstellungen > Erweitert > Zertifikate > Zertifikate anzeigen > Ser-
ver > Ausnahme hinzufiigen > URL des APP-Servers eingeben > Zertifikat herunterla-
den > Sicherheits-Ausnahmenregel bestétigen.
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Glossar

App-Server
Applikationsserver bzw. Web-Server. In den Systemarchitekturen ist das der Server, auf dem
der Enterprise Core und die GlassFish-Software installiert sind.

SSO
Single Sign On; Vereinfachtes Login-Verfahren. Nach einer einmaligen Authentifizierung an
einem Arbeitsplatz kann der Benutzer an diesem Arbeitsplatz alle Dienste und Applikationen
nutzen, fir die er autorisiert ist. Er muss sich an den einzelnen Applikationen nicht erneut au-
thentifizieren.

URL
Uniform Resource Locator. Identifiziert und lokalisiert eine Ressource (z. B. eine Website)
Uber die zu verwendende Zugriffsmethode (z. B. das verwendete Netzwerkprotokoll wie HTTP
oder FTP) und den Ort der Ressource in Computernetzwerken. (Quelle: Wikipedia
20.11.2013)
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