ASC

y

Konfiguration Virtualisierung

«mm

|

e ﬁ = 3

Installationsanleitung
fur Systembetreiber

01.04.2021
Originalanleitung

Produktlinie neo, Version 6.x

Die beschriebenen Funktionen kénnen mit folgenden ASC-Produkten verwendet werden:

EVOIPneo

Im Partnerbereich unserer Webseite http://www.asctechnologies.com finden Sie immer die aktuellsten technischen Dokumente und
Produktaktualisierungen.

Copyright © 2021 ASC Technologies AG. Alle Rechte vorbehalten.

Windows ist ein eingetragenes Markenzeichen der Microsoft Corporation. VMware® ist ein eingetragenes Markenzeichen von VM-
ware, Inc. Alle anderen hier erwahnten Marken und Produktnamen sind das Eigentum ihrer jeweiligen Inhaber.

ASC Technologies AG - Seibelstr. 2-4 - 63768 Hosbach - Deutschland






Inhaltsverzeichnis @sc

Inhaltsverzeichnis
1 Allgemeing HINWEISE ......oocciiiiiiiii i 4
2 EiNI@ItUNG ... 5
3 Sy SteMVOrauSSEtZUNGEN .....cciiiiiiccccceeeerr e e e e e ss s ssssrr e e e e e e s s s s s s snmnne s e e e e e eessnnnnnnnn 6
4 Kompatible VMware-Features...........cccoviiiiiieesieeecemeeessscssssssssssssses s e s e s s e s e s e e e sesnsnnnes 7
5 Installation und Konfiguration Digi AnywhereUSB ............cccccorieecemrneccceernscceeeens 8
51 Treiber INSTAllIEreN ... ....ooo e 8
5.2 Digi AnywhereUSB KONfIQUIEIEN ...........cooiiiiiiieee e 8
5.2.1 Verbindung mit dem VMware-Server herstellen ............cccoooiiiii e 8
5.2.2 Verbindung mit dem VMware-Server anNderIN...........cooviiiiciiiiiiiieiie e aa e 9
5.2.3 IP-AdreSSE GNAEIN ...ooiiiiiieiee ettt e e et e e e e e e e e e e e 10
6 Konfiguration vNetwork Standard Switches .........c.ccccciiiiininni e, 12
6.1 (ST o] 1T (3 1 1= o | SO PRRR 12
6.1.1 vSwitch zur Administration anlegen ... 12
6.1.2 vSwitch zur Administration KOnfiQuIieren ... 15
6.1.3 vSwitch fir die passive Aufzeichnung anlegen ..........cccccveviiiiiiiiiiiiiee e 18
6.1.4 vSwitch fir die passive Aufzeichnung konfigurieren ... 21
6.2 VEENTET ClIENT ..ottt 23
6.2.1 Konfiguration vCenter Standard SWItChes ..., 23
7 Konfiguration Hyper-V........ccccciiin s 33
8 Konfiguration System Configuration ...........cccccciiiiiiicci e, 34
8.1 Registerkarte VEerwenduNg..........cooiiiiiiiii e 34
8.2 Registerkarte Keystore/VirtualiSierung ... 35
9 QUICK GUIE ......eeeiieiiiiir e n s e s n e s an e s s sn e s e nnnn e s 36
9.1 Digi AnywhereUSB installieren und konfigurieren..............cccccouvieieeiiieeeeiieecciieee. 36
9.2 vSwitch zur Administration anlegen und konfigurieren .............cccociiiiiiiieniienen. 36
9.3 vSwitch flr die passive Aufzeichnung anlegen und konfigurieren ..............ccccceeeeenn. 36
9.4 Virtualisierung in System Configuration konfigurieren .............cccccooiiiiiiiiiinn. 36
AbbildungsverzeiChnis.........cccociiiiii e —————— 37
TabellenverzeiChnis ... ———— 39
[ (X7 T O 40

Konfiguration Virtualisierung - neo 6.x Rev. 9 3/40



1 Allgemeine Hinweise @sc

1 Allgemeine Hinweise

ASC steht im Kontext dieses Dokuments flr die ASC Technologies AG, deren Tochtergesell-
schaften, Niederlassungen und Vertriebsbiiros. Deren aktuelle Ubersicht kann auf der Webseite
unter https://www.asctechnologies.com eingesehen werden.

ASC Ubernimmt keinerlei Gewahr fir die Aktualitat, Korrektheit, Vollstandigkeit oder Qualitat der
in den Anleitungen bereitgestellten Informationen.

ASC kontrolliert regelmaBig den Inhalt der veréffentlichten Anleitungen auf Ubereinstimmung
mit der beschriebenen Hard- und Software. Dennoch kdnnen Abweichungen nicht ausgeschlos-
sen werden. Notwendige Korrekturen sind in den nachfolgenden Auflagen enthalten.

Einige Aspekte der ASC-Technologie werden in allgemeiner Form beschrieben, um das Eigen-
tum und die vertraulichen Informationen und/oder Geschaftsgeheimnisse von ASC zu schitzen.

Die Softwareprogramme und Anleitungen von ASC sind urheberrechtlich geschiitzt. Alle Rechte
an den Anleitungen sind vorbehalten, auch die der Reproduktion und/oder Vervielfaltigung in
jeglicher Form, sei es fotomechanisch, drucktechnisch oder auf digitalen Datentragern. Dies gilt
auch fur Ubersetzungen. Nachdruck der Anleitungen, vollstandig oder auszugsweise, ist nur mit
schriftlicher Genehmigung von ASC gestattet.

MaRgebend ist, soweit nicht anders angegeben, der technische Stand zum Zeitpunkt der Aus-
lieferung von Software, Geraten und Anleitungen durch ASC. Technische Anderungen ohne ge-
sonderte Ankundigung bleiben vorbehalten. Bisherige Anleitungen verlieren ihre Gultigkeit.

Es gelten die Allgemeinen Verkaufs- und Lieferbedingungen von ASC in ihrer jeweils glltigen
Fassung.
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2 Einleitung @sc

2 Einleitung

Dieses Dokument beschreibt die Konfigurationen, die flir den Betrieb der EVOIPneo-Software in
virtualisierten Umgebungen erforderlich sind.

Informationen zur Installation und Konfiguration von Microsoft Windows finden Sie in der jewei-
I@| ligen Installationsanleitung fur Systembetreiber Konfiguration Windows Server 2012 R2, Konfi-
guration Windows Server 2016 oder Konfiguration Windows Server 2019.

In virtuellen Umgebungen kénnen Sie fir die Archivierung, den Import und Export von Daten
@ nur Netzlaufwerke einsetzen. Interne oder USB-Laufwerke werden nicht unterstitzt, da es zu
Performanceproblemen beim Zugriff kommen kann, wenn das Laufwerk nicht verfigbar ist.

Konfiguration Virtualisierung - neo 6.x Rev. 9 5/40



3 Systemvoraussetzungen ‘\Asc

3 Systemvoraussetzungen

Installieren Sie ausschlieRlich von ASC freigegebene Software!

@ Informationen zu freigegebener Software finden Sie im ASC-Partnerportal in der aktuellen neo
Integration Overview.

Damit die Virtualisierung in der Applikation System Configuration konfiguriert werden kann,
muss die kundenspezifische Lizenzdatei eingespielt sein. Weitere Informationen zur Lizenzie-
rung finden Sie in der Administrationsanleitung System Configuration - Lizenzverwaltung.

@ Bei einer Virtualisierung muss VMware Tools installiert werden.

Virtuelle Maschinen dirfen nicht geklont werden.

Die Volume-IDs der Laufwerke in Windows missen in einem virtuellen neo-System eindeutig

@ unterschiedlich sein. Das heil}t, dass in einem verteilten neo-System eine Volume-ID nur ein-
mal vorhanden sein darf. Die Volume-IDs kénnen Sie in der Windows-Eingabeaufforderung
Uber den Befehl MOUNTVOL /L abfragen.

ACHTUNG!

neo ist eine Near-real-Time-Anwendung, die kein Ressourcen-Sharing erlaubt. Daher missen
alle VMware-Ressourcen ausschlie3lich den virtuellen neo-Maschinen zugewiesen und Lauf-
werke als Thick konfiguriert werden. Wird diese Voraussetzung nicht eingehalten, droht der
Verlust von Aufzeichnungen!

Informationen zu den Systemvoraussetzungen fur virtuelle Umgebungen finden Sie in der In-
stallationsanleitung Installationsvoraussetzungen.
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4 Kompatible VMware-Features \\Asc

4 Kompatible VMware-Features
VMware ESX/ESXi Server features Kompatibilitat
VM Templates (OVAs) Ja?
Copy Virtual Machine Nein
Restart Virtual Machine on Different ESXi Host Ja'
Resize Virtual Machine Ja'?
Multiple Physical NICs and vNICs Ja
VMware High Availability (HA) Nein
VMware vNetwork Distributed Switch Nein
VMware vMotion Nein
Long Distance vMotion Nein
VMware Storage vMotion Nein
VMware Consolidated Backup (VCB) Nein
VMware Data Recovery (DR, VDR) Nein
VMware Snapshots Ja'
VMware Fault Tolerance (FT) Nein
VMware vCenter Converter Ja
VMware vShield Nein
Virtual Appliance Packaging of UC apps Nein
3rd-Party VM-based Backup Tools (z. B. Veeam, Viziocore, esXpress) Ja'’
3rd-Party Physical To Virtual (P2V) Migration Tools Ja'
VMware Boot from SAN Ja'
Alle nicht aufgefuhrten Auf Anfrage

' Ausfallzeiten sind moglich
2 Kein Downsizing moglich
® Nur fir von ASC gelieferte OVAs

Konfiguration Virtualisierung - neo 6.x Rev. 9 7140



5.1

5.2

5.21

Installation und Konfiguration Digi Anywhe-
reUSB @sc

Installation und Konfiguration Digi AnywhereUSB

Zum Betrieb der ASC-Aufzeichnungssoftware in einer virtuellen Umgebung ist eine permanente
Internetverbindung zu ASC oder alternativ ein USB-Dongle erforderlich. Die Digi-Anywhe-
reUSB-Box kann zum Anschluss von USB-Komponenten, wie z. B. eines USB-Dongles verwen-
det werden.

Das folgende Kapitel beschreibt die Installation und Konfiguration der Digi-AnywhereUSB-Box,
die fur den Betrieb in einer virtuellen Umgebung erforderlich ist.

Die Digi-AnywhereUSB-Box kann immer nur mit einem Server betrieben werden.

Treiber installieren
1. Schlieen Sie die Digi-AnywhereUSB-Box an die Stromversorgung an.
2. Verbinden Sie die Digi-AnywhereUSB-Box mit lhnrem Netzwerk.

3. Laden Sie die Treiber und gegebenenfalls die neueste Firmware von der nachfolgend an-
gefihrten Homepage herunter:
https://www.digi.com/support/productdetail ?pid=3747

Installieren Sie den passenden Treiber gemafl Setupanweisung.

Nach der Installation der Treiber wird automatisch ein CMD-Fenster getffnet. Stellen Sie si-
cher, dass die Meldung System driver installed successfully! angezeigt wird.

D:\Drivers', Windows', 32bit', Setup.exe
Metwork Attached USB Hub Installation Version 2.3.2

Searching for previous installation...
Mo previous version found

Installing system drivers...

System driver installed successfully?

In order to connect to and configure your Metwork Attached USB Hub
Run the Configuration Utility in the Start — Programs menu

Press Enter key to exit

Abb. 1: Meldung Uber erfolgreiche Treiberinstallation

6. Drlcken Sie die [Enter]-Taste, um das CMD-Fenster zu schliel3en.
Digi AnywhereUSB konfigurieren

Verbindung mit dem VMware-Server herstellen

1. Dricken Sie die Windows-Taste.

2. Klicken Sie auf das Symbol ©.
= Die installierten Apps werden angezeigt.

3. Klicken Sie auf AnywhereUSB Configuration Ultility.
= Das folgende Fenster erscheint:

Konfiguration Virtualisierung - neo 6.x Rev. 9 8/40
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Installation und Konfiguration Digi Anywhe-
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5.2.2

File Edit Command Yiew Help

: = AnywhereUSB Remote Hub Configuration Utility

=101

re

Configure ;Connect Ewvent Log Rehoot

Host PC Connection Status:

=] QE Subnet 192.168.168.0
Q Remate USE Hub [192.168.171.71]

This Remote Hub iz available for Host Connections

Remate Hub Infarmation:

I ame: Remate USE Hub
Serial Mumber:  SE20530874

MAC Address:  00403D0:4513F2

|IP &ddress: 192.168.171.71
Subnet Maszk:  255.2565.248.0
G ateway: 192.168.168.168
CHCP: Disabled
Boot Code: +1.9.0986
Firrnivsare: ¥1.381012
Hardware: Rev & - G2

Froduct Tepe: 2 Port

Device [D: Digi

Hardware ID:  0=0002

L ptimne: 2z 24 ming : 37 zecs

|T0tal Discovered: 1 Connected To Me: 0

Awailable For Connection: 1 In Uze By Others: 0

Unconfigured: 0

Abb. 2: VMware Server verbinden

4. Klicken Sie auf die Schaltflache Connect.

Verbindung mit dem VMware-Server dndern

Falls die Digi-AnywhereUSB-Box an einem anderen VMware-Server genutzt werden soll, fiihren
Sie folgende Handlungsschritte durch:

1. Drlcken Sie die Windows-Taste.

2. Klicken Sie auf das Symbo

= Die installierten Apps werden angezeigt.

3. Klicken Sie auf AnywhereUSB Configuration Utility.

= Das folgende Fenster erscheint:

: = AnywhereUSB Remote Hub Configuration Utility

File Edit Command Yiew Help

=101

re

Configure J EwventlLog Rehoot

Host PC Connection Status:

=] QE Subnet 192.168.168.0
Q Remote USB Hub [192.168.171.71]

Connected to this Host PC
Crivver Status:

Remate Hub Infarmation:

Connection Successful to Remate Hub at 192.168.171.71

I ame: Remate USE Hub
Serial Mumber:  SE20530874

MAC Address:  00403D0:4513F2

|IP &ddress: 192.168.171.71
Subnet Maszk:  255.2565.248.0

G ateway: 192.168.168.168
CHCP: Disabled

Boot Code: +1.9.0986
Firrnivsare: ¥1.381012
Hardware: Rev & - G2

Froduct Tepe: 2 Port

Device [D: Digi

Hardware ID:  0=0002

L ptimne: 2hrg: 32 ming : 12 zecs

|T0tal Discovered: 1 Connected To be: 1

Awailable For Connection: 0 In Uze By Others: 0

Unconfigured: 0

Abb. 3: Verbindung trennen

4. Klicken Sie auf die Schaltflache Disconnect.

Konfiguration Virtualisierung - neo 6.x Rev. 9
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5.2.3

Installation und Konfiguration Digi Anywhe- ASC

reUSB
N

5. Wiederholen Sie alle Schritte, wie im Kapitel "Treiber installieren”, S. 8 beschrieben.

6. Wiederholen Sie alle Schritte, wie im Kapitel "Verbindung mit dem VMware-Server herstel-
len", S. 8 beschrieben.

IP-Adresse andern

Die Digi-AnywhereUSB-Box besitzt standardmaRig eine DHCP-Netzwerkadresse. Nach der In-
stallation der Treiber wird die Digi-AnywhereUSB-Box automatisch gefunden und die IP-Adres-
se des VMware-Servers Gibernommen. Diese Option ist in der Standard-Einstellung bereits akti-
viert.

Zum Andern der IP-Adresse gehen Sie wie folgt vor:

1. Starten Sie einen Browser.

2. Geben Sie die IP-Adresse https://192.168.175.20 in die Adressleiste ein.

3. Das Konfigurationsprogramm AnywhereUSB/2 Configuration and Management wird geoff-

net.
) AnywhereUSB/ 2 Configuration and Management
\Dign
‘ Changes have been saved successfully. ‘
Home @ Help
Network
System Getting Started
Remote Management Tutorial  Not sure what to do next? This Tutorial can help.
Security
Management System Summary
Connections
Model: AnywhereUSB/2
Administration Ethernet MAC Address:  00:40:9D:45:13:F2
Backup/Restore

Update Firmware
Factory Default Settings
System Information
Reboot

Ethernet IP Address: 192.168.175.20

Description: None
Contact: None
Logout Location: None

Device ID: 00000000-00000000-00409DFF-FF4513F2

Copyright ® 1996-2010 Digi Intarnational Inc. All rights resarved.
vvarsdigi.com

Abb. 4: Konfigurationsprogramm Anywhere USB/2 Configuration and Management

4. Wabhlen Sie in der Strukturansicht den MenUpunkt Configuration > Network.

. AnywhereUSB/2 Configuration and Management
\Dian
@ Help

Home Network Configuration
Configuration ~ Ethernet IP Settings (eth0)

Network

System © Obtain an IP address automatically using DHCP *

Remote Management _

security @ uUse the following IP address:
Management = IP Address f92. 168171 71

Connections = Subnet Mask: 255.255248.0
Administration Default Gateway: 192.168.168.168

Backup/Restore

Update Firmware Enable AutolP address assignment

Factory Default Settings

System Information = Changes to DHCP, IP address, and Subnet Mask may effect your browser connection.

Reboot
Logout Apply

» Network Services Settings
P Advanced Network Settings

Copyright ® 1996-2010 Digi International Inc. All rights reserved.
v digi.com

Abb. 5: IP-Adresse andern

5. Geben Sie im Feld Use the following IP address > IP Address die neue |IP-Adresse ein.
6. Klicken Sie auf die Schaltflache Apply.

Konfiguration Virtualisierung - neo 6.x Rev. 9 10/40



Installation und Konfiguration Digi Anywhe- ASC

5 reUSB
N

7. Bestétigen Sie die Sicherheitsabfrage mit Apply.

‘@ AnywhereUSB/2 Configuration and Management
o)

@ Hebp

Apply Changes

The configuration changes will cause your network settings to take effect immediately.

Apply

Copyright © 1996-2010 Digi International Inc. All rights reserved.
wwave.digi.com

Abb. 6: Anderung bestéatigen

8. Der VMware-Server erkennt die Anderung der IP-Adresse automatisch. Die Verbindung zur
Digi-AnywhereUSB-Box wird wieder hergestellt.

‘@ AnywhereUSB/2 Configuration and Management
o))

@ Hep

Reconnect In Progress

The AnywherelUSB/2 with MAC address 00:40:9D:45:13:F2 is currently updating the network settings. You will be reconnected automatically in approximately 15
seconds.

If you are not reconnected automatically click here or use the discovery utility that was provided on your CD to find this device on the network.

Copyright & 1596-2010 Digi Intarnational Inc. All rights resarved.
vvve.digi.com

Abb. 7: VMware-Server erneut verbinden

9. Im Konfigurationsmeni erscheint die Meldung Changes have been saved successfully.

AnywhereUSB/2 Configuration and Management
\Diqant
| Changes have been saved successfully. ‘

Home @ Help

Network

System Getting Started

Remote Management Tutorial  Not sure what to do next? This Tutorial can help.

Security
Management System Summary

Connections

Model:  AnywhereUsB/2
Administration Ethernet MAC Address:  00:40:9D:45:13:F2
Backup/Restore
Update Firmware
Factory Default Settings
System Information
Reboot

Ethernet IP Address 192.168.171.71

Description: None
Contact:  None

Logout Location None

Device ID: 00000000-00000000-00409DFF-FF4513F2

Copyright @ 1996-2010 Digi International Inc. All rights reserved.
vewre.digi.com

Abb. 8: Andern der IP-Adresse erfolgreich abgeschlossen

Konfiguration Virtualisierung - neo 6.x Rev. 9 11/40



Konfiguration vNetwork Standard Switches \\Asc

6.1

6.1.1

Konfiguration vNetwork Standard Switches

Die folgenden Kapitel dieses Dokuments beschreiben die Konfiguration von vSwitches fiir VM-
ware ESXi Server mit Hilfe des VMware vSphere Clients oder des VMware vCenter Clients.
Diese Konfiguration ist nétig, damit die korrekte Funktion der ASC-Software gewahrleistet wer-
den kann, falls diese in einem ESXi gehosteten virtuellen Netzwerk eingesetzt werden soll.

Dieses Dokument deckt lediglich die grundlegende Konfiguration speziell der vSwitches der
VMware ESXi Software ab und nicht die grundlegende Installation bzw. Konfiguration der VM-
ware ESXi Software. Die Installation bzw. die Konfiguration des VMware vSphere Clients oder
des VMware vCenter Clients ist ebenfalls nicht Teil dieses Dokumentes. Diese Informationen
sind der Herstellerdokumentation Handbuch zur Serverkonfiguration fiir ESXi zu entnehmen.

vNetwork Standard Switches sind abstrakte Netzwerkgerate, die in einem VMware ESXi gehos-
teten virtuellen Netzwerk folgende Aufgaben Gbernehmen:

» Steuerung des Datenverkehrs zwischen virtuellen Maschinen und externen physischen
Netzwerken

» Steuerung des Datenverkehrs zwischen virtuellen Maschinen

« Kombinierung der Bandbreite mehrerer Netzwerkadapter

» Verteilung des Datenverkehrs mehrerer Netzwerkadapter

« Abbildung von Failover-Szenarien fir physische Netzwerkadapter
» Substitution eines physischen Ethernet-Switch

Wenn zwei oder mehr virtuelle Maschinen an den gleichen vSwitch angeschlossen sind, wird
der Netzwerkdatenverkehr zwischen diesen virtuellen Maschinen lokal gesteuert. Wenn ein
Uplink-Adapter an den vSwitch angeschlossen wird, kann jede virtuelle Maschine auf das exter-
ne Netzwerk zugreifen, mit dem der Adapter verbunden ist. Damit die Anbindung der ASC-Soft-
ware an ein physisches Netzwerk bestmaoglich nachgebildet werden kann, miissen zwei vSwit-
ches angelegt werden. Jeweils einer fur die Administration der ASC-Software und des ESXi
Servers und einer zu Zwecken der passiven Aufzeichnung.

Die folgenden Abschnitte dieses Kapitels beschreiben die Einrichtung der vSwitches, falls die
ASC-Software in einem VMware ESXi gehosteten Netzwerk eingesetzt werden soll.

Weitere Informationen zur Switch-Konfiguration finden Sie in der Administrationsanleitung Kon-
figuration Switch fiir passive VolP-Aufzeichnung.

vSphere Client

vSwitch zur Administration anlegen

Fir die Kommunikation mit der ASC-Software zu Konfigurations- und Wartungszwecken ist ein
separater vSwitch erforderlich, der folgendermalRen angelegt wird:

1. Melden Sie sich am vSphere-Client an und klicken Sie im Bestandslistenfenster auf den
Host.

2. Klicken Sie auf die Registerkarte Konfiguration.

Konfiguration Virtualisierung - neo 6.x Rev. 9 12/40



6 Konfiguration vNetwork Standard Switches

£

192.168.1.63 - vSphere Client

Datei Bearbeiten Ansicht Bestandsliste Werwaltung Plug-Ins  Hilfe
@ @ £y Home b gF] Bestandsiste b [l Bestandslste
4
& @
[ [192.168.1.63 localhost.localdomain ¥Mware ESXi
Konfiguration
Hardware Ansicht: | Virtueller Swikch
P Netzwerk Akfualisieren  Metzwerk hinzufiigen..,  Eigenschaften...
Frozessoren
Arbeitsspeicher virkugller Swikch: vSwitch Ertfernen... Eigenschaften...
Speicher Portgruppe dar wirtusllen Masching Physische Adapter
» Metzwerk 3 WM Metwork T e. B wrnic0 1000 woll G
Speicheradapter 20 virtuelle Maschine(n)
Metzwerkadapter YMkermel-Port
Erweiterte Einstellungen 3 Management Metwork g
wk0 : 192.168.1.63
Software
Lizenzierte Funktionen
yirkneller Switch: vSwitch1 Entfernen...  Eigenschaften...
Uhrzeitkonfiguration
Partgruppe der wirtuellen Maschine Physische Adapter
DA dnciEoubng 1 %M Metwark IT e B9 vnic3 10 Hlfte O
WM startenfherunterfahren B |1 virtuelle Maschine(n)
Speicherart der ¥M-Auslagerungsdatei Windows 2003 Server 32-bit Engl @
Sicherheitsprofil
Zuteilung von Systemressourcen
Erweiterte Einstellungen
Kiirzlich bearbeitete Aufgaben x
MName Ziel Skatus Details Initiiert durch Angeforderte Startz,, = | Startzeit Zeit der Fertigstellung
@ ‘irtuellen Switch entfe.., Q 192.165.1.63 @  Abgeschios- rook 02.03,2010 15:12:19 0z2.03.2010 15:12:19 02.03.2010 15:12:19
sen
@ Metzwerkkonfiguration ... E 192.1658.1.63 @ abgeschlos- rook 02.03.2010 15:12:19 02.03.2010 15:12:19 02.03.2010 15:12:19
sen
& Autgaben root A

Abb. 9: vSphere-Client (Beispiel)

3. Klicken Sie auf den MenUpunkt Netzwerk.

4. Wabhlen Sie die Ansicht Virtueller Switch aus.
5. Klicken Sie auf Netzwerk hinzufiigen.
6

. Akzeptieren Sie den Standardverbindungstyp Virtuelle Maschine und klicken Sie auf die
Schaltflache Weiter.

Assistent zum Hinzufiigen von Netzwerken

¥Yerbindungstyp
Metzwerkhardware |sst sich Fir jeden Dienst, der Konnektivitat erfordert, partitionieren,

¥Yerbindungstyp
I Werbindungstypen

* ¥irtuelle Maschine

Ein benanntes Metzwerk zur Yerarbeitung von Netzwerkdatenverkehr der virtuellan Maschinen
hinzufiigen.

" wMkernel

Der Wikernel-TCP/IP-Stack verarbeitet Datenverkehr Fir die Folgenden ES¥i Server-Dienste: ViMware
Wotion, iSCSI, MFS und Hostverwaltung,

HilFe: | = Zuriick | ‘Weiter = I Abbrechen |

Abb. 10: Virtuelle Maschine hinzufligen

Konfiguration Virtualisierung - neo 6.x Rev. 9 13/40



6 Konfiguration vNetwork Standard Switches

(nsc

7. Aktivieren Sie die Option Einen virtuellen Switch erstellen und die zugewiesenen physi-

schen Adapter, die mit diesem vSwitch verknlpft werden sollen.

[% Assistent zum Hinzufiigen von Netzwerken

¥irtuelle Maschinen - Netzwerkzugriff
Wirtuelle Maschinen erreichen Metzwerke durch Uplink-adapter, die mit virtuellen Switches verbunden sind.,

Werbindungst ‘Wahlen Sie den virtuellen Switch aus, der den Metzwerkdatenverkehr Fir diese Verbindung verarbeiten wird, Sie
Netzwerkzugriff kinnen auch einen neuen virtuellen Switch unter Yerwendung der unten aufgelisteten Freien Metzwerkadapter
erstellen.

* Einen virtuellen Switch erstellen

v BB vmnicl Micht bereit Keine

I~ BB wvmnicz Micht bereit Keine
" ¥Switch0 Yerwenden

I~ E@ vmnico 1000 vol 192.168.1.1-192.168.1.254
" wSwitchl Yerwenden

I~ BB vmnica 10 Halfte 192.62.62.62-192.62.62.62
Vorschau:

Partgruppe der virtuellen Maschine Physische Adapter

Wirtual Machine Metwork. g BB vmnicl

HilFe: | = Zuriick | ‘Weiter = I Abbrechen |

Z |

Abb. 11: Einen virtuellen Switch erstellen (Beispiel)

8. Klicken Sie auf die Schaltflache Weiter.

9. Geben Sie im Eingabefeld Netzwerkbezeichnung eine Bezeichnung flr die zu erstellende

Portgruppe ein (z. B. VM Network I).

[% Assistent zum Hinzufiigen von Netzwerken

¥irtuelle Maschinen - Yerbindungseinstellungen
Mit den Metzwerkbezeichnungen kinnen Sie migrationsfahige Verbindungen Fir zwei oder mehr Hosts kennzeichnen,

erbindungst Portgruppeneigenschaften
Metzwerkzugrift
¥erbindungseinstellungen Metzwerkbezeichnung: |\-'irtua| Machine Metwork
YLAN-ID (optional): | j
Vorschau:

Portgruppe der virtuellen Maschine Physische Adapter
Yirbual Machine Metwork gg—c B vminicl

HilFe: | = Zuriick | ‘Weiter = I Abbrechen |

Z |

Abb. 12: Netzwerkbezeichnung eingeben (Beispiel)
10. Klicken Sie auf die Schaltflache Weiter.
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11. Uberpriifen Sie die ordnungsgeméRe Konfiguration des vSwitches.

{2 Assistent zum Hinzufiigen von Metzwerken |;||E|r5__<|

Bereit zum Abschliefien
Priifen Sie, ob alle neuen und geanderten virtuellen Switches richtig konfiguriert sind,

Yerbindungstyp
Metzwerkzugrift

Yerbindungseinstelungen . Rm——— oo
= 3 - - .
Uherslcht 'artgruppe der wirtuellen Maschine WEISChe lapter

Wirtual Machine Metwork. g BB vmnicl

Das Hostnetzwerk umfasst die folgenden neuen und gednderten vSwitches:
Vorschau:

HilFe: | = Zuriick | Beenden I Abbrechen |

Abb. 13: Konfiguration bereit zum Abschlief3en (Beispiel)

12. Klicken Sie auf die Schaltflache Beenden.

Sind alle oben genannten Konfigurationsschritte ausgefihrt, ist der vSwitch erfolgreich angelegt
und nun bereit fir die erweiterte Konfiguration.

6.1.2 vSwitch zur Administration konfigurieren

Damit der neu angelegte vSwitch fir die Administration mit der ASC-Software verwendet wer-
den kann, sind noch die folgenden Konfigurationsschritte durchzufiihren:

1. Klicken Sie fUr den entsprechenden vSwitch auf Eigenschaften.
2. Klicken Sie auf die Konfiguration vSwitch.
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% vSwitchO Eigenschaften

Parts l Metzwerkadapter ]

Konfiguration Ubersicht:

T wawitch 56 Ports

@ M Network

Hinzufiigen. .. ‘ Bearbeiten. .. ]

Portgruppe der ...
g Management Met..., YMotion und IP-...

wawitch-Eigenschaften

Anzahl an Ports:

Standardrichtlinien

Sicherheit
Promiscuous-Modus:
MAC-Adressanderungen:
Gefalschbe Ubertragungen:

Tralffic-Shaping
Durchschnittliche Bandbreite:
Spitzenbandbreite:
Burskgréfie:

Failover und Lastausgleich
Lastausgleich:
Metzwerkausfallerkennung:
Switches benachrichten:
Failback:

Aktive Adapter:
Standby-Adapter:

Micht verwendete Adapter:

56

Ablehnen
Ablehnen
Ablehnen

Port-ID

Mur Verbindungsstatus
Ja

Ja

wrnic

Keine

Keine

Schliefien |

HilFe

Abb. 14: vSwitch bearbeiten (Beispiel)

3. Kilicken Sie auf die Schaltflache Bearbeiten.

4. Klicken Sie auf die Registerkarte Sicherheit.

[ vSwitchO Eigenschaften

Richtlinienausnahmen

Promiscuous-Modus:
MAC-Adressanderungen:
Gefslschte Ubertragungen:

| Trafic-shaping | NIC-Gruppierung |

[Ablehnen LI
| ablehnen |
| ablehnen =~

[ ok ] abbrechen |

wre |

Abb. 15: Richtlinienausnahmen festlegen

5. Wahlen Sie aus der Dropdown-Liste den Parameter Ablehnen fir folgende Optionen aus:

* Promiscuous-Modus

* MAC-Adressédnderungen

+ Gefélschte Ubertragungen
Klicken Sie auf die Schaltflache OK.

Uberpriifen Sie die Konfiguration.
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vSwitchO Eigenschaften

Parts l Metzwerkadapter ]

Konfiguration

g Managernent Met. ..

“ﬁ wSwitch ;

Ubersicht

56 Parts |
Portgruppe der v.. :
WMotion und IP-...

Hinzufiigen. .. | Bearbeiten... |

wawitch-Eigenschaften

Anzahl an Ports:

Standardrichtlinien

Sicherheit
Promiscuous-Modus:
MAC-Adressanderungen:
Gefalschbe Ubertragungen:

Tralffic-Shaping
Durchschnittliche Bandbreite:
Spitzenbandbreite:
Burskgréfie:

Failover und Lastausgleich
Lastausgleich:
Metzwerkausfallerkennung:
Switches benachrichten:
Failback:

Aktive Adapter:
Standby-Adapter:

Micht verwendete Adapter:

56

Ablehnen
Ablehnen
Ablehnen

Port-ID

Mur Verbindungsstatus
Ja

Ja

wrnic

Keine

Keine

Schlieffen | HilFe

Abb. 16: vSwitch Konfiguration Gberprifen (Beispiel)

8. Wahlen Sie das entsprechende virtuelle Netzwerk aus, das Sie in einem der vorangegan-
genen Konfigurationsschritte angelegt haben.

vSwitchO Eigenschaften

Parts l Metzwerkadapter ]

Konfiguration

£ vaswicch

Ubersicht
56 Parts

WM Metwork I

Portgruppe der v.. |

Managernent Met. ..

Hinzufiigen. ..

Bearbeiten. ..

YMaotion und IP-...

Entfernen |

Portgruppeneigenschaften

Metzwerkbezeichnung:

WLAMN-ID: Keine

Effekkive Richtlinien

Sicherheit
Promiscuous-Modus:
MAC-Adressanderungen:
Gefélschbe Ubertragungen:

Traffic-Shaping
Durchschnittliche Bandbreite:
Spitzenbandbreite:
Burstgrélfie:

Failover und Lastausgleich
Lastausgleich:
Metzwerkausfallerkennung:
Switches benachrichten:
Failback:

Akkive Adapter:
Standby-Adapter:

Micht verwendete Adapter:

WM Network T

Ablehnen
Ablehnen
Ablehnen

Port-ID

Mur Verbindungsstatus
Ja

Ja

wrmnic

Keine

Keine

Schlieffen | HilFe

Abb. 17: VM Network | bearbeiten (Beispiel)

9. Klicken Sie auf die Schaltflache Bearbeiten.

10. Klicken Sie auf die Registerkarte Sicherheit.
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[ VM Network | Eigenschaften

Allgemein | & | Traffic-Shaping | NIC-Gruppierung |
Richtlinienausnahmen
Promiscuous-Modus: r |
MAC-Adressanderungen: r |

Ledbedle]

Gefalschte Ubertragungen: [ [

| oK I Abbrechen | Hilfe ‘

Abb. 18: Richtlinienausnahmen festlegen

11. Wabhlen Sie aus der Dropdown-Liste den Parameter Ablehnen fir folgende Optionen aus:
* Promiscuous-Modus
* MAC-Adressénderungen
+ Gefélschte Ubertragungen

12. Klicken Sie auf die Schaltflache OK.

Sind alle genannten Konfigurationsschritte erfolgreich durchgefiihrt, kann die ASC-Software
Uber diese Schnittstelle konfiguriert werden.

6.1.3 vSwitch fiir die passive Aufzeichnung anlegen

Zu Zwecken der passiven Aufzeichnung mit der ASC-Software ist ein separater vSwitch erfor-
derlich, der folgendermallen angelegt wird:

1. Melden Sie sich am vSphere-Client an und klicken Sie im Bestandslistenfenster auf den
Host.

2. Klicken Sie auf die Registerkarte Konfiguration.
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192.168.1.63 - vSphere Client

Datei Bearbeiten Ansicht Bestandsliste Werwaltung Plug-Ins  Hilfe

@ @ £y Home b gF] Bestandsiste b [l Bestandslste
4

& @

+ [0 192.168.1.63

localhost.localdomain ¥Mware ESXi

Konfiguration
Hardware Ansicht: | Virtueller Swikch
P Netzwerk Akfualisieren  Metzwerk hinzufiigen..,  Eigenschaften...
Frozessoren
Arbeitsspeicher virkugller Swikch: vSwitch Ertfernen... Eigenschaften...
Speicher Portgruppe dar wirtusllen Masching Physische Adapter
» Metzwerk 3 WM Metwork T e. B wrnic0 1000 woll G
Speicheradapter 20 virtuelle Maschine(n)
Metzwerkadapter YMkermel-Port
Erweiterte Einstellungen [ Management Metwork. .
wk0 : 192.168.1.63
Software
Lizenzierte Funktionen
yirkneller Switch: vSwitch1 Entfernen...  Eigenschaften...
Uhrzeitkonfiguration
Partgruppe der wirtuellen Maschine Physische Adapter
DA dnciEoubng 1 %M Metwark IT e B9 vnic3 10 Hlfte O

WM startenfherunterfahren B |1 virtuelle Maschine(n)

Speicherart der ¥M-Auslagerungsdatei Windows 2003 Server 32-bit Engl @

Sicherheitsprofil
Zuteilung von Systemressourcen
Erweiterte Einstellungen

Kiirzlich bearbeitete Aufgaben x
MName Ziel Skatus Details Initiiert durch Angeforderte Startz,, = | Startzeit Zeit der Fertigstellung
@ ‘irtuellen Switch entfe.., Q 192.165.1.63 @  Abgeschios- rook 02.03,2010 15:12:19 0z2.03.2010 15:12:19 02.03.2010 15:12:19
sen
@ Metzwerkkonfiguration ... E 192.1658.1.63 @ abgeschlos- rook 02.03.2010 15:12:19 02.03.2010 15:12:19 02.03.2010 15:12:19
sen
& Autgaben root A

Abb. 19: vSphere-Client (Beispiel)

3. Klicken Sie auf den MenUpunkt Netzwerk.

4. Wabhlen Sie die Ansicht Virtueller Switch aus.
5. Klicken Sie auf Netzwerk hinzufiigen.
6

. Akzeptieren Sie den Standardverbindungstyp Virtuelle Maschine und klicken Sie auf die
Schaltflache Weiter.

Assistent zum Hinzufiigen von Netzwerken

¥Yerbindungstyp
Metzwerkhardware |sst sich Fir jeden Dienst, der Konnektivitat erfordert, partitionieren,

¥Yerbindungstyp
I Werbindungstypen

* ¥irtuelle Maschine

Ein benanntes Metzwerk zur Yerarbeitung von Netzwerkdatenverkehr der virtuellan Maschinen
hinzufiigen.

" wMkernel

Der Wikernel-TCP/IP-Stack verarbeitet Datenverkehr Fir die Folgenden ES¥i Server-Dienste: ViMware
Wotion, iSCSI, MFS und Hostverwaltung,

HilFe: | = Zuriick | ‘Weiter = I Abbrechen |

Abb. 20: Virtuelle Maschine hinzufligen
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7. Aktivieren Sie die Option Einen virtuellen Switch erstellen und die zugewiesenen physi-

schen Adapter, die mit diesem vSwitch verknlpft werden sollen.

[% Assistent zum Hinzufiigen von Netzwerken

¥irtuelle Maschinen - Netzwerkzugriff
Wirtuelle Maschinen erreichen Metzwerke durch Uplink-adapter, die mit virtuellen Switches verbunden sind,

“erbindungst ‘Wahlen Sie den virtuellen Switch aus, der den MNetzwerkdatenverkehr Fir diese Verbindung verarbeiten wird, Sie
Netzwerkzugriff kinnen auch einen neuen virtuellen Switch unter Yerwendung der unten aufgelisteten Freien Metzwerkadapter
naseinstelur erstellen.

* Einen virtuellen Switch erstellen windigkeit \
I~ BB wvmnict Micht bereit Keine

v EB vmnicz Micht bereit Keine
" wSwitchD Yerwenden windigkeit I ]

- B vonico 1000 Yol 192.168.1.1-192,168.1,254
" wSwitchl Yerwenden zscl figke ) ke

- B vonics 10 Halfte 192.62.62.62-192.62.62,62
‘Worschau:

Partgruppe der virtuellen Maschine Physische Adapter

Wirtual Machine Metwork QB—. E@ vmnic2

HilFe | = Zuriick | ‘Weiter = I Abbrechen |

Z |

Abb. 21: Einen virtuellen Switch erstellen (Beispiel)

8. Klicken Sie auf die Schaltflache Weiter.

9. Geben Sie im Eingabefeld Netzwerkbezeichnung eine Bezeichnung flr die zu erstellende

Portgruppe ein (z. B. VM Network II).

[% Assistent zum Hinzufiigen von Netzwerken

¥irtuelle Maschinen - Yerbindungseinstellungen
Mit den Metzwerkbezeichnungen kinnen Sie migrationsfahige Verbindungen Fir zwei oder mehr Hosts kennzeichnen,

‘erbindungst Portgruppeneigenschaften
Metzwerkzugrift
¥erbindungseinstellungen Metzwerkbezeichnung: ]\-‘irtual Machine Metwork
YLAN-ID (optional): ] j
Vorschau:

Partgruppe der virtuellen Maschine Physische Adapter
Yirtual Machine Metwork QB—‘ B vmnic2

HilFe | = Zuriick | ‘Weiter = I Abbrechen |

Z |

Abb. 22: Netzwerkbezeichnung eingeben (Beispiel)

10. Klicken Sie auf die Schaltflache Weiter.
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11. Uberpriifen Sie die ordnungsgeméRe Konfiguration des vSwitches.

[% Assistent zum Hinzufiigen von Netzwerken

Bereit zum Abschliefien
Priifen Sie, ob alle neuen und geanderten virtuellen Switches richtig konfiguriert sind,

Yerbindungstyp
Metzwerkzugrift
Yerbindungseinstelungen

. E Partgruppe der virtuellen Maschine Physische Adapter
Ubersicht
Wirbual Machine Metwork QB_. BB vrnicZ

Das Hostnetzwerk umfasst die folgenden neuen und geanderten vSwitches:
Worschau:

HilFe | = Zuriick | Beenden I Abbrechen |

Abb. 23: Konfiguration bereit zum Abschlief3en (Beispiel)

12. Klicken Sie auf die Schaltflache Beenden.

Sind alle oben genannten Konfigurationsschritte ausgefihrt, ist der vSwitch erfolgreich angelegt
und nun bereit fir die erweiterte Konfiguration.

6.1.4 vSwitch fiir die passive Aufzeichnung konfigurieren

Damit der neu angelegte vSwitch fir die passive Aufzeichnung mit der ASC-Software verwen-
det werden kann, sind die folgenden Konfigurationsschritte durchzufiihren:

1. Klicken Sie fUr den entsprechenden vSwitch auf Eigenschaften.
2. Klicken Sie auf die Konfiguration vSwitch.
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1% vSwitchl Eigenschaften

Parts ] Metzwerkadapter ]

i Switch-Ei haft
Kanfiguration Ubersicht wSwitch-Eigenschaften

T wawitch 56 Ports |
g Wi Metwork IT Portgruppe der ...

Anzahl an Ports:

Standardrichtlinien

Sicherheit
Promiscuous-Modus:
MAC-Adressanderungen:
Gefélschbe Ubertragungen:

Tralffic-Shaping
Durchschnittliche Bandbreite:
Spitzenbandbreite:
Burstgrélfie:

Failover und Lastausgleich
Lastausgleich:
Metzwerkausfallerkennung:
Switches benachrichten:
Failback:

Aktive Adapter:
Standby-Adapter:

Micht verwendete Adapter:
Hinzufiigen. .. ‘ Bearbeiten. .. | |

56

Akzeptieren
Akzeptieren
Akzeptieren

Part-ID

Mur Verbindungsstatus
Ja

Ja

Ry

Keine

Keine

Schliefien |

HilFe

Abb. 24: vSwitch bearbeiten (Beispiel)

3. Kilicken Sie auf die Schaltflache Bearbeiten.

4. Klicken Sie auf die Registerkarte Sicherheit.

(% vSwitch1 Eigenschaften

raffic-Shaping | NIC-Gruppierung |

Richtlinienausnahmen
Promiscuous-Modus: [Akzeptieren LI
MAC-Adressanderungen: [Akzeptieren LI
Gefslschte Ubertragungen: |nln.zeptieren ;l

[ ok ] abbrechen |

wre |

Abb. 25: Richtlinienausnahmen festlegen

5. Wahlen Sie aus der Dropdown-Liste den Parameter Akzeptieren fir folgende Optionen aus:

* Promiscuous-Modus

* MAC-Adressédnderungen

+ Gefélschte Ubertragungen
Klicken Sie auf die Schaltflache OK.
Uberpriifen Sie die Konfiguration.

Wahlen Sie das entsprechende virtuelle Netzwerk aus, das Sie in einem der vorangegan-

genen Konfigurationsschritte angelegt haben.
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6.2

6.2.1

(% vSwitchl Eigenschaften

Parts l Metzwerkadapter ]

Konfiguration Ubersicht:
It vswitch 56 Ports
Lg WM Network 1T Partgruppe

Hinzufiigen. .. ‘ Bearbeiten... |

derv...|

Entfernen ‘

Portgruppeneigenschaften A
Metzwerkbezeichnung: Wi Metwork IT
WLAMN-ID: Keine
Effekkive Richtlinien
Sicherheit
Promiscuous-Modus: Akzeptieren
MAC-Adressanderungen: Akzeptieren
Gefélschbe Ubertragungen: Akzeptieren
Traffic-Shaping
Durchschnittliche Bandbreite:
Spitzenbandbreite:
Burstgrélfie:
Failover und Lastausgleich
Lastausgleich: Port-ID
Metzwerkausfallerkennung: Mur Verbindungsstatus
Switches benachrichten: Ja
Failback: Ja
Akkive Adapter: wmnic3
Standby-Adapter: Keine
Micht verwendete Adapter: Keine i
Schlieffen HilFe

Abb. 26: VM Network Il bearbeiten (Beispiel)

9. Klicken Sie auf die Schaltflache Bearbeiten.
10. Klicken Sie auf die Registerkarte Sicherheit.

[+ VM Network 11 Eigenschaften

Promiscuous-Modus:
MAC-Adressanderungen:
Gefslschte Ubertragungen:

Traffic-Shaping | NIC-Gruppierung |
Richtlinienausnahmen

WV |akzeptieren |
v [Akzeptieren LI
v |nkzeptieren ;I

[ ok ] abbrechen |

wre |

Abb. 27: Richtlinienausnahmen festlegen

11. Wabhlen Sie aus der Dropdown-Liste den Parameter Akzeptieren fiir folgende Optionen aus:

* Promiscuous-Modus

* MAC-Adressédnderungen

+ Gefélschte Ubertragungen
12. Klicken Sie auf die Schaltflache OK.

Sind alle genannten Konfigurationsschritte erfolgreich durchgefiihrt, kann die ASC-Software
Uber diese Schnittstelle zur passiven Aufzeichnung genutzt werden.

vCenter Client

Konfiguration vCenter Standard Switches

Fir die Kommunikation mit der ASC-Software zu Konfigurations- und Wartungszwecken ist ein

separater vSwitch erforderlich, der folgendermafRen angelegt und konfiguriert wird:
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1. Melden Sie sich am vCenter-Client an und klicken Sie im Bestandslistenfenster auf den
Host.

Klicken Sie auf die Registerkarte Konfigurieren.

Klicken Sie auf Netzwerk > Virtuelle Switches.
Klappen Sie den Virtuellen Switch Standard-Switch: vSwitch8 auf.

Klicken Sie unterhalb des Virtuellen Switches Standard-Switch: vSwitch8 auf die Schaltfla-
che NETZWERK HINZUFUGEN.

o &~ DN

2 R 3 8 [l 192.168.5.66  axtionen -«
(3 woenler s de = Ubersicht Uberwachen Kenfigurieren Berachtigungen WMs Datenspeicher Metrwerks Updates
< [} BED Datacenter
M reo > Spaicher ® Virtuelle Switches [ HETZWERK HINZUFIGEN AKTUALISIEREN
| 192.168.5.196 Specheradantar .
| 5 » Standard-Switch: vSwitchQ
[l 152 1525 66 Spechergsrate
i o) # . Hoest-Cache-Konfigu..
£ 17e07a_Foghaht for Minualization » Standard-Switch: vEwrtch)
B asc_pod Protckalierdpunkts
IR ASC D06, St nuTealre,. EFfA-Filker > Standard Switch: vEwitch2
B ASc 0047 _SLESIO_LinuxTestra FENREINEk
Wi lusfie Swilches » Gtandard-Switch: vSwitchd

B ASC_D091_SLESIO_VYMOZ-Linus.
{h ASC_170_M2_WS2008R2_EVOIR

) ASC_ 170 012 WS2008_ WMIGO Phystache: Adapter

Bl s 1rn om_ w2008 vMI-0 TERARKanfiguration 3 Standard-Switch: vEwrch?
B ASC_ITO_016_W7_VM-01_Deval. i Virtiglia blaachimn

" ASC 1TD 017 WS2C08_ WMID-O.
Bl ASC_ 70,018 W EI0E_WMIO-06
By ASCIT0_019_WED0E_MIO-05

h ASC_170_002_W200B_YMIO-G.. bt e b i - ' '

VMkamal-Acapter
> Standard-Switch: vSwitcha

Starten/Haru 3 v Standard-Switch: vSwicha
Agent-yM-Onsteiun. NETEWERK (NNZUEOGEN  BEARBEIEN  PHVBISEHE ADARTER VERWALTEN

Slandarc-VM-Komp.

T ASC 17D 032 WS2008 WMID = System | hysische Adapter

B asc ro 048w sz _mit Lizenzierung @ | ¥ A 1060 Voll

£ ASC_170_049_WS2003_TestRe. Hestaroil ==

" ASC_1T0_0S0 WS008 TestRe Emezenenaouration

B ASC_A70_051_WT_Dovelop va2 Authendfizierungsdl..

B Asc_17o.t Develop Y52 Zeriieat

1 ASC_I70_0S1_WT_Develop V2. Ermmaisnmrasinng

'R ASC 70 0BO WP SuftPhene.. I SyStemet..

Bl ASC_a70 aR1_WxP_SaftPhone w Reserviaruns von Sy. ¥ I
Korzlich bearneitere Aufgaben Alarme £

Abb. 28: Virtuelle Switches konfigurieren (Beispiel)

6. Wahlen Sie die Option Portgruppe der virtuellen Maschine fiir einen Standard-Switch und
klicken Sie auf die Schaltflache NEXT.
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192.168.5.66 - Netzwerk hinzufugen
Verbindungstyp auswahlen

2 Zielgerat auswahlen Wahlen Sie einen zu erstellenden Verbindungstyp aus.

3 Verbindungseinstellungen

4 Bereit zum AbschlieBen —
() VMkernel-Netzwerkadapter

Der VMkernel-TCP/IP-Stack verarbeitet Datenverkehr fur ESXi-Dienste wie vSphere
wvMotion, ISCSI, NFS, FCoE, Fault Tolerance, vSAN und Hostverwaltung.

° Portgruppe der virtuellen Maschine fir einen Standard-Switch

Eine Portgruppe verarbeitet den Datenverkehr der virtuellen Maschine auf dem

Standard-Switch.
() Physischer Netzwerkadapter

Ein physischer Netzwerkadapter verarbeitet den Netzwerkdatenverkehr zu anderen

Hosts im Netzwerk.

CANCEL NEXT

Abb. 29: Netzwerk hinzufligen (Beispiel)

Wahlen Sie je nach Bedarf entweder die Option Vorhandenen Standard-Switch auswéhlen oder
die Option Neuer Standard-Switch.

Vorhandenen Standard-Switch auswahlen
1.  Wabhlen Sie die Option Vorhandenen Standard-Switch auswéhlen.
2. Klicken Sie auf die Schaltfliche DURCHSUCHEN.

192.168.5.66 - Netzwerk hinzufugen

+ 1Verbindungstyp auswahlen  zielgerat auswihlen

2 Zielgerat auswahlen Wahlen Sie ein Zielgerat fur die neue Verbindung aus.

3 Verbindungseinstellungen

4 Bereit zum AbschlieBen . =
© Vorhandenen Standard-Switch auswahlen

vSwitch8 DURCHSUCHEN...

() Neuer Standard-Switch

MTU (Byte)

CANCEL BACK NEXT

Abb. 30: Netzwerk hinzufligen (Beispiel)
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3. Klicken Sie auf den entsprechenden Switch, z. B. vSwitch8.
4. Klicken Sie auf die Schaltflache OK.

Switch auswahlen

Switch

it vswitcho
3t vawitcht

it vswitch2
it vSwitcha
it vSwitch7

| 4 vswrchg

ABBERECHEN “

Abb. 31: Switch auswahlen (Beispiel)

5. Klicken Sie auf die Schaltflache NEXT.

6. Geben Sie im Eingabefeld Netzwerkbezeichnung einen Namen fir das Netzwerk ein, z. B.
VM Network.

7. Klicken Sie auf die Schaltflache Next.
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192.168.5.66 - Netzwerk hinzufugen

+ 1Verbindungstyp auswahlen  verpindungseinstellungen

+ 2 Zielgerat auswahlen Mit den Metzwerkbezeichnungen kénnen Sie migrationsfahige Verbindungen fir zwei oder

3 Verbindungseinstellungen mehrere Hosts kennzeichnen.

4 Bereit zum AbschlieBen

Metzwerkbezeichnung VM Network]
WVLAN-ID Keine (0) v

CANCEL BACK NEXT

Abb. 32: Netzwerk hinzufligen (Beispiel)

8. Kilicken Sie auf die Schaltflache FINISH.

192.168.5.66 - Netzwerk hinzufugen

+ 1Verbindungstyp auswédhlen  Bereit zum AbschlieBen

+ 2 Zielgerat auswahlen Uberprifen Sie die Auswahl der Einstellungen, bevor Sie den Assistenten beenden.

+ 3 Verbindungseinstellungen

4 Bereit zum AbschlieBen Portgruppe der virtuellen WM Network

Maschine
Standard-Switch vSwitch8
WVLAN-ID Keine (0)

CANCEL BACK FINISH

Abb. 33: Netzwerk hinzufligen (Beispiel)

Neuer Standard-Switch
1. Wabhlen Sie die Option Neuer Standard-Switch und klicken Sie auf die Schaltflache NEXT.
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192.168.5.66 - Netzwerk hinzufugen

+ 1Verbindungstyp auswadhlen  zjelgerat auswihlen

2 Zielgerat auswahlen Wahlen Sie ein Zielgerat fur die neue Verbindung aus.

3 Standard-Switch erstellen

4 Verbindungseinstellungen — . =
() Vorhandenen Standard-Switch auswahlen
5 Bereit zum AbschlieBen

° Neuer Standard-Switch

MTU (Byte) 1500 =

CANCEL BACK NEXT

Abb. 34: Netzwerk hinzufligen (Beispiel)

2. Klicken Sie auf Aktive Adapter.
3. Klicken Sie auf das Symbol 4 (Adapter hinzufiigen).

192.168.5.66 - Netzwerk hinzufugen

+ 1Verbindungstyp auswahlen  standard-Switch erstellen

+ 2 Zielgerat auswahlen Ordnen Sie dem neuen Switch freie physische Netzwerkadapter zu.

3 Standard-Switch erstellen

4 Verbindungseinstellungen

Zugewiesene Adapter
5 Bereit zum AbschlieBen LS |

Aktive Adapter
Standby-Adapter

Micht verwendete Adapter

Waéhlen Sie einen physischen
Netzwerkadapter aus der Liste aus, um die
zugehdrigen Details anzuzeigen.

CANCEL BACK NEXT

Abb. 35: Netzwerk hinzufligen (Beispiel)

4. Kilicken Sie auf den entsprechenden Netzwerkadapter, z. B. vmnic5.
5. Klicken Sie auf die Schaltflache OK.
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WA

Physische Adapter zum Switch hinzufugen

Geschwindigkeit, Duplex
Konfigurierte
Geschwindigkeit, Duplex
Netzwerke

Autom. aushandeln

Keine Netzwerke

Network I/O Control

Status Zulassig
SR-IOV
Status Nicht unterstitzt

Cisco Discovery Protocol

Verflgung.

Netzwerkadapter Alle Eigenschaften CDP LLDP
B8 vmnic10
wrnnict Adapter Broadcom Corporation NetXtreme BCM5719 Gigabit
Ethernet
[l vmnic5 Name vmnics
vmnic? Speicherort PCI 0000:04:001
Treib tg3
B8 vmnica relber ntg
B8 vmnicS Status
Status Getrennt
Tatsachliche Ausgefallen

@ Cisco Discovery Protocol steht auf diesem physischen Metzwerkadapter nicht zur

ABBRECHEN

Abb. 36: Physische Adapter zum Switch hinzufligen (Beispiel)
6. Klicken Sie auf die Schaltflache NEXT.

192.168.5.66 - Netzwerk hinzufugen

+ 1Verbindungstyp auswahlen  standard-Switch erstellen

+ 2 Zielgerat auswahlen Ordnen Sie dem neuen Switch freie physische Netzwerkadapter zu.

3 Standard-Switch erstellen

4 Verbindungseinstellungen Zugewiesene Adapter E Eigenschaften
5 Bereit zum AbschlieBen LS | b 4 &
Adapter
Aktive Adapter
{Neu) vmnics MName
Speicherort
Standby-Adapter Treiber
Micht verwendete Adapter
Status
Status

Tatsachliche
Geschwindigkeit, Duplex
Konfigurierte
Geschwindigkeit, Duplex
Netzwerke

Network I/O Control
Status

SR-10V
Status

CDP

LLDP

Broadcom Corporal 2
Gigabit Ethernet
vmnics

PCI 0000:04:00.1
ntg3

Getrennt
Ausgefallen

Autom. aushandeln

Keine Netzwerke
Zulassig

Micht unterstiitzf e

CANCEL BACK NEXT

F
Abb. 37: Netzwerk hinzufligen (Beispiel)
7. Klicken Sie auf die Schaltflache OK.
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Warnung zu physischen Netzwerkadaptern x

Alle dem Switch zugewiesenen physischen Netzwerkadapter sind

getrennt.

Klicken Sie auf 'OK', um fortzufahren, oder auf 'Abbrechen’, um lhre

Anderungen noch einmal zu Uberprifen.

ABERECHEN

Abb. 38: Warnung zu physischen Netzwerkadaptern

8. Geben Sie im Eingabefeld Netzwerkbezeichnung einen Namen fir das Netzwerk ein, z. B.

VM Network.

9. Kilicken Sie auf die Schaltflache Next.

192.168.5.66 - Netzwerk hinzufugen

+ 1Verbindungstyp auswahlen
+ 2 Zielgerat auswahlen
+ 3 Standard-Switch erstellen

4 Verbindungseinstellungen

5 Bereit zum AbschlieBen

Verbindungseinstellungen
Mit den Metzwerkbezeichnungen kénnen Sie migrationsfahige Verbindungen fir zwei oder

mehrere Hosts kennzeichnen.

Metzwerkbezeichnung VM MNetworl

VLAN-ID Keine (0) W

CANCEL BACK NEXT

Abb. 39: Netzwerk hinzufligen (Beispiel)

10. Klicken Sie auf die Schaltflache FINISH.
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192.168.5.66 - Netzwerk hinzufugen

+ 1Verbindungstyp auswéhlen  Bereit zum AbschlieBen
+ 2 Zielgerat auswahlen Uberprifen Sie die Auswahl der Einstellungen, bevor Sie den Assistenten beenden.

+ 3 Standard-Switch erstellen

+ 4 Verbindungseinstellungen Neuer Standard-Switch vSwitch3
Portgruppe der virtuellen VM Metwork
Maschine
Zugewiesene Adapter vmnich
MTU wechseln 1500
WVLAN-ID Keine (0)

CANCEL BACK FINISH

Abb. 40: Netzwerk hinzufligen (Beispiel)

Sicherheitseinstellungen konfigurieren

1. Um die Sicherheitseinstellungen zu konfigurieren, klicken Sie unterhalb des Virtuellen Swit-
ches Standard-Switch: vSwitch8 auf die Schaltflache Bearbeiten.

H L 3 g [l 192.168.5.66  axnonens
(3 woenler s de = Ubersicht Uberwachen Kenfigurieren Berachtigungen WMs Datenspeicher Metrwerks Updates
w [l LD Datacenter
[ rso > Spaicher ® Virtuelle Switches NETZWERK HINZUFIGEN AKTUALISIEREN
4 4 Specheradanter P
W 521085186 » Standard-Switch: vSwitchQ

[l 192162566 Speichergerate

£ 1ro0ra_Fogignt tor Vinusizstion
1 A5C_0043_SLESIO. LinuxTestre .
T ASC 0046 SLESID LinusTestre.

Hoest-Cache-Konfigu..

Standard-Switch: vEwrtchl
Protoialierdpunkis

EfA-Filter
w Netzwerk

Standard Switch: vEwitch2
B asc_ 07 sl ESI0_LiInuxTestre

£ ASC_00_SLESIO_WMOZ-Linus.
1 ASC_170_012_WS52008R2_EVOID
1 ASC 170012 WSED0B_VMIG-O

Wi lusfie Swilches Standard-Switch: vEwitchd

VMkamal-Acapter

Prysische Adapter Standard-Switch: vawitcha

B ASE_170_0M_WS2008_VMIO-0 Liiin ol niliad 3 Standard-Switch: vewrch?

B ASC_ITO_016_W7_VM-01_Deval. 2 Vs Mg st
{3 ASC 170,017 WS2008_WMIO-O.
B asc
B ASC_170_019_W2008_\MI0-05
h ASC_170_002_W200B_YMIO-D..

Starten/Heruntertan ~ Standard-Switch: vSwitchad
Agent-VM-Onstellun. METZWERK HINZUFTGEN SEARBEITEN PHYSISCHE ADAPTER VERWALTEN

T0_0MR_WPN0R_YMIO-05
Ztandarc-VM-Komp..

Specherart der Ausl

1 ASC 170 032 WS008 WMID - System | w Physische Adapter
B Ase170_oas_wWsaoness_mit Lizenzierung | |C| CTivmrica 1000 Vol
B ASC_170_049_WS2003_TestRe. Hestprofil 3 Virtuslie Maschinan (2) L
1 ASC_170_0S0_WS2008_TestRe. Emezenenaouration
B ASC_A70_051_WT_Dovelop va2 Auteriinziemmaam. .
B ASC_170_051_WT_Develop Y52, Zeriieat
£ ASC_170_051_WT_Develop VS3.. Errainpriheg
'R ASC 70 0BO WP SuftPhene.. I ystemat.
Reservieruns von Sy. ¥ oo

B ASc_1To_om_wn_SaftPhone v

Korzlich bearneitere Aufgaben Alarme

Abb. 41: Virtuelle Switches konfigurieren (Beispiel)

2. Klicken Sie auf den Menlpunkt Sicherheit.
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vSwitch8 - Einstellungen bearbeiten

Eigenschaften

Sicherheit Promiscuous-Modus Akzeptieren
Traffic-Shaping MAC- Akzeptieren
Teaming und Failover Adressanderungen
Gefalschte Akzeptieren
Ubertragungen

&

Abb. 42: Einstellungen bearbeiten (Beispiel)

3. Wahlen Sie aus der Dropdownliste den Parameter Akzeptieren fir folgende Optionen aus:
* Promiscuous-Modus
* MAC-Adressénderungen
+ Gefélschte Ubertragungen

4. Klicken Sie auf die Schaltflache OK.
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7 Konfiguration Hyper-V

@ Bitte beachten Sie, dass Hyper-V Live-Migration nicht unterstiitzt wird.

Da Hyper-V mit einem eigenen NTP-Server arbeitet, missen Sie eine der folgenden Mdéglich-
keiten nutzen, um eine fehlerfreie Zeitsynchronisierung zu gewahrleisten:

- Fur das Aufzeichnungssystem und fir Hyper-V missen die gleichen NTP-Server konfiguriert

sein.
@ - Schalten Sie im Aufzeichnungssystem den NTP-Server aus.
- Entfernen Sie im Aufzeichnungssystem den NTP-Server.

Informationen zur Verwaltung der NTP-Server des Aufzeichnungssystems finden Sie in der In-
stallationsanleitung Konfiguration Server und Aufzeichnungsarchitekturen.

Bei Nutzung von passiven Anschaltungen

Um Hyper-V im Promiscuous-Modus fiir die Uberwachung des externen Datenverkehrs in virtu-
ellen Umgebungen zu nutzen, geben Sie folgende Befehle mit Ihren Konfigurationsparametern
in der Hyper-V-Konsole ein:

Beispiele:
Set-VMNetworkAdapter MyVM -PortMirroring Destination

Get-VMNetworkAdapter MyVM | ? MacAddress -eq 'xxxxxxxx' | Set-
VMNetworkAdapter MyVM -PortMirroring Destination

$portFeature=Get-VMSystemSwitchExtensionPortFeature -FeatureName "Ethernet
Switch Port Security Settings"

# None = @, Destination = 1, Source = 2
$portFeature.SettingData.MonitorMode = 2

Add-VMSwitchExtensionPortFeature -ExternalPort -SwitchName MySwitch -
VMSwitchExtensionFeature $portFeature
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8 Konfiguration System Configuration
Um das Aufzeichnungssystem in einer virtuellen Umgebung betreiben zu kénnen, missen Sie
folgende Konfigurationen im Server-Modul der Applikation System Configuration vornehmen:
1. Aktivieren Sie die VM-Unterstiitzung, siehe Kapitel "Registerkarte Verwendung", S. 34.
2. Geben Sie die Verbindungsdaten zum Dongle ein, siehe Kapitel "Registerkarte Keystore/
Virtualisierung", S. 35.
3. Um die Einstellungen zu speichern, klicken Sie in der Detailansicht auf die Schaltflache
Speichern.
Informationen zum Start und zur Bedienung der Applikation System Configuration finden Sie in
der Bedienungsanleitung Bedienung System Configuration.
8.1 Registerkarte Verwendung

In dieser Registerkarte kbnnen Sie den Verwendungszweck des ausgewahlten Servers konfigu-
rieren.

Details* Verwendung* Media Streamer Wiedergabeserver-Adresszuordnung ~ *
API-Server »
Audioanalyse 4
Aufzeichnungssteuerung/Schlusselverwaltung 4
Datenverarbeitung 4
Wiedergabe 4
Virtualisierung 4

Zuriicksetzen

Abb. 43: Server-Modul - Registerkarte Verwendung

Gruppenfeld Virtualisierung
1. Offnen Sie das Gruppenfeld Virtualisierung.

Virtualisierung -

VM ohne Trusted License

Abb. 44: Gruppenfeld Virtualisierung

2. Geben Sie folgende Parameter ein:

VM-Unterstiitzung Falls das System in einer virtuellen Umgebung installiert ist, miissen
Sie die VM-Unterstutzung aktivieren.

= VM-Unterstltzung ist aktiviert.
0O = VM-Unterstitzung ist nicht aktiviert.

Wenn Sie diese Funktion aktivieren, muss sich das Lizenzierungs-Mo-
dul gegenuber einer der folgenden Instanzen authentifizieren:
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Dongle Manager oder ASC License Management System

Das System bendtigt also entweder eine standige Verbindung zum
ASC License Management System im ASC Headquarter oder zu ei-
nem Dongle an einem der Server des Systems. Zur Konfiguration der
Verbindungsdaten, siehe Kapitel "Registerkarte Keystore/Virtualisie-
rung", S. 35.

HINWEIS! Diese Funktion kann nur auf Servern aktiviert werden, auf
denen der Enterprise Core installiert ist.

HINWEIS! Diese Funktion kann nur aktiviert werden, wenn das System
in einer virtuellen Umgebung installiert ist.

@ Fir die Virtualisierung ohne eine Internetverbindung ist eine Trusted License erforderlich.

8.2 Registerkarte Keystore/Virtualisierung
1. Klicken Sie in der Detailansicht auf die Registerkarte Keystore/Virtualisierung.

In dieser Registerkarte kdnnen Sie die Verbindungsdaten zum Dienst DongleMan fur die neo-
Schlisselverwaltung und zur Authentifizierung der VM konfigurieren.

Falls Ihr System in einer virtuellen Umgebung installiert ist und Sie mit einem Dongle arbeiten,
@ muss der Port an dem der Dongle steckt, dem Server zugewiesen sein, auf dem die Applikati-
on des Dongle Managers installiert ist, damit der Zugriff auf den Dongle funktioniert.

@| Detaillierte Informationen zur neo-Schllsselverwaltung finden Sie in der Administrationsanlei-
tung Verschliisselung der Aufzeichnungen.

< zdergabeserver-Adresszuordnung Schlisselverwaltung Keystore/Virtualisierung
Server-Adresse 192.168.169.192
Port 5180
Zuriicksetzen

Abb. 45: Server-Modul - Registerkarte Keystore/Virtualisierung

Server-Adresse Geben Sie hier die Adresse des Servers fur die Verbindung an.

» Falls Sie sowohl die neo-Schlisselverwaltung als auch die Virtuali-
sierung nutzen:

IP-Adresse des Servers, auf dem der Dienst DongleMan installiert
ist.
» Falls Sie nur die Virtualisierung nutzen, kénnen Sie die VM auch

Uber das ASC License Management System authentifizieren. Tra-
gen Sie in diesem Fall folgende Adresse ein:

licensing.asc.de
» Falls Sie nur die neo-Schlisselverwaltung nutzen:
IP-Adresse des Servers mit der Master-Passwort-Datenbank
Port Geben Sie hier den Port fiir die Verbindung an.
Default-Wert: 5780
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9 Quick Guide
9.1 Digi AnywhereUSB installieren und konfigurieren
« Treiber installieren:
Treiber von Hompage herunterladen und Setupanweisung folgen.
Verbindung mit dem VMware-Server herstellen:
Windows-Taste > Symbol @, > AnywhereUSB Configuration Utility > Connect.
Verbindung mit dem VMware-Server andern:
Windows-Taste > Symbol @, > AnywhereUSB Configuration Utility > Disconnect > Se-
tupanweisung folgen > Install Drivers > Windows-Taste > Symbol @ > AnywhereUSB
Configuration Utility > Connect.
9.2 vSwitch zur Administration anlegen und konfigurieren
» vSwitch anlegen:
vSphere-Client anmelden > im Bestandsfenster auf Host > Konfiguration > Netzwerk >
Virtueller Switch > Netzwerk hinzufiigen > Virtuelle Maschine > Weiter > Einen virtu-
ellen Switch erstellen und Adapter aktivieren > Weiter > Netzwerkbezeichnung eingeben
> Weiter > Beenden.
vSwitch konfigurieren:
vSwitch markieren > Eigenschaften > vSwitch > Bearbeiten > Sicherheit > Promis-
cuous-Modus: Ablehnen > MAC-Adressinderungen: Ablehnen > Gefilschte Ubertra-
gungen: Ablehnen > OK > vorher angelegtes Netzwerk anklicken > Bearbeiten > Sicher-
heit > Promiscuous-Modus: Ablehnen > MAC-Adressanderungen: Ablehnen > Ge-
fialschte Ubertragungen: Ablehnen > OK.
9.3 vSwitch fiir die passive Aufzeichnung anlegen und konfigurieren
» vSwitch anlegen:
vSphere-Client anmelden > im Bestandsfenster auf Host > Konfiguration > Netzwerk >
Virtueller Switch > Netzwerk hinzufiigen > Virtuelle Maschine > Weiter > Einen virtu-
ellen Switch erstellen und Adapter aktivieren > Weiter > Netzwerkbezeichnung eingeben
> Weiter > Beenden.
vSwitch konfigurieren:
vSwitch markieren > Eigenschaften > vSwitch > Bearbeiten > Sicherheit > Promis-
cuous-Modus: Akzeptieren > MAC-Adressanderungen: Akzeptieren > Gefalschte
Ubertragungen: Akzeptieren > OK > vorher angelegtes Netzwerk anklicken > Bearbei-
ten > Sicherheit > Promiscuous-Modus: Akzeptieren > MAC-Adressanderungen:
Akzeptieren > Gefilschte Ubertragungen: Akzeptieren > OK.
9.4 Virtualisierung in System Configuration konfigurieren

* VM-Unterstutzung aktivieren:

Server-Modul > Verwendung > Virtualisierung > VM-Unterstiitzung aktivieren > Spei-
chern

Verbindungsdaten fir die Authentifizierung eintragen:

Server-Modul > Keystore/Virtualisierung > Serveradresse: licensing.asc.de oder IP-
Adresse zum Server mit dem Dongle eintragen > Port: Port eintragen (Default: 5180) >
Speichern
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Glossar

DHCP
Dynamic Host Configuration Protocol ermdéglicht es, Computer ohne manuelle Konfiguration
der Netzwerkschnittstelle in ein bestehendes Netzwerk einzubinden. Nétige Informationen wie
IP-Adresse, Netzmaske, Gateway, Name Server (DNS) und ggf. weitere Einstellungen wer-
den automatisch vergeben. (Quelle: Wikipedia 05.04.2017)

NTP
Network Time Protocol NTP ist ein Standard zur Synchronisierung von Uhren in Computer-
systemen Uber paketbasierte Kommunikationsnetze. NTP verwendet das verbindungslose
Transportprotokoll UDP. Es wurde speziell entwickelt, um eine zuverlassige Zeitangabe tUber
Netzwerke mit variabler Paketlaufzeit zu ermdglichen. (Quelle: Wikipedia 12.06.2018)

USB
Universal Serial Bus

VM
Virtuelle Maschine
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