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1 Allgemeine Hinweise @sc

1 Allgemeine Hinweise

ASC steht im Kontext dieses Dokuments flr die ASC Technologies AG, deren Tochtergesell-
schaften, Niederlassungen und Vertriebsbiiros. Deren aktuelle Ubersicht kann auf der Webseite
unter https://www.asctechnologies.com eingesehen werden.

ASC Ubernimmt keinerlei Gewahr fir die Aktualitat, Korrektheit, Vollstandigkeit oder Qualitat der
in den Anleitungen bereitgestellten Informationen.

ASC kontrolliert regelmaBig den Inhalt der veréffentlichten Anleitungen auf Ubereinstimmung
mit der beschriebenen Hard- und Software. Dennoch kdnnen Abweichungen nicht ausgeschlos-
sen werden. Notwendige Korrekturen sind in den nachfolgenden Auflagen enthalten.

Einige Aspekte der ASC-Technologie werden in allgemeiner Form beschrieben, um das Eigen-
tum und die vertraulichen Informationen und/oder Geschaftsgeheimnisse von ASC zu schitzen.

Die Softwareprogramme und Anleitungen von ASC sind urheberrechtlich geschiitzt. Alle Rechte
an den Anleitungen sind vorbehalten, auch die der Reproduktion und/oder Vervielfaltigung in
jeglicher Form, sei es fotomechanisch, drucktechnisch oder auf digitalen Datentragern. Dies gilt
auch fur Ubersetzungen. Nachdruck der Anleitungen, vollstandig oder auszugsweise, ist nur mit
schriftlicher Genehmigung von ASC gestattet.

MaRgebend ist, soweit nicht anders angegeben, der technische Stand zum Zeitpunkt der Aus-
lieferung von Software, Geraten und Anleitungen durch ASC. Technische Anderungen ohne ge-
sonderte Ankundigung bleiben vorbehalten. Bisherige Anleitungen verlieren ihre Gultigkeit.

Es gelten die Allgemeinen Verkaufs- und Lieferbedingungen von ASC in ihrer jeweils glltigen
Fassung.
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2 Einleitung \Asc

2 Einleitung

Das Certificate Import Tool wird standardmafig mit der neo-Software ausgeliefert.

Es dient dazu Zertifikate selbst zu erstellen, Zertifikate von Zertifizierungsstellen anzufordern
und Zertifikate zu importieren.

1. Offnen Sie auf dem Aufzeichnungsserver das Verzeichnis
C:\Program Files (x86)\ASC\ASC Product Suite\scripts.

2. Starten Sie die Datei certimporter.exe als Administrator.

= Das Fenster Certificate Import Tool erscheint.

| £/ Certificate Import Tool 1.52.0 - O *

About  Current Certificate  Import Certificate

HTTPS Trust
PEX Certificate @ Certificate —
PBX Trust ) ('Y A=W
Generate Certificate ' I:] [> k\&;ﬂ'ﬂl’“
Generate CSR "“;—-ﬁ‘:‘.__-_/

Reset all with self signed
Generic Certificate Import

Generic Trust Import HT TPS certiﬁcate

We use the term 'HTTPS certificate’ for the certificate which is displayed in the browser when opening a
nep website.

This certificate is used by the GlassFish application server to secure the connection between server and
client (browser).

Abb. 1: Certificate Import Tool starten
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3 HTTPS-Zertifikate @sc

3 HTTPS-Zertifikate

3.1 HTTPS Certificate

In dieser Sektion steht das eigene Zertifikat, das der Web-Server z. B. dem Browser beim Aufruf
der Web-Oberflache prasentiert.

Es stehen 3 Registerkarten zur Verfliigung:

* About
Informationen Uber das Zertifikat, Anzeige und Verwendung,
siehe Kapitel "Registerkarte About", S. 7.

» Current Certificate
Informationen, wie z. B. Version, Aussteller, Gultikeit, IP-Adressen, DNS, Algorithmus,
siehe Kapitel "Registerkarte Current Certificate", S. 7

» Import Certificate
Output Keystore Pfadangabe, Formatauswahl, Pfadangaben zum Zertifikat,
siehe Kapitel "Registerkarte Import Certificate", S. 8.

Certificate Import Tool - neo 6.x Rev. 1 6/26
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3.11

Registerkarte About
In dieser Registerkarte steht eine kurze Erklarung, wozu das Zertifikat dient.

Wir verwenden den Begriff HTTPS Certificate fiir das Zertifikat, das beim Offnen einer neo-
Website im Browser angezeigt wird. Dieses Zertifikat wird vom GlassFish-Anwendungsserver
verwendet, um die Verbindung zwischen Server und Client (Browser) zu sichern.

| £/ Certificate Import Tool 1.52.0 - O *

About  Current Certificate  Import Certificate

HTTPS Trust

PEX Certificate —_— Certlflcate
PBX Trust "
Generate Certificate I:] | &m“
Generate CSR

Reset all with self signed
Generic Certificate Import

Generic Trust Impart HTTPS certiﬁcate

We use the term 'HTTPS certificate’ for the certificate which is displayed in the browser when opening a
nep website.

This certificate is used by the GlassFish application server to secure the connection between server and
client (browser).

Abb. 2: HTTPS Certificate - Registerkarte About

Registerkarte Current Certificate

In dieser Registerkarte werden alle Informationen des HTTPS-Zertifikates angezeigt. Dies ist
das Zertifikat, dass der Aufzeichnungsserver verwendet, um sich an einem Client, z. B. einem
Browser, zu authentifizieren.

| £/ Certificate Import Tool 1.52.0 - O *

} About Current Certificate Import Certificate

Tus
oL ceie®  Current HTTPS Certificate
Generate Certificate
Generate CSR
Reset al with self signed Serial Number 01:6F:66:12:01B0
Generic Certificate Import
Generic Trust Import

Version 3

Signature Algorithm SHA256withRSA

C=DE

O=ASC Technologies AG

OU=ASC

CN=192.168.173.187

Validity A-ior’ before: Thu Jan []:2 12:44:?[] CET 2020
© Not gfter:  Sat Dec 25 12:44:50 CET 2049

C=DE

O=ASC Technologies AG

OU=ASC

CN=192.168.173.187

Issuer

Subject

Subject Alternative Name IP=192.168.173.187
Public Key Algorithm RSA v

Export
Abb. 3: Informationen Uber das aktuelle Zertifikat

Folgende Informationen stehen zur Verfugung:
» Version
» Seriennummer
» Signatur Algorithmus

e Aussteller
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» Gliltigkeit
» Serverdetails
» Alternativer Servername oder DNS
» Public Key Algorithm
* Public Key Exponent
* Public Key
Uber die Schaltflache Export kdnnen Sie das Zertifikat auch exportieren.

1. Klicken Sie auf die Schaltflache Export, um das aktuelle selbstsignierte Zertifikat zu expor-
tieren.

Wahlen Sie einen geeigneten Speicherort fir das Zertifikat.
Klicken Sie auf die Schaltflache Save.
= Eine Erfolgsmeldung erscheint.

Success *

:' Successfully exported from keystore 'pbx.jks'.

Registerkarte Import Certificate
In dieser Registerkarte konnen Sie ein HTTPS-Zertifikat importieren.

| £/ Certificate Import Tool 1.52.0 - O *

i About Current Certificate Import Certificate

HTTPS Trust
i Import Certificate used for HTTPS
PEX Trust
Generate Certificate Output keystore WASC Product Suite\glassfish5\alassfish\domains\enterprisecore

Generate CSR
Reset all with self signed (® PKCS12 () Certificate X, 509 (RSA Private key)
Generic Certificate Import
Generic Trust Import Keystore PKC512

Certificate X509

RSA Private key PKCS8/DER. 7

Impart Exit

Abb. 4: HTTPS Certificate - Registerkarte Import Certificate

Folgende Formate werden unterstitzt:
* PKCS12 = Keystore Format (Public Key und Private Key in einem)
* X.509 (RSA Private Key)

HINWEIS! Da bei einem X.509 RSA Zertifikat nur der Private Key ohne Public Key verwendet
wird, muss der Private Key separat geliefert werden.

1. In dem Feld Output keystore steht der Pfad zum Verzeichnis, in dem externe Applikationen
die Zertifikate finden.

Wahlen Sie den Typ des Zertifikates aus, indem Sie das Optionsfeld aktivieren.

Wabhlen Sie Uber die Schaltflache - neben dem entsprechenden Format die Datei aus dem
Explorerpfad aus.

P

Klicken Sie auf die Schaltflache Import.
Es erscheint eine Erfolgsmeldung.
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3 HTTPS-Zertifikate @sc

3.2 HTTPS Trust
In dieser Sektion stehen die vertrauenswirdigen Stammzertifikate (Root Certificates) oder auch
CA genannt (Certification Authorities).
Es stehen 3 Registerkarten zur Verfiigung:

* About
Informationen Uber das Zertifikat, Anzeige und Verwendung,
siehe Kapitel "Registerkarte About", S. 9.

» Current Trusted
Informationen, wie z. B. Version, Aussteller, Giltikeit, IP-Adressen, DNS, Algorithmus,
siehe Kapitel "Registerkarte Current Trusted", S. 9

* Import Trusted Certificate
Output Keystore Pfadangabe, Formatauswahl, Pfadangaben zum Zertifikat,
siehe Kapitel "Registerkarte Import Trusted Certificate", S. 10.

3.21 Registerkarte About
In dieser Registerkarte steht eine kurze Erklarung, wozu das Zertifikat dient.

Wir verwenden den Begriff HTTPS Trust fir Zertifikate, denen der GlassFish-Anwendungsser-
ver vertraut. Dies ist nur in seltenen Fallen relevant, in denen der Anwendungsserver eine Ver-
bindung zu einem anderen Web-Dienst herstellen muss oder fur die Verwendung von LDAP.

| £/ Certificate Import Tool 1,540 - O *
HTTPS Certificate About  Current Trusted Import Trusted Certificate
HTTPS Trust
PEX Certificate mem Certificate gy

PBX Trust ) [+
Generate Certificate I:] [>
Generate CSR

Reset all with self signed
Generic Certificate Import

Generic Trust Import HT TPS Tl‘ust

We use the term 'HTTPS trust' for certificates which are trusted by the GlassFish application server.
This is only relevant in rare cases where the application server has to connect to another web service (e. g.
CEM).

Abb. 5: HTTPS Trust - Registerkarte About

3.2.2 Registerkarte Current Trusted
In dieser Registerkarte werden alle Informationen der HTTPS-Trust-Zertifikate angezeigt.

Dies ist eine Liste aller verfigbaren CA-Zertifikate, die sich im Truststore befinden und denen
der Aufzeichnungsserver vertraut.

Certificate Import Tool - neo 6.x Rev. 1 9/26
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| £/ Certificate Import Tool 1.52.0 - O *
HTTPS Certificate About CurrentTrusted Import Trusted Certificate
HTTPS Trust ~
BB RGle digicertassuredidrootca
PEX Trust
Gensai=tadiicals SerialNumber 0C:E7:E0ES:17D846FESFES:60FC:1BF0:30:30
Generate CSR
Reset all with self signed Issuer CN=DigiCert Assured ID Root CA, OU=www.digicert.com. O=DigiCert Inc,
Generic Certificate Import C=Us
ESESTE LIS Subject CN=DigiCert Assured ID Root CA, OU=www.digicert.com, O=DigiCert Inc,
C=Us

Subject Alternative
Name

Not before: Fri Nov 10 01:00:00 CET 2006

Validity
Aty Not after: Mon Nov 10 01:00:00 CET 2031

trustcenterclass2caii

SerialNumber 2E:6A:00:01:00:02:1F:D7:52:21:2C:11:5C:3B

CN=TC TrustCenter Class 2 CA II, OU=TC TrustCenter Class 2 CA, O=TC
TrustCenter GmbH, C=DE

CN=TC TrustCenter Class 2 CA II, OU=TC TrustCenter Class 2 CA, O=TC

Issuer

Subject 1 ustCenter GmbH, C=DE
Filter:
Abb. 6: HTTPS Trust Certificate - Registerkarte Current Trusted
Uber das Kontextmenii kénnen Sie die einzelnen Zertifikate auch herausléschen.
3.23 Registerkarte Import Trusted Certificate

In dieser Registerkarte konnen Sie ein HTTPS-Trust-Zertifikat importieren.
| £/ Certificate Import Tool 1.52.0 - O *

HTTPS Certificate About Current Trusted  Import Trusted Certificate

HTTPS Trust

PBX Certificate

Import Trust Certificate for HTTPS
PEX Trust

Generate Certificate
Generate CSR
Reset all with self signed

QOutput keystore | Files (x86) \ASCYWASC Product Suite\glassfish5\glassfish\domains\enterprisecore\configcacerts. jks

Generic Certificate Import
Generic Trust Import Certificate X.509

Impart Exit

Abb. 7: HTTPS Trust - Registerkarte Import Trusted Certificate
1. Indem Feld Output keystore steht der Pfad zum Verzeichnis, in dem externe Applikationen
die Zertifikate finden.

2. Wahlen Sie neben dem Feld Certificate X.509 Uber die Schaltflache -+ die Datei aus dem
Explorerpfad aus, die Sie importieren méchten.

w

Klicken Sie auf die Schaltflache Import.
= Es erscheint eine Erfolgsmeldung.
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4 PBX-Zertifikate ‘\Asc
4 PBX-Zertifikate
4.1 PBX Certificate
Das PBX-Zertifikat dient zur Authentifizierung des Aufzeichnungsserver an der PBX. Damit die
Verbindung erfolgreich aufgebaut werden kann, muss die PBX dem Zertifikat vertrauen.
Es stehen 3 Registerkarten zur Verfigung:
« About
Informationen Uber das Zertifikat, Anzeige und Verwendung,
siehe Kapitel "Registerkarte About", S. 11.
» Current Certificate
Informationen, wie z. B. Version, Aussteller, Gultikeit, IP-Adressen, DNS, Algorithmus,
siehe Kapitel "Registerkarte Current Certificate", S. 11
» Import Certificate
Output Keystore Pfadangabe, Formatauswahl, Pfadangaben zum Zertifikat,
siehe Kapitel "Registerkarte Import Certificate", S. 12.
411 Registerkarte About
In dieser Registerkarte steht eine kurze Erklarung, wozu das Zertifikat dient.
Das Zertifikat dient der Authentifizierung des Aufzeichnungsservers, wenn die PBX sich auf den
Aufzeichnungsserver verbindet. Das Zertifikat muss von der PBX bestatigt werden. Die PBX
muss diesem Zertifikat vertrauen, damit eine gesicherte Verbindung aufgebaut werden kann.
| £/ Certificate Import Tool 1.52.0 - O *
HTTPS Certificate About  Current Certificate Import Certificate
HTTPS Trust
PEX Certificate = Certificate
PBX Trust f ) [+
Generate Certificate . I:]
Generate CSR
Reset all with self signed
Generic Certificate Import
Generic Trust Import PBX Certiﬁcate
We use the term 'PBX certificate’ for the certificate that the PBX is asked to confirm when trying to connect
to the recording server.
In order to successfully establish a connection, the PBX has to trust this certificate.
Abb. 8: PBX Certificate - Registerkarte About
41.2 Registerkarte Current Certificate

In dieser Registerkarte werden die Informationen des aktuellen Zertifikats des Aufzeichnungs-
servers angezeigt. Hier kdnnen Sie das aktuelle Zertifikat auch exportieren.

Certificate Import Tool - neo 6.x Rev. 1 11/26
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| £/ Certificate Import Tool 1.52.0 - O *
HTTPS Certificate About Current Certificate Import Certificate
HTTPS Trust N
PBYX Certificate .
o Trust Current PBX Certificate
Generate Certificate .
Generate CSR Version 3
Reset al with self signed Serial Number 01:6F:66:12:01B0
Generic Certificate Import
Generic Trust Import Signature Algorithm SHA256withRSA
C=DE
Issuer O=ASC Technologies AG
OU=ASC
CN=192.168.173.187
N e 2 12:44:5 202
Validity A\_or before: Thu Jan []: L.—H.PDU CET 2020
© Not gfter:  Sat Dec 25 12:44:50 CET 2049
C=DE
. 0=ASC Technologies AG
Subject OU=ASC
CN=192.168.173.187
Subject Alternative Name IP=192.168.173.187 v
Export

Abb. 9: PBX Certificate - Registerkarte Current Certificate

Folgende Informationen stehen zur Verfligung:
* Version
» Seriennummer
 Signatur Algorithmus
» Aussteller
» Glltigkeit
» Serverdetails
» Alternativer Servername oder DNS
* Public Key Algorithm
* Public Key Exponent
* Public Key
Uber die Schaltflache Export kdnnen Sie das Zertifikat auch exportieren.

1. Klicken Sie auf die Schaltflache Export, um das aktuelle selbstsignierte Zertifikat zu expor-
tieren.

Wahlen Sie einen geeigneten Speicherort fur das Zertifikat.
Klicken Sie auf die Schaltflache Save.
= Eine Erfolgsmeldung erscheint.

Success *

Successfully exported from keystore 'phu jks',

e

41.3 Registerkarte Import Certificate
In dieser Registerkarte kdnnen Sie das Zertifikat von der PBX importieren.

Certificate Import Tool - neo 6.x Rev. 1 121726



4 PBX-Zertifikate @sc

| £ Certificate Import Tool 1.32.0 —

HTTPS Certificate About  Current Certificate Import Certificate
HTTPS Trust
PBYX Certificate
PEX Trust
Generate Certificate Output keystore
Generate CSR
Reset all with self signed ~ (®) PKC

Import Certificate used for PBX communication

ogram Files (x86)\ASCVASC Product Suite\data\crypto'pbx.jks

2 (7) Certificate X.509 (RSA Private key)

Generic Certificate Import
Generic Trust Import Keystore PKC512

Certificate X509

RSA Private key PKCS8/DER. 7

Impart Exit

Abb. 10: PBX Certificate - Registerkarte Import Certificate

Folgende Formate werden unterstitzt:
* PKCS12 = Keystore Format (Public Key und Private Key in einem)
* X.509 (RSA Private Key)

HINWEIS! Da bei einem X.509 RSA Zertifikat nur der Private Key ohne Public Key verwendet
wird, muss der Private Key separat geliefert werden.

1. In dem Feld Output keystore steht der Pfad zum Verzeichnis, in dem externe Applikationen
die Zertifikate finden.

2. Wahlen Sie das Format des Zertifikates aus, indem Sie das entsprechende Optionsfeld ak-
tivieren.

3. Wahlen Sie uber die Schaltflache -~ neben dem entsprechenden Format die Datei aus dem
Explorerpfad aus.

4. Kilicken Sie auf die Schaltflache Import.

= Es erscheint eine Erfolgsmeldung.

4.2 PBX Trust

Das PBX-Zertifikat dient zur Authentifizierung der PBX am Aufzeichnungsserver. Damit die Ver-
bindung erfolgreich aufgebaut werden kann, muss der Aufzeichnungsserver dem Zertifikat der
PBX vertrauen.

Es stehen 3 Registerkarten zur Verfiigung:

« About
Informationen Uber das Zertifikat, Anzeige und Verwendung,
siehe Kapitel "Registerkarte About", S. 13.
* Current Trusted
Informationen, wie z. B. Version, Aussteller, Giiltigkeit, IP-Adressen, DNS, Algorithmus,
siehe Kapitel "Registerkarte Current Trusted", S. 14
» Import Trusted Certificate

Output Keystore Pfadangabe, Formatauswahl, Pfadangaben zum Zertifikat,
siehe Kapitel "Registerkarte Import Trusted Certificate", S. 14.

421 Registerkarte About
In dieser Registerkarte steht eine kurze Erklarung, wozu das Zertifikat dient.

Certificate Import Tool - neo 6.x Rev. 1 13/26
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4.2.2

4.2.3

Das PBX-Trust-Zertifikat dient der Authentifizierung der PBX an dem Aufzeichnungsserver.
Beim Aufbau einer Verbindung von der PBX zum Aufzeichnungsserver muss der Aufzeich-

nungsserver das Zertifikat bestatigen. Der Aufzeichnungsserver muss dem Zertifikat vertrauen,

damit die Verbindung erfolgreich aufgebaut werden kann.

| £/ Certificate Import Tool 1.52.0 - O *
HTTPS Certificate About ' Current Trusted Import Trusted Certificate
HTTPS Trust
PEX Certificate Certificate g
PEY Trust PB,x |

Generate Certificate
Generate CSR
Reset all with self signed

=&

Generic Certificate Import

Generic Trust Import PBX Tl‘ust

We use the term 'PBX trust' for certificates which are trusted by the recording server.
When connecting to the recording server, the PBX is asked to confirm a certificate. In order to successfully
establish the connection, this certificate has to be trusted.

Abb. 11: PBX Trust - Registerkarte About

Registerkarte Current Trusted

| £/ Certificate Import Tool 1,540 - O *
HTTPS Certificate About Current Trusted  Import Trusted Certificate
HTTPS Trust
PEX Certificate alias
PEX Trust
S SerialNumber 00FB:15B6:07:01:3B:2687

Generate CSR
CN=192.168.173.171, OU=ASC, O=ASC Technologies AG. L=Hoesbach,

Reset all with self signed Issu
Generic Certificate Import ST=Bayern, C=DE
EenecFusHmprrd Subject CN=192.168.173.171, OU=ASC, O=ASC Technologies AG, L-Hoesbach,

ST=Bayern, C=DE

Subject Alternative
Name

Not before: Thu Dec 19 11:11:26 CET 2019

Validity
alidity Not after:  Fri Dec 18 11:11:26 CET 2020

Filter:

Abb. 12: PBX Trust - Registerkarte Current Trusted

Registerkarte Import Trusted Certificate

In dieser Registerkarte kdnnen Sie ein vertrauenswirdiges PBX-Zertifikat importieren.

Certificate Import Tool - neo 6.x Rev. 1
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| £ Certificate Import Tool 1.32.0

£

- O *
HTTPS Certificate About Current Trusted  Import Trusted Certificate
HTTPS Trust
EEEsslicale Import Trust Certificate for PBX
PEX Trust

Generate Certificate
Generate CSR
Reset all with self signed
Generic Certificate Import

Generic Trust Import Certificate X.509

Output keystore |C:\Program Files (x38)ASC\ASC Product Suite'\data\orypto\pbx. jks

Impart Exit

Abb. 13: PBX Trust - Registerkarte Import Trusted Certificate

1. Im Feld Output keystore steht der Pfad zum Verzeichnis, in dem externe Applikationen das

Zertifikat finden.

2. Wahlen Sie Uber die Schaltflache -

neben dem entsprechenden Format die Datei aus dem
Explorerpfad aus.
3. Klicken Sie auf die Schaltflache Import.

= Der Eingabedialog fur den Alias erscheint.

&| Certificate Import Too 54.0

— O *
HTTPS Certificate About Current Trusted  Import Trusted Certificate
HTTPS Trust
EEEsslicale Import Trust Certificate for PBX
PEX Trust
Generate Certificate

Output keystore |C:\Program Files (x38)ASC\ASC Product Suite'\data\orypto\pbx. jks
Generate CSR

Reset all with self signed
Generic Certificate Import
Generic Trust Import Certificate X.509 |C:\certlserver.ort

Alias *

Please specify alias for certificate to import into keystore
Alias

Abb. 14: Eingabedialog fur den Alias

4. Geben Sie den Alias ein und klicken Sie auf die Schaltflache OK.
= Es erscheint eine Erfolgsmeldung, wenn der Import korrekt erfolgt ist.

Certificate Import Tool - neo 6.x Rev. 1 15726
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HTTPS Certificate About Current Trusted  Import Trusted Certificate
HTTPS Trust

PBX Certificate
PEX Trust
Generate Certificate
Generate CSR
Reset all with self signed
Generic Certificate Import
Generic Trust Import Certificate X.509 |C:\certlserver.ort

Import Trust Certificate for PBX

Output keystore |C:\Program Files (x38)ASC\ASC Product Suite'\data\orypto\pbx. jks

Success *

‘server.crt’ was successfully imported into output keystore 'phbix.jks'.

Abb. 15: Meldung uber den erfolgreichen Import

Certificate Import Tool - neo 6.x Rev. 1 16/26



5 Generate Certificate A\ Asc

5 Generate Certificate

5.1 Generic Certificate Import

In dieser Registerkarte kdnnen Sie ein Zertifikat in einen ausgewahlten Keystore importieren.
Der Keystore muss nicht zwingend der des neo-Systems sein.

| £/ Certificate Import Tool 1.52.0 - O *

HTTPS Certificate

HTTPS Trust Import Certificate
PBX Certificate
PBX Trust Qutput keystore C:\Program Files (x86)\ASCVASC Product Suite\crypto'pbx.jks
Generate Certificate
Generate CSR. (® PKCS12 () Certificate X, 509 (RSA Private key)

Reset all with self signed

Generic Certificate Import Keystore PKCS12

Generic Trust Import Certificate ¥.509

RSA Private key PKCSS/DER 7

List Impart Exit

Abb. 16: Generate Certificate - Generic Certificate Import
1. Wabhlen Sie Uber die Schaltflache - neben dem Feld Output keystore das Verzeichnis, in
dem externe Applikationen die Zertifikate finden.

2. Wahlen Sie das Format des Zertifikates aus, indem Sie das entsprechende Optionsfeld ak-
tivieren.

3.  Wahlen Sie Uber die Schaltflaiche ~ neben dem entsprechenden Format die Datei aus dem
Explorerpfad aus.

4. Kilicken Sie auf die Schaltflache Import.
Es erscheint eine Erfolgsmeldung.
5.2 Generic Trust Import

In dieser Registerkarte kdnnen Sie ein CA-Zertifikat in einen ausgewahlten Keystore importie-
ren. Der Keystore muss nicht zwingend der des neo-Systems sein.

| £/ Certificate Import Tool 1.52.0 - O *

HTTPS Certificate

HTTPS Trust Import Trust Certificate
PBX Certificate
PBX Trust Output keystore |C:\Program Files (x86)\ASCVASC Product Suite\crypto'pbx.jks

Generate Certificate
Generate CSR

Reset all with self signed
Generic Certificate Import Certificate X.509 |C:\Program Files (x86)\ASCVASC Product Suite\corypto'pbx.pem

Generic Trust Import

List Impart Exit

Abb. 17: Generate Certificate - Generic Trust Import

1.  Wabhlen Sie Uber die Schaltflache - neben dem Feld Output keystore das Verzeichnis, in
dem externe Applikationen das CA-Zertifikat finden.
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2. Wahlen Sie Uber die Schaltflache - neben dem Feld Certificate X.509 die Datei aus dem
Explorerpfad aus.

w

Klicken Sie auf die Schaltflache Import.
= Es erscheint eine Erfolgsmeldung.
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6 Generate Request

6.1 Generate Certificate

In dieser Registerkarte kdnnen Sie ein selbst signiertes Zertifikat generieren. Das Zertifikat ist
nicht automatisch vertrauenswiirdig. Sie kénnen die Datei aber optional in den vertrauenswiirdi-
gen Keystore importieren, damit sie im internen Netzwerk als vertrauenswirdig erachtet wird.

| £/ Certificate Import Tool 1.52.0 - O *

HTTPS Certificate
HTTPS Trust Generate Certificate for PBX
PBX Certificate
PBX Trust Certificate Request CSR. | C:\Program Files (x86)\ASCV\ASC Product Suitecrypto\CSR_REC-01.csr
Generate Certificate
Generate CSR
Reset all with self signed

Client keystore (optional) |C:\Program Files (x86)WASC\ASC Product Suitecrypto'pbix.jks

Generic Certificate Import
Generic Trust Import

Generate Exit

Abb. 18: Generate Certificate

1. Wabhlen Sie in der Navigationsleiste den MenUpunkt Generate Certificate.

2. Stellen Sie im Feld Certificate Request CSR Uber die Schaltflache - die zuvor erstellte
CRS-Datei ein.

3. Stellen Sie im Feld Client keystore den Pfad zum Client-Keystore ein.
Sie finden die Datei auf dem Aufzeichnungsserver im Verzeichnis
C:\Program Files (x86)\ASC\ASC Product Suite\data\crypto.

4. Klicken Sie auf die Schaltflache Generate, um die Eingaben zu bestatigen und die Zertifika-
te zu generieren.

Geben Sie das Passwort flir den Keystore ein.
Klicken Sie auf die Schaltflache OK.

= Die erstellten Zertifikate und der erweiterte Client-Keystore werden in einer ZIP-Datei
gespeichert.

Geben Sie einen Dateinamen flr die ZIP-Datei ein.
Klicken Sie auf die Schaltflache Save.

Die ZIP-Datei wird gespeichert.

4 § &© N

Sie kdnnen die erstellte ZIP-Datei nun an einer beliebigen Stelle entpacken.
Die ZIP-Datei enthalt folgende 3 Dateien:

Datei Inhalt
ca.crt Offentliches ASC CA-Zertifikat.

Das CA-Zertifikat ist ebenfalls selbstsigniert. Sie kdnnen die Datei aber in
den vertrauenswiurdigen Keystore importieren, damit sie im internen Netz-
werk als vertrauenswiurdig erachtet wird.

cert.crt Serverzertifikat, das auf Grundlage der Zertifikatanfrage erstellt wurde.
pbx.jks PBX Client-Keystore, erweitert um das CA-Zertifikat

Das .jks-Format ist ein proprietéres Java-Format und enthalt alle Angaben
der importierten Zertifikate.
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6.2

Generate CSR

In dieser Registerkarte kdnnen Sie eine Anfrage fir ein Zertifikat von einer CA-Zertifizierungs-
stelle stellen.

|| Certificate Import Tool 1.52.0 - o X

HTTPS Certificate
HTTPS Trust
PBX Certificate
PEX Trust

Generate Certificate

Generate CSR
Reset all with self signed Please select keystore type *
Generic Certificate Import

Keystore Type
CERT_HTTPS ~

4
(CERT_PEX

Generic Trust Import

Abb. 19: Generate CSR - Anfrage an einer CA-Zertifizierungsstelle stellen

1. Wabhlen Sie den Typ des Zertifikates aus der Dropdown-Liste aus.
Folgende Optionen stehen zur Verfligung:
« CERT_HTTPS
« CERT_PBX
2. Geben Sie in dem folgenden Fenster die Informationen firr das Zertifikat ein:
* Common Name
* Business name
* Department Name
* Town/City
* Province
» Country
* Email address
» Subject alt names (DNS)
» Subject alt names (IP)
3. Klicken Sie auf die Schaltflache Ok, um die Eingaben zu Ubernehmen.

4. Wabhlen Sie Uber das Dialogfenster den Speicherort und vergeben Sie einen Namen fir die
Datei.

= Eine Erfolgsmeldung erscheint.

Success *

:' C5R was saved successfully!

Abb. 20: Generate CSR - Datei speichern

Die erstellte CSR-Datei kdnnen Sie jetzt an eine Zertifizierungsstelle schicken.

Das Zertifikat, dass von der autorisierten Zertifizierungsstelle zurickkommt, kdnnen Sie dann
Uber den entsprechenden Menupunkt importieren:

» CERT_HTTPS siehe Kapitel "Registerkarte Import Certificate”, S. 8
+ CERT_PBX siehe Kapitel "Registerkarte Import Certificate", S. 12
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Reset all with self signed

In diesem Menupunkt kdnnen Sie alle importierten Zertifikate auf selbst signierte Zertifikate zu-
ricksetzen.

Bestehende Verbindungen, die Uber zuvor konfigurierte Zertifikate bei anderen Systemen als

vertrauenswurdig gelten, funktionieren nach dieser automatischen Erstellung nicht mehr. Das
® bedeutet, dass beim Offnen der angeforderten Seite im Browser wieder die urspriingliche, be-

kannte Warnung auftaucht. Fiir PBX-Verbindungen und andere HTTPS-Verbindungen gilt das

ebenso.

1. Falls Sie alle verwendeten Zertifikate und privaten Keys Uberschreiben méchten, bestatigen
Sie die kommenden Sicherheitsabfragen.

Confirm Certificate Autogeneration *

L All used certificates and private keys will be replaced with self signed ones!
B8, Existing connections won't work anymore!

Continue?

Yes Mo

Abb. 21: Sicherheitsabfrage zum Zurlicksetzen aller Zertifikate
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N

8 Certimporter uber die Kommandozeile aufrufen

Einige Funktionen des Certificate Import Tools konnen Sie nicht Uber die GUI ausfihren. Daftir
kdénnen Sie die certimporter.exe Uber die Kommandozeile aufrufen.

1. Offnen Sie die PowerShell in folgendem Pfad:
C:\Program Files (x86)\ASC\ASC Product Suite\scripts>

Fihren Sie den folgenden Befehl aus:
java -jar .\certimporter.exe -h

= Die Hilfe, die Funktionen und die verfugbaren Parameter werden angezeigt.

Ask alias and password in interactive mode

Reset all certificates with self signed

Import autogenerated certificates as trusted root into windows certificate store
Also rewrites the links on the desktop to refer to IP used in the certifcate
Force file overwriting (Must ke first parameter)

DESCRIPTICH

—-interactive

-—autogenerate

—-winTrust

—-force

—-https Mode for HTTPS certificates
—-https-trust Mode for HTTIPS Trust certificates
——phx Mode for PBX certificates
——-phx-trust Mode for PBX Trust certificates
—-transmission Mode for Transmission certificate
—--list List certificates

——import Import certificate

——importalias <string>

--generate

—-—auto

--Cert-csr
—-—-cert-key
——wvalidity <int>
——ip-address
—-altHames
——export-x509 <path>
——export-pkey <path>
—--csr <path>

—--x509 <path>

—-pkcsl2 <path>
——pkcsl2pw <string>
—-pkcsl2alias <string>
—-privatekey <path>
——privatekeypw <string>

Convert your private key to PECSE with 'openssl p

Import given certificate as alias into keystore

Generate certificate

Auto generate mode

Generate certificate from CSR

Generate certificate and key

Validity in years of auto generated certificate

IP Address to autogenerate certificate for

4 list of alternate names for the machine (5&N) separated by spaces
Export path for generated X509 Certificate

Export path for generated PECSS private key

Path to CSR file

Path to X508 certificate

Path to PECS512 keystore

PECS512 keystore password

Alias for certificate inside PECS512 keystore
Path to PECSE private key

PECS58% Priwvate key password

Invocations with the --interactive flag will gquery the user for parameters like aliases, passwords,

ipAddresses and the wvalidity in years.

Abb. 22: Beschreibung der Certimporter-Funktionen
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USRGE

Iutogenerate mode

Shorthand for "- rate —-auto”. S5ee below for more details.

Generate mode
Generate a selfsigned certificate for the neo server and import it for all certificate types.

"—— te —--auto [ T t] --ip-ad 55 <iphd >

qw

ate -—--—-au

Generate a signed certificate from the specified certification reguest, using the current pbx key and

certificate as certification authority.
It ¢ <filePath>

——phx-trust|--pbx|--pbx-trust|--tran

rate

L—

Generate a selfsigned certificate and private key.

List mode
List current certificate details for the specified type.
1| -—-pbx | --pbx-trust}”

"--list {--https|--pbx-trust|--transmiss

Import mode

Import a certificate to add to the trust store of the specified type under the given alias.
<filePat
<filePat

iag>"

——importalias <

"——import {--https-trust|--pkx-trust}

——interactiv

"——import {--https-trust|--pbx-trust}

Import a certificate and associated private key for the given type from separate files.
} ——x509 <filePatl ——privatekey <filePath

{--https|--pbx|--transmiss

https|--pbx|--transmiss

Import a certificate and associated private key for the given type from one pkcsl2 keystore.

12pw

{—-https|--pkx|--transmiss <filePa <alias> —--pk

-https|-—-pbkx

PS5 C:\Program Files (x86)\ASC\ASC Product Suite\scripts>

Abb. 23: Bedienung des Certimporter Tools iber die Kommandozeile
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Glossar

CA
Certification Authority ist eine Zertifizierungsstelle. CA stellt X.509-Zertifikate fir verschiedene
Einsatzzwecke aus.

CRS
Certificate Signing Request, Anfrage zur Erstellung eines Zertifikates von einer autorisierten
Zertifizierungsstelle.

CSR
Certificate Signing Request

HTTPS
Hypertext Transfer Protocol Secure (HTTPS, englisch fiir ,sicheres Hypertext-Ubertragungs-
protokoll®) ist ein Kommunikationsprotokoll im World Wide Web, mit dem Daten abhorsicher
Ubertragen werden kénnen. Es stellt eine Transportverschliisselung dar. (Quelle: Wikipedia
23.10.2019)

LDAP
Lightweight Directory Access Protocol

PBX
Private Branch Exchange, Telefonanlage

RSA
RSA ist ein asymmetrisches kryptographisches Verfahren, das sowohl zum Verschlisseln als
auch zum digitalen Signieren verwendet werden kann.[1] Es verwendet ein Schllsselpaar, be-
stehend aus einem privaten Schlissel, der zum Entschlisseln oder Signieren von Daten ver-
wendet wird, und einem 6ffentlichen Schllissel, mit dem man verschlisselt oder Signaturen
pruft. Der private Schlissel wird geheim gehalten und kann nur mit extrem hohem Aufwand
aus dem oOffentlichen Schlissel berechnet werden. (Quelle: Wikipedia, 23.04.2018)

Truststore
Sammlung von Zertifikaten, die als vertrauenswiirdige CA angesehen werden.
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