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1 Allgemeine Hinweise @sc

1 Allgemeine Hinweise

ASC steht im Kontext dieses Dokuments flr die ASC Technologies AG, deren Tochtergesell-
schaften, Niederlassungen und Vertriebsbiiros. Deren aktuelle Ubersicht kann auf der Webseite
unter https://www.asctechnologies.com eingesehen werden.

ASC Ubernimmt keinerlei Gewahr fir die Aktualitat, Korrektheit, Vollstandigkeit oder Qualitat der
in den Anleitungen bereitgestellten Informationen.

ASC kontrolliert regelmaBig den Inhalt der veréffentlichten Anleitungen auf Ubereinstimmung
mit der beschriebenen Hard- und Software. Dennoch kdnnen Abweichungen nicht ausgeschlos-
sen werden. Notwendige Korrekturen sind in den nachfolgenden Auflagen enthalten.

Einige Aspekte der ASC-Technologie werden in allgemeiner Form beschrieben, um das Eigen-
tum und die vertraulichen Informationen und/oder Geschaftsgeheimnisse von ASC zu schitzen.

Die Softwareprogramme und Anleitungen von ASC sind urheberrechtlich geschiitzt. Alle Rechte
an den Anleitungen sind vorbehalten, auch die der Reproduktion und/oder Vervielfaltigung in
jeglicher Form, sei es fotomechanisch, drucktechnisch oder auf digitalen Datentragern. Dies gilt
auch fur Ubersetzungen. Nachdruck der Anleitungen, vollstandig oder auszugsweise, ist nur mit
schriftlicher Genehmigung von ASC gestattet.

MaRgebend ist, soweit nicht anders angegeben, der technische Stand zum Zeitpunkt der Aus-
lieferung von Software, Geraten und Anleitungen durch ASC. Technische Anderungen ohne ge-
sonderte Ankundigung bleiben vorbehalten. Bisherige Anleitungen verlieren ihre Gultigkeit.

Es gelten die Allgemeinen Verkaufs- und Lieferbedingungen von ASC in ihrer jeweils glltigen
Fassung.
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2 Einleitung

SCREENTrec ist eine Applikation, mit der Bildschirminhalte aufgezeichnet werden kénnen.

SCREENrec erméglicht einen umfangreichen Einblick in die Qualitat des Kundenkontakts. Es
wertet den Arbeitsablauf des Agenten aus und deckt Verbesserungspotential auf.

Diese Anleitung beschreibt die Installation der Applikation SCREENrec mit SCREENrec Audio
und dem optionalen Bestandteil SCREENrec scan Editor.

SCREENrec

Die Applikation SCREENrec verbindet den Client-Rechner mit dem Aufzeichnungsserver. Von
dort werden die Aufzeichnungen auf dem Client-Rechner gesteuert. Die Applikation sendet
dann die aufgezeichneten Daten an den Aufzeichnungsserver, wo sie gespeichert und anschlie-
Rend im System zur Verfliigung gestellt werden.

Es besteht die Mdglichkeit, die Applikation im Stealth-Modus zu installieren. SCREENTrec ist
dann nur im Hintergrund aktiv und fir den Benutzer des Client-Rechners nicht sichtbar. Andern-
falls wird ein Programmsymbol in der Taskleiste angezeigt.

@ SCREENTrec ist eine Client-Applikation. Sie muss auf jedem Client-Rechner installiert sein, auf
dem sie ausgefuhrt werden soll.

@ Die Anzahl gleichzeitig angemeldeter Benutzer auf einem Terminalserver, die SCREENrec mit
SCREENTrec native und Web Scan verwenden, ist auf 25 Benutzer beschrankt.

SCREENrec Audio
SCREENrec Audio ist eine Erweiterung der SCREENrec-Applikation.

Die Aufzeichnung des Bildschirmes erfolgt mittels SCREENTrec, die des zugehdrigen Audiosi-
gnals des Computers mit SCREENrec Audio.

Mit SCREENrec Audio ist die Aufzeichnung des Audiosignals des Computers des Agenten
mdglich. SCREENrec Audio verhalt sich wie ein Softphone und schickt die Audiodaten der So-
undkarte als RTP-Strom an das Aufzeichnungssystem.

Die automatische Aufzeichnungssteuerung kann durch Filter erfolgen, die Uber den SCREEN-
rec scan Editor erstellt wurden. Dabei 16sen vordefinierte Aktivitaten auf dem Bildschirm die Auf-
zeichnung aus. Alternativ dazu kann die Aufzeichnung auch manuell gestartet werden.

Die Aufzeichnung beinhaltet Bildschirm in Kombination mit dem Audio des Computers. Wird das
Gesprach statt Uber den Computer tber ein physikalisches Telefon gefuhrt, werden der Bild-
schirm des Computers und der Audioanteil des physikalischen Telefons aufgezeichnet.

SCREENrec scan Editor

SCREENTrec scan Editor ist eine Applikation zur aktionsgesteuerten Aufzeichnung aufgrund von
Bildschirmereignissen.

Mit Hilfe des SCREENTrec scan Editors kann ein Administrator Filter erstellen, die beinhalten,
welche Bildschirmbereiche oder Aktivitdten aufgezeichnet bzw. ausgeblendet werden sollen.
Zusatzlich kdnnen Zusatzdaten aus Applikationen, wie z. B. einer CRM-Software automatisch
an das Aufzeichnungssystem Ubertragen werden.

SCREENTrec scan Editor ist eine herstellerunabhangige Losung, die mit den meisten CRM-,
ERP-, Office- und Windows-Anwendungen kompatibel ist.

@ Der SCREENTrec scan Editor kann nur von einem Administrator genutzt werden und sollte des-
halb NICHT auf den Client-Rechnern installiert werden.
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2 Einleitung @sc

Andert sich die IP-Adresse des Aufzeichnungsservers, dann miissen Sie die SCREENrec-Cli-
@ ents neu installieren, um die neue IP-Adresse einzustellen. Aus Sicherheitsgriinden kann die
Anpassung der IP-Adresse nicht Uber die Bedienoberflache erfolgen.
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3 Systemvoraussetzungen ‘\Asc
3 Systemvoraussetzungen
@| Grundlegende Informationen zu den bendtigten Hard- und Softwarekomponenten finden Sie in
der Installationsanleitung /nstallationsvoraussetzungen.
3.1 Client-Softwarekomponenten
Wird die Applikation per MSI-Setup installiert, miissen mindestens folgende Softwarekompo-
nenten bereits auf dem Client-Rechner installiert sein:
* .Net4.5
« Java Runtime 8u xx
3.2 Media Foundation fiir SCREENrec

)

Fir die Nutzung der Cient-Applikation SCREENrec muss Media Foundation auf dem Client-
Rechner installiert sein, das im Media Feature Pack fir Windows 10 N und Windows 10 KN-Edi-
tionen enthalten ist.

Weitere Informationen finden Sie unter https://support.microsoft.com/de-de/help/3010081/
media-feature-pack-for-windows-10-n-and-windows-10-kn-editions.
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4 Installationsvoraussetzungen
@| Informationen zu den verwendeten Standardports finden Sie in der Installationsanleitung Instal-
lationsvoraussetzungen im Kapitel Communication Matrix.

@ Falls Sie kundenspezifische Ports konfiguriert haben, miissen Sie diese in der Firewall zusatz-
lich freischalten.

41 Lizenzen

Far die Client-Applikation SCREENrec sind, abhangig von den Funktionalitéaten, die Sie nutzen
mochten, die folgenden Lizenzen erforderlich:

Lizenzname Anzahl Beschreibung
SCREENrec Seat li- 1 pro Client-Rechner  Lizenz fir die ungefilterte Aufzeichnung von
cense Bildschirmaktivitaten.

Tab. 1: Lizenzen SCREENrec Seat

Lizenzname Anzahl Beschreibung
SCREENrec scan Edi- 1 pro Client-Rechner Lizenz fur die gefilterte Aufzeichnung von Bild-
tor schirmaktivitaten.

Tab. 2: Lizenzen SCREENrec scan Editor

Lizenzname Anzahl Beschreibung

SCREENrec Audio 1 pro Client-Rechner Da SCREENrec Audio ohne SCREENTrec nicht
moglich ist, beinhaltet das Paket die folgenden
Lizenzen:

+ SCREENrec
« SCREENrec scan Editor
» EVOIPneo universal port-based

Tab. 3: Lizenzen SCREENrec Audio

4.2 Informationen

Bevor Sie mit der Installation beginnen, stellen Sie bitte sicher, dass lhnen die folgenden Infor-
mationen vorliegen:

» |P-Adresse des Aufzeichnungsservers
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Uberblick Produkt installieren und konfigurieren

Folgende Schritte sind durchzuflihren:

1. Installieren Sie den SCREENrec-Client auf allen Client-Rechnern, auf denen die Applikati-
on SCREENTrec laufen soll, siehe Kapitel "Client-Software installieren”, S. 10.

2. Konfigurieren Sie in der Applikation System Configuration > Angestellten-Modul in der Re-
gisterkarte Agentendaten die Benutzer der Client-Rechner, auf denen die Applikation
SCREENTrec laufen soll:

« Benutzer als Agent definieren

» Extension, PBX-Agenten-ID oder Chat-ID des Agenten eingeben

* Windows-Benutzernamen als Benutzernamen des Agenten oder den Rechnernamen des
Agenten eingeben
Alternativ: Benutzernamen und Rechnernamen des Agenten eingeben

3. Aktivieren Sie in der Applikation System Configuration > Recording-Planner-Modul > Com-
pliance-Modul in dem Aufzeichnungsplan, den Sie zur Bildschirmaufzeichnung nutzen
mdchten, die Funktion Bildschirm aufzeichnen.

4. Erlauben Sie in der Applikation System Configuration > Recording-Planner-Modul > Com-
pliance-Modul im Aktionsknoten, den Sie zur Bildschirmaufzeichnung erstellen, im Grup-
penfeld Externe Aufzeichnungssteuerung die Nutzung des Clients SCREENTrec.

Optional fir die Remote-Nutzung von SCREENTrec:

5. Konfigurieren Sie die Remote-Desktop-Eigenschaften auf dem Remote-Rechner, siehe Ka-
pitel "Remote Desktop konfigurieren", S. 17.

Optional fir die Nutzung von Aufzeichnungsfiltern:

6. Installieren Sie den SCREENrec scan Editor auf dem Rechner des Administrators, siehe
Kapitel "Client-Software installieren", S. 10.

Weitere Voraussetzungen fiir die Nutzung der Applikation

Der Systembetreiber muss in der Applikation System Configuration im Aufzeichnungsarchi-
tekturen-Modul in der Registerkarte Serverzuordnung die Funktion Bildschirmaufzeichnung ak-
tivieren.

Wenden Sie sich an den Administrator Ihres Systembetreibers, um sicherzustellen, dass die
erforderlichen Einstellungen vorgenommen wurden.

Auf dem Server des Aufzeichnungssystems sind keine weiteren Installationsschritte notwen-
dig. Die fir die Nutzung der Client-Applikation erforderliche Server-Software wird automatisch
zusammen mit der Software des Aufzeichnungssystems installiert.

Informationen zur Benutzerkonfiguration finden Sie in der Administrationsanleitung fir Mandan-
ten Benutzerverwaltung flir Mandanten.

Informationen zur Konfiguration von Aufzeichnungsplanen finden Sie in der Administrationsan-
leitung fir Mandanten Recording Planner.

Informationen zur Erstellung von Aufzeichnungsfiltern finden Sie in der Bedienungsanleitung
Bedienung SCREENTrec scan Editor.

Installation SCREENrec - neo 6.x Rev. 8 9/32
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6 Installation

6.1 Client-Software installieren

@ Beachten Sie, dass die Installation der Client-Software nur mit Administratorrechten ausge-
fuhrt werden kann.

Wahrend der Installationsroutine wird geprift, ob die erforderliche Java-Version auf dem An-

@ wenderrechner installiert ist. Falls dies nicht der Fall ist, wird vor der Installation der SCREEN-
rec-Software das Java Runtime Environment installiert. Wenn Sie die Installation abbrechen,
kénnen Sie die Anwendung SCREENTrec nicht verwenden.

1. Legen Sie das Installationsmedium fiir die SCREENrec-Software ein.
Offnen Sie das Verzeichnis der SCREENrec-Software.

Wahlen Sie aus dem Kontextmenu der Datei setup.exe den Menipunkt Als Administrator
ausfiihren aus.

= Die Version des Java Runtime Environment wird geprift. Falls die erforderliche Version
nicht installiert ist, erscheint der InstallShield Wizard fir Java JRE.
SCREENTrec - InstallShield Wizard

7 SCREENrec requires the following items to be installed on your computer. Click Install to
s.‘:‘ begin installing these requirements,

Status  Requirement
Pending Microsoft Visual C++ 2010 Redistributable Package (x86)
Pending Java JRE Bu25 x86

| Install | | Cancel |

Abb. 1: Installationsassistent flir das Java Runtime Environment

4. Um die Installation komplett abzubrechen, klicken Sie auf die Schaltflache Cancel.
Um die Installation zu starten, klicken Sie auf die Schaltflache Install.

= Der Installationsfortschritt wird angezeigt.

SCREENTrec - InstallShield Wizard

7 SCREENrec requires the following items to be installed on your computer. Click Install to
s.‘:‘ begin installing these requirements,

Status Reguirement
Succeeded Microsoft Visual C++ 2010 Redistributable Package (x86)
Instaling  Java JRE 8u25 x86

Installing Java JRE Bu25 x86

Abb. 2: Information zum Installationsfortschritt
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6 Installation

(nsc

= Nach der Installation vom Java Runtime Environment erscheint der InstallShield Wizard
fur die Installation der SCREENrec-Software.

ﬁ SCREENrec - InstallShield Wizard

Welcome to the InstallShield Wizard for

SCREENrec

The Installshield(R) Wizard will install SCREEMrec on your

computer, To continue, dick Mext.

WARNING: This program is protected by copyright law and
international treaties.

*

Abb. 3: SCREENTrec - Installationsassistent BegriiRungsbildschirm

5. Klicken Sie im BegrtRungsbildschirm auf die Schaltflache Next, um die Installation zu star-

ten.

6. Andern Sie bei Bedarf das Zielverzeichnis, indem Sie auf die Schaltflaiche Change klicken.

ﬁ SCREENrec - InstallShield Wizard
Destination Folder
Click Next to install to this folder, or dick Change to install to a different folder.

*

Install SCREENrec to:
C:\Program Files (x86)\ASC\ASC SCREEMrech

InstallShield

Change...

Cancel

Abb. 4: Zielverzeichnis wechseln

7. Wahlen Sie ein Zielverzeichnis aus.

8. Kiicken Sie auf die Schaltflache OK, um die Einstellung zu speichern.

9. Klicken Sie auf die Schaltflache Next, um fortzufahren.

10. Wahlen Sie einen Setup-Typ aus.

Installation SCREENrec - neo 6.x Rev. 8

11732



Installation

ASC

£

ﬁ SCREENrec - InstallShield Wizard
Setup Type
Choose the setup type that best suits your needs,

Please select a setup type.

O Complete
i All program features will be installed. (Requires the most disk
space.)

will be installed. Recommended for advanced users.

InstallShield
< Back

Choose which program features you want installed and where they

Cancel

Abb. 5: Setup-Typ wahlen

» Wahlen Sie die Option Complete, wenn Sie alle Features installieren mochten.

« Wahlen Sie die Option Custom, wenn Sie nur ausgewahlte Features installieren mdéchten,
z. B. die SCREENrec-Client-Software ohne den SCREENrec scan Editor oder nur den

SCREENTrec scan Editor.

Stellen Sie fur die Features, die nicht installiert werden sollen, in der vorangestellten Drop-
down-Liste die Option X This feature will not be available ein.

ﬁ SCREENrec - InstallShield Wizard

Custom Setup
Select the program features you want installed.

Click on an icon in the list below to change how a feature is installed.

=3 ~ | SCREENrec

SCREENrec scan Editor

=) This feature will be installed on local hard drive.

¥ This feature will not be available.

Feature Description

=28 This feature, and all subfeatures, will be installed on local hard drive.

*

Install to:
C:\Program Files (x86)\ASC\ASC SCREENMrech

InstallShield
< Back

Help Space

Abb. 6: Features auswahlen

Change...

Cancel

Mit Hilfe des SCREENTrec scan Editor kann der Administrator Filter erstellen, die bestimmen,

welche Bildschirmbereiche bzw. welche Aktivitdten aufgezeichnet oder bei der Aufzeichnung
ausgeblendet werden sollen. Der Editor sollte daher nur dem Administrator zur Verfigung ge-

stellt und nicht auf den Client-Rechnern der Agenten installiert werden.

11. Klicken Sie auf die Schaltflache Next, um fortzufahren.
12. Geben Sie die IP-Adresse des Aufzeichnungsservers ein.

Installation SCREENrec - neo 6.x Rev. 8
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ﬂ SCREENrec - InstallShield Wizard x

Setup Settings
Instalation settings for the application

Flease enter Padress of the recording server: | BRSBTS INNINBEE

InstallShield

s [T ] oo
Abb. 7: IP-Adresse eingeben (Beispiel)

Sie kdnnen einen oder mehrere Aufzeichnungsserver hinzufiigen, indem Sie die jeweiligen IP-
@ Adressen, getrennt durch ein Semikolon oder ein Komma, in das Eingabefeld eingeben. Z. B.
192.168.171.114;192.168.171.115

13. Bestatigen Sie die Eingabe, indem Sie auf die Schaltflache Next klicken.

14. Aktivieren Sie das Kontrollkastchen, wenn Sie die Exchange Java Security Policies aktivie-
ren mochten.

ﬁ SCREENrec - InstallShield Wizard *

SCREENrec
SCREENrec Settings

Exchange Java Security

Java Runtime Settings:  [] Policies

InstallShield

< Back Cancel
Abb. 8: Java Runtime Settings

15. Bestatigen Sie die Eingabe, indem Sie auf die Schaltflache Next klicken.

16. Stellen Sie ein, ob die Applikation im Stealth-Modus betrieben werden soll.
Aktivieren Sie dazu bei Bedarf das Kontrollkastchen.
= Stealth-Modus ist aktiviert. SCREENTrec lauft im Hintergrund und ist fir den Benutzer
des Computers nicht sichtbar.
O = Stealth-Modus ist nicht aktiviert. Das Programmsymbol ist in der Taskleiste sichtbar
und zeigt den Aufzeichnungs- und Verbindungsstatus zum Server an.
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ﬁ SCREENrec - InstallShield Wizard *
SCREENrec
SCREENrec Settings
Settings
[ stealth

Stealth Mode hides the application and the
user cannot interact with the software., The
recording status will not be indicated.

InstallShield

< Back Cancel
Abb. 9: Stealth-Modus aktivieren

17. Bestatigen Sie die Eingabe, indem Sie auf die Schaltflache Next klicken.

18. Stellen Sie ein, ob die Recording- und/oder die Scan-Funktionalitat aktiviert werden soll.
Aktivieren Sie dazu bei Bedarf das Kontrollkastchen.
= Einstellung ist aktiviert.
O = Einstellung ist nicht aktiviert.

# SCREENIrec - InstallShield Wizard X
SCREENrec
SCREENrec Settings
Settings
Keep SCREEMrec

configuration

SCREENrec scan

SCREENrec audio
InstallShield

cont carcs

Abb. 10: Settings wahlen

Aktivieren Sie nur Funktionalitaten, fir die Sie eine Lizenz besitzen. Wird eine Funktionalitat

@ aktiviert, fur die keine gliltige Lizenz vorhanden ist, wird spater keine der beiden Funktionalita-
ten laufen.
@ Um die Funktionalitat SCREENminer nutzen zu kdnnen, muss die SCREENrec scan Editor-

Funktionalitat aktiviert werden, um entsprechende Filter zu erstellen.

19. Bestatigen Sie die Eingabe, indem Sie auf die Schaltflache Next klicken.
20. Starten Sie die Installation, indem Sie auf die Schaltflache Install klicken.
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ﬁ SCREENrec - InstallShield Wizard *

Ready to Install the Program
The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

InstallShield

Abb. 11: Installation starten

= Der Installationsfortschritt wird angezeigt.

ﬁ SCREENrec - InstallShield Wizard — *

Installing SCREENrec
The program features you selected are being installed.

Please wait while the InstallShield Wizard installs SCREENrec. This may take
several minutes.

Status:
Registering fonts

InstallShield

Abb. 12: Information zum Installationsfortschritt

21. SchlieRen Sie die Installation der SCREENrec-Software ab, indem Sie auf die Schaltflache

Finish klicken.

ﬁ SCREENrec - InstallShield Wizard *

InstallShield Wizard Completed

The InstallShield Wizard has successfully installed SCREEMrec.
Click Finish to exit the wizard.

Abb. 13: Installation abschliel3en

= Folgender Dienst wurde auf dem Rechner installiert:

Installation SCREENrec - neo 6.x Rev. 8
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6.2

®

SCREENrec Dienst, der die Applikation SCREENrec auf dem Client-Rechner Uber-
wacht und wieder startet, falls sie dort beendet wird.

Nach der Installation missen Sie den Rechner neu starten.

Nach dem Neustart des Rechners wird die Applikation automatisch im Hintergrund gestartet.

Client-Software per MSI installieren

Grundlegende Informationen Uber die Installation per MSI finden Sie unter:
https://msdn.microsoft.com/de-de/library/cc759262(v=ws.10).aspx.

Um die Software per MSI zu installieren, muss die Datei msiexec.exe mit den entsprechenden
Parametern ausgeflihrt werden.

Installieren kénnen Sie mit folgendem Befehl:

msiexec.exe /i "SCREENrec.msi" /quiet

/i Installation des Software-Pakets SCREENrec.msi
/quiet Startet die Installation im Hintergrund.

Um die Standardinstallation zu verandern, kdnnen Sie folgende Parameter erganzen:

ADDLOCAL= Folgende Komponenten der Applikation stehen zur Verfiigung
und kénnen fur die Installation kombiniert werden:

e SCREENrec
 SCREENrecEditor
e SCREENrec, SCREENrecEditor

BOOL_M_STEALTH= "1" Modus der Aufzeichnung sichtbar

" Modus der Aufzeichnung nicht sichtbar
BOOL_M_REC= "1" Aufzeichnung aktiviert

" Aufzeichnung deaktiviert
BOOL M_SCAN= "1 Gefilterte Aufzeichnung aktiviert

" Gefilterte Aufzeichnung deaktiviert
CONNECTIP= IP des Aufzeichnungsservers, z. B. 192.168.169.143
ALLUSERS="" Benutzerabhangig

"1" Rechnerabhéangig

"2" Rechnerabhangige Installation, installiert aber benutzer-

abhangig, wenn der ausfuhrende Benutzer keine Zu-
griffsrechte fur diesen Rechner besitzt.

Beispiel fir die benutzerabhangige Installation von SCREENTrec, im Hintergrund, ohne Editor,
im Stealth-Modus mit Aufzeichnung mit moglicher Filterung und der Aufzeichnungsserver hat
die IP-Adresse 192.168.169.143.

msiexec.exe /i "SCREENrec.msi" /quiet ADDLOCAL=SCREENrec BOOL_M_STEALTH=""
BOOL_M_REC=""CONNECTIP=192.168.169.143 ALLUSERS=""

Weitere Informationen zu den Parametern fir ALLUSERS finden Sie unter hitps://msdn.micro-
soft.com/en-us/library/aa367559(v=vs.85).aspx.
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7 Konfiguration
71 Remote Desktop konfigurieren

Wenn der Rechner, auf dem Sie die Applikation SCREENTrec installieren, per Remote-Verbin-
dung genutzt werden kénnen soll, missen Sie die folgenden Konfigurationsschritte durchfiih-
ren:

1. Offnen Sie die Systemeinstellungen Uber Systemsteuerung > System und Sicherheit > Sys-
tem.

2. Klicken Sie auf den Menilipunkt Remoteeinstellungen.

@ = 1 B » Systersteuerung » Systern und Sicherheit » System v & Systemsteuerung durchsuchen ©

(73

Startseite der Systernsteuerun .. . .. .
4 ? Basisinformationen Uber den Computer anzeigen

) Gerate-Manager Windows-Edition
|®' Remoteeinstellungen Windows 7 Professional
@' Computerschutz Copyright © 2009 Microsoft Corporation. Alle Rechte vorbehalten.
'@' Erweiterte Systemeinstellungen Service Pack1
Systemn v

Abb. 14: Systemeinstellungen

3. Klicken Sie auf die Registerkarte Remote.

| Computemame I Hardware I Erweitert I Computerschutz | Remote |

Remoteunterstitzung

Remoteunterstitzungsverbindungen mit diesem Computer zulassen

Was geschieht, wenn Remoteunterstitzung aldiviert
ist?

Enweitert...

Remotedesktop

Wahlen Sie eine Option aus, und geben Sie anschliefend an, wer
eine Verbindung herstellen darf.

() Keine Remoteverbindung mit diesem Computer zulassen

ote\rerbindung mit diesem Comp&er zulassen

mmdungm nur von Computem zulassen, auf denen
otedesktop mit Authentifizierung auf Netzwerkebene
ausgefihrt wird {empfohlen)

Entscheidungshife
| oK | | Abbrechen | Ubemehmen

Abb. 15: Remote-Desktop-Einstellungen

4. Aktivieren Sie die Option Remoteverbindung mit diesem Computer zulassen.

5. Aktivieren oder deaktivieren Sie die Option Verbindung nur von Computern zulassen, auf
denen Remotedesktop mit Authentifizierung auf Netzwerkebene ausgefiihrt wird.
Falls die Authentifizierung des Agenten Uber den Rechnernamen erfolgt, ist diese Einstel-
lung entscheidend dafiir, mit welchem Rechnernamen der Agent sich an der Applikation
SCREENTrec authentifizieren kann:
O = Zur Authentifizierung wird der Name des Rechners genutzt, den Sie gerade konfigurie-
ren (Remote-Rechner)
= Zur Authentifizierung wird der Name des Rechners genutzt, von dem aus die Remote-
Verbindung aufgebaut wird (lokaler Rechner des Agenten)

6. Klicken Sie auf die Schaltflache OK, um die Einstellungen zu speichern und das Fenster zu
schlieen.
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7.2

7.3

Die Zuordnung von Rechnernamen zu Agenten erfolgt in der Benutzerverwaltung der Applika-
tion System Configuration.

Informationen zur Benutzerkonfiguration finden Sie in der Administrationsanleitung fir Mandan-
ten Benutzerverwaltung flir Mandanten.

Aufzeichnung von bestimmten Monitoren in einer Multi-Monitor-Umgebung

Fir die Aufzeichnung in einer Multi-Monitor-Umgebung muss die Datei client.properties unter
%PROGRAMDATA%\ASC\SCREENTrec\config entsprechend konfiguriert werden.

Hintergrund:

Der in Windows konfigurierte Hauptbildschirm wird mit 0 angegeben.

Der Schirm rechts daneben mit 7. Weitere daneben folgende Schirme entsprechende aufstei-
gend.

Der Schirm links daneben wird mit -7 angegeben. Weitere daneben folgende Schirme entspre-
chende absteigend.

Beispiel:

Es werden 4 Bildschirme verwendet, wobei der 3. Schirm als Hauptbildschirm festgelegt wurde:
-2-101

Um z. B. den zweiten und den vierten Bildschirm (d h. rechts und links des als Hauptbildschirm
festgelegten Monitors) aufzuzeichnen, muss die Datei client.properties wie folgt angepasst wer-
den:

rec.devices.9=-1 * rec.devices.1=1

SCREENrec audio konfigurieren

Voraussetzungen

Das Audio wird vom SCREENTrec-Client Uber eine Windows-API, die Steuerkommandos tber
die HTTP-API abgegriffen und als RTP-Strom an den Aufzeichnungsserver gesendet.

« Die Aufzeichnung erfolgt Gber eine EVOIPneo universal port-based-Integration mit einer
Port-Range von mindestens 4 Ports pro Client, die auf dem Aufzeichnungsserver aktiviert
sein muss.

Wenn ein Fallback zur Aufzeichnung von Audio Uber ein physikalisches Telefon erfolgen soll,
mussen folgende Voraussetzungen erflllt werden:

Fir das physikalische Telefon muss im Telefone-Modul der System Configuration fur jeden
SCREENrec Audio-Client, der installiert wird, ein IP-Telefon konfiguriert, eine Extension ange-
legt und einem Angestellten Uber die IP-Adresse seines Computers zugeordnet werden.

HINWEIS! Beachten Sie, dass:
+ das IP-Telefon fur Ihre tatsdchliche PBX-Integration konfiguriert werden muss, nicht fur die
EVOIPneo universal port-based-Integration;

* |P-Adresse des IP-Telefons mit der IP-Adresse des SCREENrec Audio-Clients Uibereinstim-
men muss statt mit der Adresse des physikalischen Telefons und dass DHCP zurzeit nicht
unterstutzt wird;

 die Extension des physikalischen IP-Telefons konfiguriert sein muss;

* in der Applikation SCREENTrec scan Editor erzeugte HTTP-API-Trigger durch einen HTTP-
Post Uber den integrierten Webserver ausgeldst werden kénnen. Dazu muss ein JSON-Ob-
jekt in folgendem Format an die Web-Adresse http://localhost:1339/trigger gepostet wer-
den: { id: 0e84bb30-d2ac-4654-ab37-86d81dfaf3c5};
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« ein Tagging zu einem Trigger hinzugefigt werden kann. Dazu muss ein JSON-Objekt in fol-
gendem Format an die Web-Adresse http://localhost:1339/tagging gepostet werden: { id:
75db94a2-0f21-42d7-b964-ce3cab33a341}. Die Zuordnung der Filter-ID zum Customer
Field erfolgt in der Konfigurationsdatei ASC.RecordingControl.ini

Integration konfigurieren

1. Konfigurieren und starten Sie eine EVOIPneo universal port-based-Integration mit einer

Port-Range von mindestens 4 Ports pro Client, sieche Administrationsanleitung EVOIPneo
universal port-based.

@ Um die EVOIPneo universal port-based-Integration aktivieren zu kdbnnen, miissen Dummy-Te-

lefone mit den Pflichtfeldern Name, Extension, IP-Adresse, Aufzeichnungsserver und Port an-
gelegt werden.

IP-Telefone konfigurieren

Alternativ zur manuellen Erstellung der Telefone kénnen Sie die Telefonkonfigurationen auch
@ importieren. Weitere Informationen zum Konfigurationsimport finden Sie in der Administrati-
onsanleitung flr Systembetreiber Import von Telefonkonfigurationen.

1.  Wabhlen Sie in der Navigationsleiste den MenUpunkt Setup > Telefone.
= Das folgende Fenster erscheint:

@sc System Configuration X @ SYSTEM PROVIDER
Setup - ~ H R + X Telefone v Allgemein v
Name ¢ PBX & PBX-Telefon-ID ¢ Extension &
Server

Aufzeichnungsarchitekturen Keine Datensatze gefunden
PHONEapp

PBX

Telefone

TDM-Hardware ASC <

v

Zeilen pro Seite 50 |~ 0-0von 0

Abb. 16: Telefone - Hauptansicht

In der Tabelle in der Hauptansicht werden je nach Tabellenkonfiguration folgende Informationen

angezeigt:

Name Zeigt den Namen des Telefons an.

PBX Zeigt den Namen der PBX an.

PBX-Telefon-1D Zeigt die Kennung an, die fir das Telefon in der PBX konfiguriert ist.

Extension Zeigt die zugewiesene Extension des Telefons an.

Rechnername Zeigt den Rechnernamen an, wenn er in den Details angegeben wur-
de.

Telefontyp Zeigt den ausgewahlten Telefontyp an, wenn die PHONEapp-Konfigu-
ration aktiviert ist.

Display-Sprache Zeigt die ausgewahlte Display-Sprache an.
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2. Um neue Telefone manuell einzurichten und zu konfigurieren, klicken Sie in der Hauptan-
sicht in der Symbolleiste auf das Symbol [E3 (Erstellen).

Bei Aufzeichnungslésungen bei denen sowohl TDM-Telefone als auch IP-Telefone verwendet
werden konnen, erscheint ein Kontextmend, in dem Sie die Auswahl treffen kdnnen, welchen
Typ Telefon Sie anlegen mdchten. Die Auswahl ist abhangig von der jeweiligen PBX und den
eingespielten Lizenzen.

Telefone *x £ ¥ & K B¥ o » 7

IP-Telefon
MName % ] IP-Adresse + MAC-Adresse %

Keine Datensétze gefunden TDM-Telefon

Abb. 17: Telefon erstellen

3. Wahlen Sie den Menipunkt /P-Telefon.

= Die Registerkarte Details erscheint zur Eingabe der Telefonparameter:
4 Details* »

Name*

PBX* Universal port-based
PBX-Telefon-1D

Extension

Rechnername

Adresse fiir Wiedergabe per Telefon

Display-Sprache de DE
IP-Adresse

MAC-Adresse

SSRC

Aufzeichnungsserver-Port -

Konfigurierter Aufzeichnungsserver
Aufzeichnungsserver Bitte auswahlen...

Port

PHONEapp v

PHONEapp-Konfiguration aktivieren |

Telefontyp Bitte auswahlen...

Zuriicksetzen

Abb. 18: IP-Telefone anlegen

Name Geben Sie einen Namen flir das Telefon ein.

PBX Wabhlen Sie aus der Dropdown-Liste die PBX aus, der das Telefon
zugeordnet ist.

Extension Geben Sie hier die Extension dieses Telefons ein. HINWEIS! Be-

achten Sie, dass die Extension des |IP-Telefons eine tatséchliche
Extension sein muss.
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IP-Adresse Geben Sie die |IP-Adresse des SCREENrec Audio-Clients ein.

Aufzeichnungsserver Wenn Sie eine Universal port-based-Integration gewahlt haben,
wahlen Sie hier aus der Dropdown-Liste den Aufzeichnugsserver
aus.

Port Wenn Sie eine Universal port-based-Integration gewahlt haben,
geben Sie hier eine Port-Range von mindestens 4 Ports pro Client
ein.

4. Klicken Sie in der Detailansicht auf die Schaltflache Speichern, um die Anderungen zu
Ubernehmen.

ini-Datei konfigurieren
Fihren Sie folgende Schritte aus:
1. Offnen Sie den Windows Explorer.

2. Wechseln Sie in das Installationsverzeichnis der Aufzeichnungssoftware C:\Program Files
(x86)\ASC\ASC Product Suite\data\RecordingControl.

3. Offnen Sie die Konfigurationsdatei ASC.RecordingControl.ini zum Bearbeiten im Editor, z.
B. Notepad.

4. Setzen Sie folgenden Parameter auf 1:
simUsePortBasedSSRCDirectionBit=1

4 ASC.RecordingControl - Notepad =[]

File Edit Format View Help

simHideWrapUpWithoutScreen=1 ~
simDenyConsultationRequested=08
simDenyConsultationConnected=0
simDenyIsConsultation=0
simDenyHoldCount=@

simKeepAll=0
maxWrapupForiActivity=3600000
simLegacyInsertMode=8
simImportEnableSkipTimeslotOnRead=0@
simWrapupEndOnlyOnConnect=0@
simScreenTaggerTimeout=580

[CoreDelivery]
deliveryPath=RCInfos
failedPath=RCInfos/failed
successPath=RCInfos/success
storeOnSuccess=08

< >

Abb. 19: .ini-Datei konfigurieren

Trigger erstellen

Erstellen Sie in der Applikation SCREENrec scan Editor einen Aufzeichnungsfilter mit einem
Trigger, der die Audioaufzeichnung startet, und einem, der die Aufzeichnung stoppt.

1. Offnen Sie in der Applikation SCREENrec scan Editor das Modul Filtertyp.

2. Offnen Sie in der Baumstruktur unterhalb des Filters mit einem Rechtsklick das Kontextme-
na des Filtertyps Trigger.

3. Klicken Sie auf Filter hinzufiigen, um ein Trigger als Filtertyp anzulegen.

= Das Fenster Trigger-Filter erstellen 6ffnet sich:
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/

Trigger-Filter erstellen

Filtertyp TRIGGER
Filtername | |
Komponentenquelle | HTTP APl b |
Trigger-Typ | HTTP_API -l
Trigger-Wert
+
Lokal v
Typ | AUDIO_START bt |
| OK | | Abbrechen

Abb. 20: Trigger-Filter erstellen (Beispiel)

4. Geben Sie einen Namen fiir den Filter ein.

5. Wahlen Sie als Komponentenquelle und als Trigger-Typ aus der Dropdown-Liste
HTTP_API.

6. Aktivieren Sie das Kontrollkéstchen Lokal, um festzulegen, dass eine lokale Aktion erfolgen
soll.

7. Um einen Start-Trigger anzulegen, wahlen Sie aus der Dropdown-Liste den Typ AU-
DIO_START.

8. Klicken Sie zum Speichern der Eingaben auf die Schaltflache OK

= Das Fenster Filter-ID erscheint:

FilterAD  |9f2ce5f7-48909-b618-06101972503¢| |
o

Abb. 21: UUID eingeben (Beispiel)

©

Geben Sie flr den Trigger eine eindeutige UUID fiir das Filtern der Events ein. Fur die Er-
stellung einer validen UUID kann ein online UUID Generator verwendet werden. Wird eine
kundenspezifische Applikation (wie z. B. purpleview) eingesetzt, missen die UUIDs vom
Kunden bereitgestellt werden.

10. Klicken Sie zum Speichern der Eingaben auf die Schaltflache OK.

= Im Strukturbaum erscheint unterhalb des Filtertyps Trigger das von Ihnen angelegte Fil-
terelement:

Trigger-Typ  HTTP_API -
Trigger-Wert
*
Lokal v
Typ | AUDIO_START -

Abb. 22: Detailansicht Trigger-Filter (Beispiel)
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Neben dem Start-Trigger muss ein Stopp-Trigger angelegt werden.
11. Gehen Sie dazu vor wie oben beschrieben, wahlen Sie aber als Typ AUDIO_STOP.

12. Klicken Sie zum Speichern der Eingaben auf die Schaltflaiche Speichern.

@| Weitere Informationen zur Bedienung des SCREENTrec scan Editor finden Sie in der Bedie-
nungsanleitung fur Administratoren Bedienung - SCREENrec scan Editor.

Tagging zu Trigger hinzufiigen

Sie kdnnen angelegten Triggern Tagging-Informationen (z. B. den Namen des Unternehmens
oder eine Bearbeitungsnummer etc.) hinzufligen, die in den Zusatzdaten der zugehérigen Auf-
zeichnung im Sessions-Modul als customCP angezeigt werden. Dazu muss ein JSON-Objekt
mit einer validen UUID in folgendem Format an die Web-Adresse http://localhost:1339/tagging
gepostet werden: { ,id“ : ,0e684bb30-d2ac-4654-ab37-86d81dfae3c2, ,value® : ,1234"}. Die Zu-
ordnung der Filter-ID zum Customer Field erfolgt in der Konfigurationsdatei ASC.RecordingCon-
trol.ini.

HINWEIS! Fir die Erstellung einer validen UUID kann ein online UUID Generator verwendet
werden.

Beispiel:
JSON-Objekt erstellen

Fir eine Aufzeichnung sollen der Unternehmensname (Unternehmen XYZ) sowie eine Bearbei-
tungsnummer (21-A-12345) als Zusatzdaten zur Verfligung stehen.

Dazu werden die JSON-Objekte mit folgenden exemplarischen UUIDs verwendet:
o {,id*:,91dbeb5ad-5acc-4834-803e-55d01cab689bd”, ,value® : ,Unternehmen XYZ*}
o {,id“: ,54ee2212-915e-4d1d-8825-e421d0144aa8", ,value” : ,21-A-12345%}
Zusatzdatenfelder konfigurieren

Im Zusatzdaten-Modul der Applikation System Configuration missen die Zusatzdatenfelder cu-
stomCP01 und customCPO02 konfiguriert sein, in denen die konfigurierten Tagging-Informatio-
nen angezeigt werden sollen.

@| Informationen zur Konfiguration der Zusatzdaten finden Sie in der Administrationsanleitung fur
Systembetreiber Zusatzdaten-Modul.

ini-Datei konfigurieren
Ordnen Sie die UUID dem jeweiligen Zusatzdatenfeld zu. Gehen Sie dazu vor wie folgt:
1. Offnen Sie den Windows Explorer.

2. Wechseln Sie in das Installationsverzeichnis der Aufzeichnungssoftware C:\Program Files
(x86)\ASC\ASC Product Suite\data\RecordingControl.

3. Offnen Sie die Konfigurationsdatei ASC.RecordingControl.ini zum Bearbeiten im Editor, z.
B. Notepad.

4. Setzen Sie folgenden Parameter:
[ScreenTagger]
91dbeb5ad-5acc-4834-803e-55d01cab689bd=customCPO1
54ee2212-915e-4d1d-8825-e421d0144aa8=customCP02

Filterdatei des Aufzeichnungsfilters importieren

Um die mit der Applikation SCREENrec scan Editor erstellten Aufzeichnungsfilter innerhalb ei-
nes Aufzeichnungsplans anzuwenden, missen diese in der Applikation System Configuration
im Recording-Planner-Modul importiert werden.
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@| Informationen zur Konfiguration von Aufzeichnungsplanen finden Sie in der Administrationsan-
leitung fur Mandanten Recording Planner.
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8 Update

Fir Client-Applikationen stehen keine Updates zur Verfligung.
Wenn Sie eine neuere Version der Client-Applikation installieren wollen, gehen Sie wie folgt vor:
1. Aktuelle Version der Client-Applikation deinstallieren.

2. Neue Version der Client-Applikation installieren.
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9 Reparatur und Fehlerbehebung
Falls Probleme mit der installierten Software oder unerklarliche Fehlermeldungen auftreten,
@ wenden Sie sich bitte an Ihren ASC-Support vor Ort oder an den ASC-Support unter +49 700
27278776.

Benutzen Sie nicht die im Setup-Menl enthaltenen Funktionen Repair und Modify.
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10 Deinstallation

@ Bevor Sie die Applikation deinstallieren kbnnen, miissen Sie sie beenden.

10.1 Client-Software deinstallieren

1. Offnen Sie den Punkt Programme und Funktionen tber Start > Systemsteuerung > Pro-
gramme > Programme und Funktionen

2. Markieren Sie SCREENrec und klicken Sie auf die Schaltflache Deinstallieren oder 6ffnen
Sie per Rechtsklick das Kontextmeni und klicken Sie auf den Menulpunkt Deinstallieren.

Programs and Features -8 -
T | » Control Panel + Programs » Programs and Features v & ‘ Search Programs and Features @ ‘
Control Panel Home .
Uninstall or change a program
View installed updates To uninstall a program, select it from the list and then click Uninstall, Change, or Repair.
H) Tumn Windows features on or
off Organize v = - '@'
MName - Publisher Installed On  Size Version
|£]Java & Update 25 Oracle Corporation 3/26/2015 7I3ME  8.0.230
[ Microsoft Visual C++ 2010 %26 Redistributable - 10.0.... Microsoft Corporation 3/26/2015 1.0MB  10.0.30319
15! SCREENrec ASC Technologies AG 3/26/2015 167 MB  4.1.0.0900
e Currently installed programs Total size: 231 MB
I—: 4 3 programs installed
iy

Abb. 23: Software deinstallieren

3. Bestatigen Sie die Sicherheitsabfrage mit Ja.

Programs and Features =8| %

T | » Control Panel » Programs » Programs and Features v 0‘

Search Programs and Features @ ‘

Control Panel Home .
Uninstall or change a program

View installed updates To uninstall a program, select it from the list and then click Uninstall, Change, or Repair.

'\n;' Turn Windows features on or

off Organize *  Uninstall Change  Repair = v
Narne - Publisher Installed On  Size Version
|£)Java 8 Update 25 Oracle Corporation 3/26/2015 733MB  8.0.250
[ Microsoft Visual C++ 2010 %86 Redistributable - 10.0... Microsoft Corporation 3/26/2015 11.0MB  10.0.30319
ﬂ&! SCREENrec ASC Technologies AG 3/26/2015 167 MB  4.1.0.0900

Programs and Features

_I._\ Are you sure you want to uninstall SCREENrec?

D In the future, do not show me this dialog box Yes

ASC Technologies AG Product version:  4,1.0.0900 Support link:  http://www.ASC.de
Help link:  https/fwww. ASC.de Size: 167 MB

Abb. 24: Sicherheitsabfrage bestatigen
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4.

Fur eine erfolgreiche Deinstallation muss das System heruntergefahren und im Anschluss

neu gestartet werden. Bestatigen Sie zu diesem Zweck die Sicherheitsabfrage mit OK.

Programs and Features

P = X

T | » Control Panel » Programs » Programs and Features

SCREENrec

The setup must update files or services that cannot be
updated while the system is running. If you choose to
continue, a reboot will be required to complete the
setup.

[ ok | [ cancel

Help link:  http:/fwww. ASC.de Size: 167 MB

v & ‘ Search Programs and Features @ ‘
Control Panel Home .
Uninstall or change a program
View installed updates To uninstall a program, select it from the list and then click Uninstall, Change, or Repair.
] T;lfrn Windows features on or SCREENrec
“ Organize ¥  Uninsg = or @
_oA[@) Please wait while Windows configures SCREENrec

MNarne Il‘\'—-ﬂ lled On  Size Version

|£/Java 8 Update 25 /2015 733MB  8.0.250

[ Microsoft Visual C+{  Gathering required information. /2015 TOMB  10.0.30319

15 SCREEMrec 2015 167 MB  4.1.0.0900

E ASC Technologies AG Product version: 4.1.0.0900 Support link:  hittp://www.ASC.de
=
%

Abb. 25: System herunterfahren und neu starten

5.
und das System so neu starten.

Schliel3en Sie die Deinstallation ab, indem Sie die Sicherheitsabfrage mit Yes bestatigen

Programs and Features

|- | = |

T | ¥ Control Panel » Programs » Programs and Features

“—  Currently installed programs Total size: 243 MB
e
L 4

2 programs installed
iy

Abb. 26: Deinstallation abschlieRen

= Die Deinstallation der Software wird abgeschlossen.

v & ‘ Search Programs and Features @ ‘
Control Panel H .
o renelroms Uninstall or change a program
View installed updates To uninstall a program, select it from the list and then click Uninstall, Change, or Repair.
'F;' Turn Windows features on or

off Organize * = v @
Mame - Publisher Installed On  Size Version
|£)Java & Update 23 Oracle Corporation 3/26/2015 733MB  8.0.230
[ Microsoft Visual C++ 2010 %86 Redistributable - 10.0... Microsoft Corporation 3/26/2015 11.0MB  10.0.30319

= Der Windows-Service SCREENrec-Client wird vom Client-Rechner entfernt.

Eventuell automatisch installierte Programme wie Java, die fiir den Betrieb der Applikation
@ Voraussetzung sind, werden nicht automatisch entfernt, sondern mussen bei Bedarf manuell

entfernt werden.
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10.2 Client-Software per MSI deinstallieren

Um die Software per MSI zu deinstallieren, muss die Datei msiexec.exe mit den entsprechen-
den Parametern ausgeflihrt werden.

1. Geben Sie folgende Befehle mit den entsprechenden Parametern zur Deinstallation in eine
Eingabeaufforderung ein:

msiexec.exe /x "SCREENrec.msi"/quiet

/X Deinstalliert das Software-Paket "SCREENrec.msi"
/quiet  Deinstalliert im Hintergrund
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Glossar

API
Application Programming Interface

CRM
Customer Relationship Management

DHCP
Dynamic Host Configuration Protocol erméglicht es, Computer ohne manuelle Konfiguration
der Netzwerkschnittstelle in ein bestehendes Netzwerk einzubinden. Nétige Informationen wie
IP-Adresse, Netzmaske, Gateway, Name Server (DNS) und ggf. weitere Einstellungen wer-
den automatisch vergeben. (Quelle: Wikipedia 05.04.2017)

ERP
Enterprise Resource Planning

IP
Internet Protocol, Basisprotokoll fiir die Internetkommunikation

MSI
Microsoft Installer oder Windows Installer stellt eine Laufzeitumgebung fir Installationsrouti-
nen unter Microsoft-Windows-Betriebssystemen bereit.

PBX
Private Branch Exchange, Telefonanlage

RTP
Real-time Transport Protocol ist ein Protokoll zur kontinuierlichen Ubertragung von Audio- und
Videodaten Uber das IP-Protokoll im Netzwerk.

UuID
Universally Unique Identifier ist ein Standard flr Identifikatoren, der es erlaubt, in verteilten
Systemen Informationen ohne zentrale Koordination zu kennzeichnen.
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