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1 Allgemeine Hinweise @sc

1 Allgemeine Hinweise

ASC steht im Kontext dieses Dokuments flr die ASC Technologies AG, deren Tochtergesell-
schaften, Niederlassungen und Vertriebsbiiros. Deren aktuelle Ubersicht kann auf der Webseite
unter https://www.asctechnologies.com eingesehen werden.

ASC Ubernimmt keinerlei Gewahr fir die Aktualitat, Korrektheit, Vollstandigkeit oder Qualitat der
in den Anleitungen bereitgestellten Informationen.

ASC kontrolliert regelmaBig den Inhalt der veréffentlichten Anleitungen auf Ubereinstimmung
mit der beschriebenen Hard- und Software. Dennoch kdnnen Abweichungen nicht ausgeschlos-
sen werden. Notwendige Korrekturen sind in den nachfolgenden Auflagen enthalten.

Einige Aspekte der ASC-Technologie werden in allgemeiner Form beschrieben, um das Eigen-
tum und die vertraulichen Informationen und/oder Geschaftsgeheimnisse von ASC zu schitzen.

Die Softwareprogramme und Anleitungen von ASC sind urheberrechtlich geschiitzt. Alle Rechte
an den Anleitungen sind vorbehalten, auch die der Reproduktion und/oder Vervielfaltigung in
jeglicher Form, sei es fotomechanisch, drucktechnisch oder auf digitalen Datentragern. Dies gilt
auch fur Ubersetzungen. Nachdruck der Anleitungen, vollstandig oder auszugsweise, ist nur mit
schriftlicher Genehmigung von ASC gestattet.

MaRgebend ist, soweit nicht anders angegeben, der technische Stand zum Zeitpunkt der Aus-
lieferung von Software, Geraten und Anleitungen durch ASC. Technische Anderungen ohne ge-
sonderte Ankundigung bleiben vorbehalten. Bisherige Anleitungen verlieren ihre Gultigkeit.

Es gelten die Allgemeinen Verkaufs- und Lieferbedingungen von ASC in ihrer jeweils glltigen
Fassung.

Failover-Betrieb fur PostgreSQL-Datenbanken - neo 6.x Rev. 5 5749
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2 Einleitung @sc

2 Einleitung

Zur Absicherung des Zugriffs auf die Aufzeichnungen bei einem Ausfall der Datenbank kénnen
Sie eine Failover-Funktion mit einer weiteren Datenbank einrichten.

Diese Anleitung beschreibt, wie Sie ein Failover-Konzept mit zwei PostgreSQL-Datenbanken
einrichten und welche Schritte Sie durchfihren missen, um den Failover-Betrieb zurlickzuset-
zen, wenn die Primar-Datenbank wieder zur Verfligung steht.

Die Failover-Funktion ist sowohl flir Single-Core-Systeme als auch fur Multi-Core-Systeme ver-
fugbar.

Sie kénnen die Konfiguration sowohl mit IPv4 als auch mit IPv6 IP-Adressen durchfiihren.

Die beiden PostgreSQL-Datenbanken missen auf unterschiedlichen Servern installiert sein. Sie
kénnen dabei wahlweise auf Applikationsservern (App-Servern) oder beliebigen anderen Ser-
vern im Aufzeichnungssystem installiert sein. Auf welchen Servern in lhrem Aufzeichnungssys-
tem die Datenbanken installiert werden, geben Sie dem Aufzeichnungssystem wahrend der In-
stallation der Aufzeichnungssoftware bekannt.

@| Informationen zur Installation der neo-Software finden Sie in der Installationsanleitung fur Sys-
tembetreiber Installation der Aufzeichnungssoftware von ASC.

Nachdem Sie die beiden Datenbanken installiert und den Failover-Betrieb konfiguriert haben,
steht Ihnen in der Applikation System Configuration das Datenbank-Manager-Modul zur Verfi-
gung. Mit diesem Modul kénnen Sie den Failover-Betrieb Giberwachen.

@| Informationen zum Datenbank-Manager-Modul finden Sie in der Administrationsanleitung fur
Systembetreiber Datenbank Manager.

In dieser Anleitung werden die Begriffe Primar-Server und Standby-Server im folgendem Sinn

@ verwendet:
Primar-Server = Master-Server, auf dem die Primar-Datenbank liegt

Standby-Server = Slave-Server, auf dem die Standby-Datenbank liegt

Failover-Betrieb fur PostgreSQL-Datenbanken - neo 6.x Rev. 5 6/49



Anmerkungen

Anmerkungen
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In dieser Anleitung werden manuell durchzufiihrende Konfigurationsanderungen beschrieben.
Fir IP-Adressen, Verzeichnisse, usw. werden Platzhalter verwendet. Diese Platzhalter missen
Sie mit den Werten der konkreten Systemumgebung ersetzen.

Ersetzen Sie dabei nicht nur den Text zwischen den spitzen Klammern, sondern den komplet-

ten Platzhalter!

Z. B. aus host replication postgres <<IP-ADDRESS-STANDBY-DB>>/<<CIDR>> md5
wird host replication postgres 192.168.0.0/32 md5.

Sie kdnnen die Konfiguration auch mit IPv6 IP-Adressen durchfiihren.

Generell wird die hexadezimale Darstellung verwendet, z. B.
FE80::29ED:F6FB:D58D:F92B/128md5

An Stellen, wo eine Pfadangabe erforderlich ist, verwenden Sie folgende Schreibweise
FE80--29ED-F6FB-D58D-F92B.ipv6-literal.net
Die Ausnahmefalle gelten nur fur die manuelle Konfiguration und sind explizit gekennzeichnet.

Folgende Platzhalter werden verwendet:

Platzhalter
<<|P-ADDRESS-PRIMARY-DB>>
<<|P-ADDRESS-STANDBY-DB>>
<<WAL-ARCHIVE>>

<<WAL-SEGMENTS>>

<<CIDR>>

<<POSTGRES-INSTALL-FOLDER>>

<<POSTGRES-DATA-FOLDER>>

<<POSTGRES-DATA-DRIVE>>

<<IP-ADDRESS-NEO-CORE>>
<<NEO-INSTALL-FOLDER>>

<<DELAY>>

Failover-Betrieb fur PostgreSQL-Datenbanken - neo 6.x Rev. 5

Bedeutung
IP-Adresse der Primar-Datenbank
IP-Adresse der Standby-Datenbank

Name des Replikationsverzeichnisses fir die Ablage der
WAL-Archive

(Default: WAL-Archive)

Anzahl der WAL-Segmente, die von der Primar-Daten-
bank vorgehalten werden.

Wert fir die Netzmaske bei Nutzung von Classless Inter-
Domain Routing (CIDR).

Laufwerk und Pfad des PostgreSQL-Installationsver-
zeichnisses

(Default: C:\Program Files\PostgreSQL\n.m

HINWEIS! n.m steht fir die Versionsnummer der ver-
wendeten PostgreSQL, z. B. C:\Program Files\PostgreS-
QL\9.5.)

Laufwerk und Pfad des PostgreSQL-Datenverzeichnis-
ses

(Default: D:\ASCDB)

Laufwerk des PostgreSQL-Datenverzeichnisses
(Default: D:)

IP-Adresse eines neo-Applikationsservers

Laufwerk und Pfad des Installationsverzeichnis der neo
Suite

(Default:
C:\Program Files (x86)\ASC\ASC Product Suite)

Dauer, die bei einem Ausfall der Verbindung zum Pri-
mar-Server gewartet wird, bis das Failover zum Stand-
by-Server erfolgt.

Einheit: Millisekunden

7149



4 Installation der Datenbanken \Asc
N\

4 Installation der Datenbanken

Stellen Sie sicher, dass Sie flr die Installation die vollen Administratorrechte besitzen.

Fir die Kommunikation zwischen der Primar- und der Standby-Datenbank und allen neo-Appli-
kationsservern muss in der Firewall folgender Port ge6ffnet sein:

* Port 5432

@ Sie missen fir beide Datenbanken die gleiche PostgreSQL-Version verwenden.

Im Betriebssystem beider Datenbankserver muss die Datei- und Druckerfreigabe aktiviert sein.

4.1 Primar-Datenbank

Die Primar-Datenbank kann entweder als lokale Datenbank auf einem neo-Applikationsserver
oder als externe Datenbank auf einem separaten Server installiert werden.

Bei der Installation von Multi-Server-Systemen muss der Server, auf dem die Datenbank lau-
@ fen soll, zuerst installiert werden.

Bei Verwendung von Failover-Datenbanken muss der Server, auf dem die Primar-Datenbank
laufen soll, zuerst installiert werden.

Die Installation erfolgt im Rahmen der Installation der ASC-Software.
1. Legen Sie das Installationsmedium fiir die ASC-Software ein.

2. Wahlen Sie aus dem Kontextmenl der Datei setup.exe den Menipunkt Run as administra-
tor.

Failover-Betrieb fur PostgreSQL-Datenbanken - neo 6.x Rev. 5 8/49



Installation der Datenbanken \\Asc

3. Ubernehmen Sie in allen Installationsschritten die Standardeinstellungen, bis Sie zur Instal-
lation der Datenbank kommen.

4. Aktivieren Sie das Feature Applikation Server, wenn Sie alle Features auf diesem Server
nutzen méchten.

5. Aktivieren Sie das Feature Datenbank, um eine interne PostgreSQL-Datenbank zu installie-
ren.

ASC Product Suite - InstallShield Wizard x

Setup Type
Select the setup type that best suits your needs.

Please select, which features you want to install

InstallShield < Back H Mext > Cancel

Abb. 1: Features zur Installation auswahlen

6. Klicken Sie auf die Schaltflache Next.
7. Klicken Sie auf die Schaltflache Browse, um das Ziellaufwerk auszuwéahlen.

Failover-Betrieb fur PostgreSQL-Datenbanken - neo 6.x Rev. 5 9/49
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ASC Product Suite - InstallShield Wizard b

Choose Destination Location
Select folder where setup will install files,

Flease select neo database drive:

InestallShield < Back ” Next Cancel

Abb. 2: Ziellaufwerk flir die interne Datenbank wahlen

8. Kilicken Sie auf die Schaltflache Next, um die nachsten Schritte der Installation durchzufiih-
ren.

9. Ubernehmen Sie bis zum Ende der Installationsroutine in allen weiteren Installationsschrit-
ten die Standardeinstellungen.

10. Wabhlen Sie im letzten Schritt der Installationsroutine die Option Yes, | want to restart my
computer now.

Failover-Betrieb fur PostgreSQL-Datenbanken - neo 6.x Rev. 5 10/49



4 Installation der Datenbanken ‘\Asc
ASC Product Suite - InstallShield Wizard
InstallShield Wizard Complete
The InstallShield Wizard has successfully installed ASC Product Suite. Before you can use the
program, you must restart your computer.,
@ Yes, I want to restart my computer now.
® Mo, I will restart my computer later.
Remove any disks from their drives, and then didk Finish to complete setup.
InstaliShicld I, < Back ” Finish | Cancel
Abb. 3: Installation beenden und Server durchstarten
11. Beenden Sie die Installation der ASC-Software, indem Sie auf die Schaltflache Finish Kli-
cken.
= Die Installation wird abgeschlossen.
= Der Server wird automatisch neu gestartet.
12. Stellen Sie sicher, dass auf der Primar-Datenbank die folgenden PostgreSQL-Dienste akti-
viert sind:
+ postgresql-x64-n.m - PostgreSQL Server n.m
HINWEIS! n.m steht fur die Versionsnummer der verwendeten PostgreSQL, z. B. postgres-
ql-x64-9.5 - PostgreSQL Server 9.5.
» PostgreSQL Scheduling Agent - pgAgent
4.2 Standby-Datenbank

Die Standby-Datenbank kann entweder als lokale Datenbank auf einem neo-Applikationsserver
oder als externe Datenbank auf einem separaten Server installiert werden.

Die Installation auf einem neo-Applikationsserver erfolgt im Rahmen der Installation der ASC-
Software, siehe Installationsanleitung Installation der Aufzeichnungssoftware von ASC.

Da auf dem Standby-Server der ASC-Dienst ServiceMan laufen muss, muss auch die Installati-
on eines separaten Standby-Servers Uber das Setup der ASC-Software erfolgen.

Gehen Sie zur Installation einer separaten Standby-Datenbank folgendermalen vor:

1.
2.

Legen Sie das Installationsmedium fir die ASC-Software ein.

Wahlen Sie aus dem Kontextmenl der Datei setup.exe den Mentpunkt Run as administra-
tor.

Ubernehmen Sie in allen Installationsschritten die Standardeinstellungen, bis Sie zur Instal-
lation der Datenbank kommen.

Failover-Betrieb fur PostgreSQL-Datenbanken - neo 6.x Rev. 5 11749



4 Installation der Datenbanken \\Asc

4. Installieren Sie eine interne PostgreSQL-Datenbank, indem Sie das Feature Database aus-
wahlen.

ASC Product Suite - Installzhield Wizard *

Setup Type

Select the setup type that best suits your needs.

Please select, which features you want to install

M Application Server

|rd Database

InistallShield < Back H Mext = Cancel

Abb. 4: Features zur Installation auswahlen

5. Klicken Sie auf die Schaltflache Next.
6. Klicken Sie auf die Schaltflache Browse, um das Ziellaufwerk auszuwéahlen.

Failover-Betrieb fur PostgreSQL-Datenbanken - neo 6.x Rev. 5 12749
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ASC Product Suite - InstallShield Wizard

Choose Destination Location
Select folder where setup will install files,

Flease select neo database drive:

e [ omei

Abb. 5: Ziellaufwerk fiir die interne Datenbank wahlen

Imstal|Shield

7. Klicken Sie auf die Schaltflache Next, um die nachsten Schritte der Installation durchzufih-

ren.
8. Ubernehmen Sie bis zum Ende der Installationsroutine in allen weiteren Installationsschrit-
ten die Standardeinstellungen.
9. Wahlen Sie im letzten Schritt der Installationsroutine die Option Yes, | want to restart my

computer now.
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ASC Product Suite - InstallShield Wizard

InstallShield Wizard Complete

The InstallShield w as sl lly installed ASC Product Suite. Before you can use the
program, you mus

@ Yes, I want to restart my computer now.

® Mo, I will restart my computer later.

Remove any disks from their drives, and then didk Finish to complete setup.

InstallShield . _{ < Back ” Finish -}'_ Cancel

Abb. 6: Installation beenden und Server durchstarten

10. Beenden Sie die Installation der ASC-Software, indem Sie auf die Schaltflache Finish kli-
cken.

= Die Installation wird abgeschlossen.
= Der Server wird automatisch neu gestartet.
11. Stellen Sie sicher, dass auf der Standby-Datenbank der folgende PostgreSQL-Dienst akti-
viert ist:
+ postgresql-x64-n.m - PostgreSQL Server n.m

HINWEIS! n.m steht fur die Versionsnummer der verwendeten PostgreSQL, z. B. postgres-
ql-x64-9.5 - PostgreSQL Server 9.5.

Failover-Betrieb fur PostgreSQL-Datenbanken - neo 6.x Rev. 5 14749



5 Failover-Betrieb konfigurieren i\ Asc
5 Failover-Betrieb konfigurieren
Fir die Konfiguration des Failover-Betriebs stehen 2 Moglichkeiten zur Verfligung:
» Konfiguration mit dem Failover Configuration Tool, siehe Kapitel "Failover-Betrieb mit Fai-
lover Configuration Tool konfigurieren", S. 17.
* Manuelle Konfiguration der Datenbank- und Applikationsserver, siehe Kapitel "Failover-Be-
trieb manuell konfigurieren", S. 22
5.1 Voraussetzungen
51.1 Netzwerkfreigabe

Damit ein Failover-Betrieb der beiden Datenbank-Server funktionieren kann, miissen die Lauf-
werke beider Server freigegeben und dem Benutzer postgres vollen Zugriff gewahrt werden.

1. Starten Sie den Windows Explorer.

Klicken Sie mit der rechten Maustaste auf das Laufwerk F:\.

2
3.  Wahlen Sie aus dem Kontextmenl den MenUpunkt Share with.
4

Klicken Sie auf die Schaltflache Advanced Sharing.

= Das Fenster Advanced Sharing erscheint.

5. Aktivieren Sie das Kontrollkastchen Share this folder.

= Die Settings werden aktiv und der Freigabename F wird vorgeschlagen.

6. Klicken Sie auf die Schaltflache Permissions, um einem Benutzer oder einer Gruppe die
Berechtigungen zuzuordnen.

= Das Fenster Permissions for F erscheint.

ca [ = Drive Tools B\ -8 x
Home — Share  Vie ASCDB (F) Properties x e
(e - 4 » ThisPC » v & Search ASCDB (F:) »

- ) = | Shadow Copies | Previous Versions Quota Customize ‘ | | |
% Pictures | General | Tools Herdware | Shaing | Secuity | Date modified Type Size
_I Videos Network File and Folde Advanced Sharing File folder
= Local Disk (C:) Er
u ASCDATA (E5) “# Not Shared [ share this folder n Permissions for F -
ASCDB (F:
= () Network Fath: R Share Permissions
. ASCDB Not Shared Share name:
HOTFIX GI’DUP or User names:
Share... F
| Replication -
5 commonShare (\\rd-nas2) (N Advanced Sharing bl Reme
¥ nas 1 (\\Rec-01) (X)) Set custom permissiond Limit the number of i
9 nas 2 (\\Rec-02) (1) advanced sharng opti —
S Install (\lync2013-source) (Z: I@
‘i Netwark Password Protection oo
18 DESKTOP-85NNECR Pemissions for Everyone Allow Deny
= People must have a ug Permissions [
- Full Control O O
| DESKTOP-BVUSNTS computer to access sh
= Change O O
18 DESKTOP-DM7FSJE To change this setting Read O
1% DESKTOP-KAVEGMC E
18 NB2014-4061
1% 1B2016-6003
8 NEDS1-PC
18 NEQECO22-PC Excs
1M 0s5CC
8 osxcl Aeply
18 OSXCLT S
3 items H=| =l
Abb. 7: Laufwerk freigeben
7. Klicken Sie auf die Schaltflache Add.
= Das Fenster Select Users or Groups erscheint.
Failover-Betrieb fur PostgreSQL-Datenbanken - neo 6.x Rev. 5 15749



5 Failover-Betrieb konfigurieren ‘\Asc
Select Users or Groups -
Select this object type:
|U5ers. Groups, or Builtin security principals | | Object Types... |
From this location:
[Rec1 | [ Locations... |

Enter the object names to select (zamples):

REC-01"postares Check Names
o [om ]

Abb. 8: Freigabe flr den Benutzer postgres erteilen

8. Geben Sie in dem Eingabefeld Enter the object names to select (examples): den Benutzer
postgres ein.

9. Kilicken Sie auf die Schaltflache Check Names.

10. Der Benutzer wird als FQDN angezeigt.

11. Klicken Sie auf die Schaltflache OK, um den Benutzer zuzuweisen und das Fenster zu
schlielRen.

12. Aktivieren Sie das Kontrollkastchen Full Control, um den Vollzugriff zu erteilen.
13. Klicken Sie auf die Schaltflache OK, um die Einstellungen zu Gbernehmen und das Fenster
zu schlief3en.

LF Permissions for F -

Share Pemissions

GI’DLID or user names:

52, Everyone
& postgres (REC-01"postgres)

Add || Remove |
Permissions for postgres Deny
Full Cortrol O
Change O
Read O
ok ][ Goa ][ o]

Abb. 9: Vollzugriff fir den Benutzer postgres erteilen

14. Klicken Sie auf die Schaltflache OK, um die Einstellungen zu Gibernehmen und das Fenster
zu schlief3en.

15. Fihren Sie die Netzwerkfreigabe auch auf dem Server mit der Standby-Datenbank durch.

5.1.2 Postgres-Dienst unter dem PostgreSQL-Konto starten

Der PostgreSQL-Dienst muss fiir die Replikation fir beide Server unter dem Kontext des loka-
len PostgreSQL-Kontos gestartet werden.

1. Wahlen Sie in der Ubersicht der Dienste den Dienst postgresql-x64-9.5 aus.
2. Wahlen Sie aus dem Kontextmen( den Eintrag Properties.

= Das folgende Fenster 6ffnet sich.

Failover-Betrieb fur PostgreSQL-Datenbanken - neo 6.x Rev. 5 16 /49



5 Failover-Betrieb konfigurieren
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General | Log On Recovery]Depmdencaes

postgresql-x64-9.5 - PostgreSQL Server 9.5 Properties (L. I

Log on as:
() Local System accourt

Allow service to interact with deskiop

(@) This account: |\crostg‘m|

Password: |uououoouou

Corfirm password: |ooooouoo|no.n..

ok || Cancel || oot |

Abb. 10: Login fur den Postgres-Dienst konfigurieren

3. Wahlen Sie die Registerkarte Log On.
4. Aktivieren Sie die Option This account und geben Sie den Namen .\postgres und das Pass-

wort fir diesen Benutzer ein.

5.2 Failover-Betrieb mit Failover Configuration Tool konfigurieren

Das Failover Configuration Tool dient zur automatischen Konfiguration eines Datenbank-Fai-
lovers fur zwei PostgreSQL-Datenbanken und beliebig vielen weiteren App-Servern.

Verwenden Sie immer die Version des Tools, die in der jeweiligen Version mitgeliefert wird.
@ Starten Sie das Tool immer auf dem Server, der nach der Ausfiihrung als Primar-Server fun-
gieren soll. Andernfalls schlagt die Konfiguration fehl.

@ Bei der Konfiguration mit dem Failover Configuration Tool werden die Datenbanken und

die App-Server gestoppt!

1. Offnen Sie den Windows Explorer und wechseln Sie in das Verzeichnis C:\Program Files
(x86)\ASC\ASC Product Suite\scripts.

2. Offnen Sie mit einem Doppelklick die Datei DBFailoverConfig.exe.

= Das Failover Configuration Tool erscheint.

Failover-Betrieb fur PostgreSQL-Datenbanken - neo 6.x Rev. 5
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5 Failover-Betrieb konfigurieren ‘\Asc

& Failover Configuration Hi-

| Clear input | Load previous configuration Database AppServer Failover [

Application Server

Master IP | | Application Server
| t |

SavelP | |

WAL Archives 500

Falover Delay  (2.147.400 .DDE

Disband Failover | Run configuration |

Abb. 11: Failover Configuration Tool - Failover konfigurieren

3. Geben Sie folgende Parameter ein:

% Failover Configuration HE

| Clear input | Load previous configuration Database AppServer Failover D

Application Server

Master IP | 192.168.169.133 | Application Server
192.168.160.124
| 1 | [192.168.169.135

SavelP |192.168.169.134 |

WAL Archives 500

Falover Delay 2.14?.400.00@

Disband Failover | Run configuration |

Abb. 12: Failover-Komponenten konfigurieren

Master IP Geben Sie hier die IP-Adresse (IPv4 oder IPv6) der Master-Datenbank ein.
Die Werte der Subnetzmaske /32 (IPv4) oder /128 (IPv6) werden automa-
tisch erganzt. Damit wird nur die angegebene IP-Adresse flr die Datenbank
freigeschaltet. Falls Sie einen Adressbereich fur den Zugriff auf die Daten-
bank konfigurieren mdchten, missen Sie diesen Wert selbst erganzen.

Slave IP Geben Sie hier die IP-Adresse (IPv4 oder IPv6) der Slave-Datenbank ein.
Die Werte der Subnetzmaske /32 (IPv4) oder /128 (IPv6) werden automa-
tisch erganzt. Damit wird nur die angegebene IP-Adresse fur die Datenbank
freigeschaltet. Falls Sie einen Adressbereich fir den Zugriff auf die Daten-
bank konfigurieren mochten, missen Sie diesen Wert selbst erganzen.

Application Server Falls ein Applikationsserver auRerhalb der Master-IP oder Slave-IP lauft,
geben Sie rechts unten in das Eingabefeld die IP-Adresse des Applikations-
servers ein und fligen Sie diese Uber die Schaltflachen + zur Liste der Ap-
plikationsserver hinzu. Wiederholen Sie die Schritte flr weitere separate
Applikationsserver. Die Werte der Subnetzmaske /32 (IPv4) oder /128
(IPv6) werden automatisch erganzt. Damit wird nur die angegebene IP-
Adresse fur die Datenbank freigeschaltet. Falls Sie einen Adressbereich fur
den Zugriff auf die Datenbank konfigurieren méchten, missen Sie diesen
Wert selbst erganzen.
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WAL Archives Wahlen Sie Uber die Drehfeld-Steuerelemente die Anzahl der WAL-Seg-
mente, die gleichzeitig in der Freigabe bereitgestellt werden sollen. Die An-
zahl beeinflusst die Dauer, bis die Replikation bei einem Verbindungsverlust
der Datenbanken gestoppt wird.

Das Verzeichnis <<POSTGRES-DATA-DRIVE>>\Replication, in dem die
WAL-Archives liegen, wird bei der Installation der Datenbank angelegt.

Failover Delay Wahlen Sie lber die Drehfeld-Steuerelemente die Millisekunden, die ein
Applikationssserver bei Verbindungsverlust zur Master-Datenbank warten
soll, bevor das Failover ausgeldst wird und der Wechsel zur Slave-Daten-
bank durchgefihrt wird.

Wahlen Sie als Standardwert 2.147.400.000 Millisekunden.

4. Kilicken Sie auf die Schaltflache Run configuration, um die Umsetzung der Konfiguration zu
starten.

= Das folgende Fenster erscheint:

| & Configuration is running lLli-

Connecting to primary database..

: Ip Address Status
Connection successful 192.168.169.133 Stopping
Connecting to primary database... 192 168,169,134 Stopping

Connection successful

Connecting to application servers..

Confirming instaliation of databases and application servers

Reading response from master database

MASTER] A datab i ion was confirmed atip 192.168.169.133
Reading responze from slave database

ISLAVE] A database instaliation was confirmed atip 192.168.169.134
Reading response from appsenver

Testing for application server at master database

An application serveri ion was confirmed atip 192.168.169.132
Testing for application server al slave database

An application server installation was confirmed atip 192.168.169.134

Al tests complete
Creating network share for WAL-Archives:
Stopping application servers -l

Abb. 13: Fortschritt der Konfiguration verfolgen

= Im linken Fenster werden alle relevanten Informationen zum Ablauf des Vorgangs ange-
zeigt.
Im rechten Fenster werden die Verbindungen zu anderen Systemen mit deren Verbin-
dungs- bzw. Operationsstatus angezeigt.

= Warnungen werden gelb markiert.
= Fehler werden rot markiert.

= Wenn die Konfiguration durchgelaufen ist, erscheint eine Erfolgsmeldung.
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2] Configuration is running = e
Stopping databases - Ip Address Status
[MASTER] Database atip 192,168.169,133 was stopped successfully 192 168 169,133 ok
[SLAVE] Database atip 192168169 134 was stopped successiully 192 168,169,134 ok

Configuring MASTER database

[MASTER] Database atip 192.168.169.132 was configured succes sfully
Staring MASTER database

[MASTER] Database atip 192.168.169.133
Canfiguring SLAVE databasze

[SLAVE] Database atip 192.168.169.124 wa @ The configuration is finished.
Staring SLAVE database -
[SLAVE] Database atip 192.168.169.134 wa
Configuring application senvers
Application server atip 192.168.169.133 was configured successfully
\pplication server atip 192,168.169,134 was configured successfully
Starting application senvers

Application server atip 192.168.169.133 was staned successiully
\4pplication server atip 192.168.169.134 was started successfully
Operation finizhed succassiully

Abb. 14: Erfolgsmeldung

HINWEIS! Nach dem Vorgang werden die Applikationsserver automatisch neu gestartet. Es
kann einige Zeit dauern, bis die Anwendungen wieder zur Verfliigung stehen.

Nach der Konfiguration tber das Configuration Tool, wird der Status der lokalen Komponenten
Database AppServer und Replication rechts oben angezeigt. Je nach Status der Komponente
werden die Punkte farblich markiert. Im Tooltip bei Mouseover wird auch eine Textzusammen-
fassung angezeigt.

Clear input Load previous configuration Database AppServer Failover

Application Server

Master IP | 192.168.169.133 Application Server
192.168.169.124
| 1 192.168.169.125

Slave IP | 192.168.169.134

WAL Archives 500

Failover Delay 2. 14?.400..00%

Run configuration

Abb. 15: Statusanzeige der Failover-Komponenten

Legende der Farbskala:
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Database Keine lokale Installation
AppServer gefunden
Database [ | Micht konfiguriert /
AppServer [ im Single Betrieb
lnimize: Failover konfiguriert
AppServer
Database [l Unbekannter /
AppServer . Fehlerhafter Zustand
Failover Keine Datenbank / AppServer
Failover [_| Nicht konfiguriert
Failover Failover aktiv
Failover [1] Replikation gestoppt (Failover evtl. ausgeldst)
Failover [l Unbekannter /
Fehlerhafter Zustand
Abb. 16: Farbskala
5.2.1 Weiteren Applikationsserver hinzufiigen

Um einen weiteren Server in den Verbund aufzunehmen, missen Sie das Failover Configurati-
on Tool erneut aufrufen.

B Failover Configuration M

| Clear input | Load previous configuration Database AppServer Failover D

Application Server
Master IP | 192.168.169.133 | Application Server

192.168.169.134
| 1 | [192.168.169.135

SavelP |192.168.169.134 |

WAL Archives 500

Falover Delay 2.14?.400.0{@3

Disband Failover | Run configuration |

Abb. 17: Failover Configuration Tool erneut aufrufen

1. Klicken Sie in der Menlileiste oben links auf die Schaltflache Load previous configuration,
um die vorherige Konfiguration in das Dialogfenster zu laden.

2. Flgen Sie auf der rechten Seite unten Uber die Schaltflache + einen weiteren Applikati-
onsserver in die Liste der Applikationsserver hinzu.

3. Klicken Sie auf die Schaltflache Run Configuration, um die Konfiguration erneut auszufih-
ren.

Wenn Sie die Konfiguration Uber das Failover Configuration Tool erstellt haben, kdnnen Sie die
manuelle Konfiguration tGberspringen und direkt wechseln zum Kapitel "Failover-Betrieb Funkti-
onsbeschreibung”, S. 36.
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5.3 Failover-Betrieb manuell konfigurieren
5.3.1 Konfiguration der Datenbankserver
5.3.11 Priméar-Datenbank einrichten
Gehen Sie in der Reihenfolge der folgenden Abschnitte vor, um den Failover-Betrieb auf dem
Primar-Server einzurichten.
5.3.1.1.1 Replikationsverzeichnis einrichten
Legen Sie ein Replikationsverzeichnis an. In dieses Verzeichnis schreibt die Primar-Datenbank
die WAL-Archive. Die Standby-Datenbank liest die WAL-Archive aus diesem Verzeichnis aus
und |8scht die ausgelesenen WAL-Archive anschlief3end.
1. Legen Sie parallel zum Verzeichnis <<POSTGRES-DATA-FOLDER>> das Verzeichnis <<WAL-
ARCHIVE>> an.
2. Geben Sie das Verzeichnis <<WAL-ARCHIVE>> im Netzwerk mit der Option Full Access frei.
5.3.1.1.2  Netzwerkfreigabe

Damit ein Failover-Betrieb der beiden Datenbank-Server funktionieren kann, miissen die Lauf-
werke beider Server freigegeben und dem Benutzer postgres vollen Zugriff gewahrt werden.

1. Starten Sie den Windows Explorer.
2. Klicken Sie mit der rechten Maustaste auf das Laufwerk F:\.
3.  Wahlen Sie aus dem Kontextmenl den MenUpunkt Share with.
4. Klicken Sie auf die Schaltflache Advanced Sharing.
= Das Fenster Advanced Sharing erscheint.
5. Aktivieren Sie das Kontrollkastchen Share this folder.
= Die Settings werden aktiv und der Freigabename F wird vorgeschlagen.

6. Klicken Sie auf die Schaltflache Permissions, um einem Benutzer oder einer Gruppe die
Berechtigungen zuzuordnen.

= Das Fenster Permissions for F erscheint.
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Abb. 18: Laufwerk freigeben

7. Klicken Sie auf die Schaltflache Add.
= Das Fenster Select Users or Groups erscheint.
Select Users or Groups -
Select this object type:
|U5ers. Groups, or Builtin security principals | | Object Types... |
From this location:
|REC'D1 | | Locations... |

Enter the object names to select (zamples):
REC-01"postares

Check Names

|

Abb. 19: Freigabe fiir den Benutzer postgres erteilen

ok || Ccancel |

8. Geben Sie in dem Eingabefeld Enter the object names to select (examples): den Benutzer
postgres ein.

9. Kilicken Sie auf die Schaltflache Check Names.

10. Der Benutzer wird als FQDN angezeigt.

11. Klicken Sie auf die Schaltflache OK, um den Benutzer zuzuweisen und das Fenster zu
schlie3en.

12. Aktivieren Sie das Kontrollkastchen Full Control, um den Vollzugriff zu erteilen.

13. Klicken Sie auf die Schaltflache OK, um die Einstellungen zu Gbernehmen und das Fenster

zu schliel3en.
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L Permissions for F -
Share Permissions
GI’DLID or user names:
52, Everyone
& postgres (REC-01"postgres)
| Add | | Remaove |
Permissions for postgres Deny
Full Cortrol O
Change O
Read O
[ ok [ coos |[ Aoy |
Abb. 20: Vollzugriff fir den Benutzer postgres erteilen
14. Klicken Sie auf die Schaltflache OK, um die Einstellungen zu Gibernehmen und das Fenster
zu schlief3en.
15. Fuhren Sie die Netzwerkfreigabe auch auf dem Server mit der Standby-Datenbank durch.
5.3.1.1.3 Datei "pg_hba.conf" anpassen

®

Anhand der Einstellungen in der Datei pg_hba.conf erfolgt die Authentifizierung der Client-Zu-
griffe.

1. Offnen Sie auf dem Primar-Server im Verzeichnis <<POSTGRES-DATA-FOLDER>> die Konfi-
gurationsdatei pg_hba.conf mit einem Editor.

2. Figen Sie am Ende des Dateiinhalts folgenden Eintrag hinzu, um der Standby-Datenbank
den Replikationszugriff auf die Primar-Datenbank zu gewahren:

Typ Datenbank Benutzer IP-Adresse Methode
host replication postgres <<IP-ADDRESS-STANDBY-DB>>/<<CIDR>> md5
Beispiel:

host replication postgres 192.168.171.120/32 md5

host replication postgres FE8@::29ED:F6FB:D58D:F92B/128 md5

HINWEIS! Die Subnetzmasken /32 ( IPv4) oder /128 (IPv6) beziehen sich auf die angegebene
IP-Adresse. Falls Sie einen Adressbereich flur den Zugriff auf die Datenbank konfigurieren
mdchten, mussen Sie den Wert an die Bedingungen im Kundennetzwerk angepassen.

3. AuBRerdem mussen alle neo-Applikationsserver Zugriff auf die PostgreSQL-Instanz haben.
Flgen Sie daflr fur jeden der angeschlossenen neo-Applikationsserver folgenden Eintrag

hinzu:
Typ Datenbank Benutzer IP-Adresse Methode
host asc_rs postgres <<IP-ADDRESS-NEO-CORE>>/<<CIDR>> md5
host postgres postgres <<IP-ADDRESS-NEO-CORE>>/<<CIDR>> md5
Beispiel:

host asc_rs postgres 192.168.171.50/32 md5
host postgres postgres 192.168.171.50/32 md5

Als Trennzeichen zwischen den Werten fir Typ, Datenbank, Benutzer, IP-Adresse und Metho-
de mussen Sie jeweils ein Tabulator-Zeichen verwenden.
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Der Wert fur <<CIDR>> muss durch den Systembetreiber zur Verfigung gestellt werden. Die

@ Werte der Subnetzmaske /32 (IPv4) oder /128 (IPv6) beziehen sich nur auf die angegebene
IP-Adresse. Falls Sie einen Adressbereich fir den Zugriff auf die Datenbank freischalten
mdchten, missen Sie diesen Wert anpassen.

@| Beispielhafter Auszug einer angepassten Datei:
Kapitel "Datei pg_hba.conf, Primar-Server", S. 42

5.3.1.1.4  Datei "postgresql.conf" anpassen
Die Datei postgresql.conf ist die zentrale Konfigurationsdatei fir PostgreSQL. Nehmen Sie die
folgenden Einstellungen vor, um die Replikation zu erméglichen.

1. Offnen Sie auf dem Primar-Server im Verzeichnis <<POSTGRES-DATA-FOLDER>> die Konfi-
gurationsdatei postgresql.conf mit einem Editor.

2. Geben Sie in der Datei nachfolgende Werte an und achten Sie darauf, dass die Eintrage

nicht auskommentiert sind.

* max_wal_senders = 10

e wal_level = hot_standby

e archive_mode = on

* archive_command = 'copy %p \\\\<<IP-ADDRESS-PRIMARY-DB>>\\<<WAL-ARCHIVE>>
\\%f'

* wal_keep_segments = <<WAL-SEGMENTS>>

Beispiel fir IPv4:

max_wal_senders = 10

wal level = hot_standby

archive_mode = on

archive_command = 'copy %p \\\\192.168.171.110\\WAL-ARCHIVE\\%f'
wal_keep_segments = 500

HINWEIS! Dies ist eine Pfadangabe und erfordert fir die IPv6 IP-Adresse die Schreibweise mit
-"und ".ipv6-literal.net'

Beispiel fir IPv6:

max_wal_senders = 10

wal_level = hot_standby

archive_mode = on

archive_command = 'copy %p \\\\FE80--29ED-F6FB-D58D-F92B.ipv6-1literal.net
\\WAL-ARCHIVE\\%f"

wal_keep_segments = 500

Die Anzahl der wal_keep_segments ist ein Mal} dafiir, wie lange die Replikation zur Standby-
Datenbank unterbrochen und danach wiederaufgenommen werden kann. Je grofier der Wert
ist, umso langer kann die Unterbrechung dauern, ohne dass die Replikation erneut manuell
eingerichtet werden muss.

@ Die Anzahl der WAL-Segmente, die pro Zeiteinheit geschrieben werden, ist abhangig von der
Nutzung der Datenbank und kann nicht pauschal angegeben werden. (Default-Wert: 500)

Ein WAL-Segment bendtigt 16 MB Speicherplatz auf der Festplatte. Setzen Sie daher den
Wert des Parameters wal_keep _segments in Abhangigkeit des Speicherplatzes auf dem Lauf-
werk <<POSTGRES-DATA-DRIVE>>. Berlcksichtigen Sie dabei, dass der Speicherbedarf der
Datenbank im Laufe der Nutzungsdauer zunimmt.
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@| Beispielhafter Auszug einer angepassten Datei:
Kapitel "Datei postgresql.conf, Primar-Server", S. 43

5.3.1.1.5 PostgreSQL-Dienst neu starten
Starten Sie folgenden Dienst neu:
» postgresql-x64-n.m - PostgreSQL Server n.m
Starttyp: Automatisch

HINWEIS! n.m steht fir die Versionsnummer der verwendeten PostgreSQL, z. B. post-
gresql-x64-9.5 - PostgreSQL Server 9.5

5.3.1.1.6 Datenbank-Backup erstellen
Erstellen Sie mit dem Programm PGAdmin ein Backup der Datenbank asc_rs.

5.3.1.2 Standby-Datenbank einrichten

Gehen Sie in der Reihenfolge der folgenden Abschnitte vor, um den Failover-Betrieb auf dem
Standby-Server einzurichten.

5.3.1.21 Netzwerkfreigabe von der Standby-Datenbank auf die Primar-Datenbank kontrollieren
1. Offnen Sie auf dem Standby-Server den Windows Explorer.

2. Versuchen Sie mit folgendem Befehl auf das Replikationsverzeichnis auf dem Primar-Ser-
ver zuzugreifen \\<<IP-ADDRESS-PRIMARY-DB>>\<<WAL-ARCHIVE>>.

Beispiel:
\\192.168.171.110\WAL-ARCHIVE

\\FE80--29ED-F6FB-D58D-F92B.ipv6-1literal.net\WAL-ARCHIVE

HINWEIS! Wenden Sie sich an einen Netzwerkadministrator, falls der Zugriff auf dieses Ver-
zeichnis vom Standby-Server aus nicht maéglich ist.

5.3.1.2.2 Backup der Primar-Datenbank auf der Standby-Datenbank einspielen

1. Loschen Sie auf dem Standby-Server den Inhalt des Verzeichnisses <<POSTGRES-DATA-
FOLDER>>, damit das Backup vom Primar-Server dort abgelegt werden kann.

Offnen Sie ein Konsolenfenster im Verzeichnis <<POSTGRES-INSTALL-FOLDER>>\bin.

Geben Sie den Zielpfad und den Befehl flr das Backup ein:

pg_basebackup -R -D <<POSTGRES-DATA-FOLDER>> --host=<<IP-ADDRESS-PRIMARY-
DB>> --port=5432 -U postgres --checkpoint=fast --xlog-method=stream -R --
verbose --progress

Beispiel:

pg_basebackup -R -D D:\ASCDB --host=192.168.171.110 --port=5432 -U
postgres --checkpoint=fast --xlog-method=stream -R --verbose --progress

B

Geben Sie das Datenbank-Passwort flir den Benutzer postgres ein.

Der Primar-Server erstellt ein Backup der Primar-Datenbank und kopiert es in das Ver-
zeichnis <<POSTGRES-DATA-FOLDER>> auf dem Standby-Server.

5.3.1.2.3 Datei "pg_hba.conf" anpassen

Anhand der Einstellungen in der Datei pg_hba.conf erfolgt die Authentifizierung der Client-Zu-
griffe. Stellen Sie hier ein, dass alle neo-Applikationsservern Zugriff auf die PostgreSQL-Instanz
haben.

1. Offnen Sie auf dem Standby-Server im Verzeichnis <<POSTGRES-DATA-FOLDER>> die Kon-
figurationsdatei pg_hba.conf mit einem Editor.
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2. Fugen Sie am Ende des Dateiinhalts fur jeden der angeschlossenen neo-Applikationsser-
ver folgenden Eintrag hinzu:

Typ Datenbank Benutzer IP-Adresse Methode
host asc_rs postgres <<IP-ADDRESS-NEO-CORE>>/<<CIDR>> md5
Beispiel:

host asc_rs postgres 192.168.171.50/32 md5
host asc_rs postgres FE8@::29ED:F6FB:D58D:F92B/128 md5

HINWEIS! Die Subnetzmasken /32 ( IPv4) oder /128 (IPv6) beziehen sich auf die angegebene
IP-Adresse. Falls Sie einen Adressbereich fur den Zugriff auf die Datenbank konfigurieren
mdchten, mussen Sie den Wert an die Bedingungen im Kundennetzwerk angepassen.

@| Beispielhafter Auszug einer angepassten Datei:
Kapitel "Datei pg_hba.conf, Standby-Server", S. 42

@ Als Trennzeichen zwischen den Werten fir Typ, Datenbank, Benutzer, IP-Adresse und Metho-
de missen Sie jeweils ein Tabulator-Zeichen verwenden.

Der Wert flr <<CIDR>> muss durch den Systembetreiber zur Verfiigung gestellt werden. Die

@ Werte der Subnetzmaske /32 (IPv4) oder /128 (IPv6) beziehen sich nur auf die angegebene
IP-Adresse. Falls Sie einen Adressbereich fir den Zugriff auf die Datenbank freischalten
mdchten, missen Sie diesen Wert anpassen.

5.31.24 Datei "postgresql.conf" anpassen

Die Datei postgresql.conf ist die zentrale Konfigurationsdatei fir PostgreSQL. Nehmen Sie die
folgenden Einstellungen vor, um die Replikation zu ermdglichen.

1. Offnen Sie auf dem Standby-Server im Verzeichnis <<POSTGRES-DATA-FOLDER>> die Kon-
figurationsdatei postgresql.conf mit einem Editor.

2. Tragen Sie in der Datei folgenden Wert ein und achten Sie darauf, dass der Eintrag nicht
auskommentiert ist:

* hot_standby = on

@| Beispielhafter Auszug einer angepassten Datei:
Kapitel "Datei postgresql.conf, Standby-Server", S. 43

5.3.1.2.5 Datei "recovery.conf" anpassen

1. Offnen Sie auf dem Standby-Server im Verzeichnis <<POSTGRES-DATA-FOLDER>> die Kon-
figurationsdatei recovery.conf mit einem Editor.
2. Erganzen Sie folgende Eintrage:
* restore_command = 'copy \\\\<<IP-ADDRESS-PRIMARY-DB>>\\<<WAL-ARCHIVE>>\\
%t %p'
e trigger file = '<<POSTGRES-DATA-DRIVE>>:\\standby.txt'
* archive_cleanup_command =

'"<<POSTGRES-INSTALL-FOLDER>>\\bin\\pg_archivecleanup” \\\\<<IP-ADDRESS-
PRIMARY-DB>>\\<<WAL-ARCHIVE>>\\ %r'

Beispiel fur IPv4:
restore_command = 'copy \\\\192.168.171.110\\WAL-ARCHIVE\\%f %p'
trigger file = 'D:\\standby.txt'
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5.3.1.2.6

5.3.1.3

archive_cleanup_command =
"C:\\Program Files\\PostgreSQL\\9.5\\bin\\pg_archivecleanup"” \\\
\192.168.171.110\\WAL-ARCHIVE\\ %r'

Beispiel fiir IPv6:

restore_command = 'copy \\\\FE80--29ED-F6FB-D58D-F92B.ipv6-literal.net\\WAL-
ARCHIVE\\%f %p"’

trigger_file = 'D:\\standby.txt'

archive_cleanup_command = '

"C:\\Program Files\\PostgreSQL\\9.5\\bin\\pg archivecleanup"” \\\\FE80--29ED-
F6FB-D58D-F92B.ipv6-1literal.net\\WAL-ARCHIVE\\ %r'

3. Kontrollieren Sie, ob in dem bereits vorhandenen Eintrag fur den Parameter primary_conn-
info die korrekten Werte fir password und host gesetzt sind. Diese Angaben miissen den
Werten des Primar-Servers entsprechen.
host: <<IP-ADDRESS-PRIMARY-DB>>
password: Datenbank-Passwort des Benutzers postgres

Beispielhafter Auszug einer angepassten Datei:
Kapitel "Datei recovery.conf, Standby-Server", S. 44

PostgreSQL-Dienst neu starten
1. Starten Sie folgenden Dienst neu:
* postgresql-x64-n.m - PostgreSQL Server n.m
Starttyp: Automatisch

HINWEIS! n.m steht fur die Versionsnummer der verwendeten PostgreSQL, z. B. post-
gresql-x64-9.5 - PostgreSQL Server 9.5

Datei setup.xml anpassen

Fir den Failover-Betrieb missen Sie auf beiden Datenbankservern in der Konfigurationsdatei
setup.xml die IP-Adressen aller neo-Applikationsserver (App-Server) in die AlP-Liste eintragen:

1. Offnen Sie im Verzeichnis <<NEO-INSTALL-FOLDER>>\Updater\config die Datei se-
tup.xml mit einem Editor.

Suchen Sie bei IPv4 IP-Adressen nach dem Eintrag <AIPList>127.0.0.1</AIPList>.

Ersetzen Sie in diesem Eintrag die Standard-IP-Adresse 127.0.0.1 durch die IP-Adresse
des neo-Applikationsservers.

Falls Ihr System mehrere neo-Applikationsserver hat, tragen Sie anstelle der Standard-IP-
Adresse 127.0.0.1 die IP-Adressen aller neo-Applikationsserver getrennt durch Semikolon
ein.

Beispiel:

<AIPList>192.168.171.50;192.168.171.60;192.168.171.70</AIPList>

Suchen Sie bei IPv6 IP-Adressen nach dem Eintrag <AIPList>::1</AlPList>.

5. Ersetzen Sie in diesem Eintrag die Standard-IP-Adresse ::7 durch die IP-Adresse des neo-
Applikationsservers.
Beispiel:
<AIPList>FE80::29ED:F6FB:D58D:F92B; FE80::29ED:F6FB:D58D:F82B;
FE80::29ED:F6FB:D58D:F72B</AIPList>

Speichern Sie die Anderungen in der Datei.
Starten Sie den Dienst ServiceMan neu.
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Beispielhafter Auszug einer angepassten Datei:
Kapitel "Datei setup.xml, Datenbankserver", S. 44

Konfiguration der Applikationsserver

Datei setup.xml anpassen

Fir den Failover-Betrieb der Datenbanken missen Sie auf jedem neo-Applikationsserver (App-
Server) in der Konfigurationsdatei setup.xml folgende 2 Einstellungen manuell hinzufiigen:

<databaseMode>FAILOVER</databaseMode>

Diese Einstellung bewirkt, dass der App-Server im Failover-Modus betrieben wird und in
der Applikation System Configuration fir den Systembetreiber das Datenbank-Manager-
Modul verfiigbar wird.

<databaseFailoverDelay><<DELAY>></databaseFailoverDelay>

Diese Einstellung bewirkt, dass die Umschaltung auf die Standby-Datenbank erst erfolgt,

wenn die Primar-Datenbank flr einen bestimmten Zeitraum nicht verfigbar war. Dadurch
wird verhindert, dass bereits bei einem kurzen Ausfall der Netzwerkverbindung eine Um-

schaltung auf die Standby-Datenbank erfolgt. Die Dauer, nach der die Umschaltung erfol-
gen soll, wird an der Stelle des Platzhalters <<DELAY>> in Millisekunden angeben.

Fihren Sie folgende Schritte auf allen angeschlossenen App-Servern aus:

1.

Offnen Sie im Verzeichnis <<NEO-INSTALL-FOLDER>>\Updater\config die Datei se-
tup.xml mit einem Editor.

Flgen Sie vor der Zeile </Settings> die beiden folgenden Zeilen ein:
<databaseMode>FAILOVER</databaseMode>
<databaseFailoverDelay>60000</databaseFailoverDelay>

Der Wert des Elements <databaseFailoverDelay> gibt die Dauer in Millisekunden an, die bei
einem Ausfall der Verbindung zum Primar-Server gewartet wird, bis das Failover zum Stand-
by-Server erfolgt.

Wenn der Wert sehr klein gewahlt ist, kbnnen bereits kurzfristige Netzwerkausfalle zu einem
Failover fuhren.

Wenn Sie den Wert sehr grol3 setzen, ist beim tatsachlichen Ausfall des Primar-Servers fir die
eingestellte Dauer keine Datenbank verfugbar. Wahrend dieser Zeit stehen die Web-Applikati-
on des Aufzeichnungssystems nicht zur Verfligung.

3.

5.

Andern Sie die Einstellungen fiir die Datenbank dbip auf die IP-Adresse des Priméar-Ser-
vers.
<dbip><IP-ADDRESS-PRIMARY-DB>></dbip>

Falls die Datenbank dbip nicht auf dem neo-Applikationsserver installiert ist, ersetzen Sie
folgende Zeile:

<ascdatabase>...</ascdatabase>

durch

<ascdatabase>EXTERNAL</ascdatabase>

Speichern Sie die Anderungen in der Datei.

Beispielhafter Auszug einer angepassten Datei:
Kapitel "Datei setup.xml, Applikationsserver", S. 44

Datenbankverbindung konfigurieren

Alle neo-Applikationsserver missen Zugriff auf die Primar- und die Standby-Datenbank erhal-
ten. Die Datenbankverbindung wird in einer Konfigurationsdatei jedes neo-Applikationsservers
verwaltet.
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Fuhren Sie folgende Schritte auf allen angeschlossenen neo-Applikationsservern aus:

1. Offnen Sie auf dem neo-Applikationsserver die Konfigurationsdatei domain.xml mit einem
Editor.
Sie finden die Datei in folgendem Verzeichnis:
<<NEO-INSTALL-FOLDER>>\glassfish4\glassfish\domains\enterprisecore\config\

2. Suchen Sie in dieser Datei das XML-Element jdbc-connection-pool mit dem Attribut
name="ASCSuitePoolPrimary".

Es gibt zwei gleichwertige Darstellungen der Konfiguration der Datenbankverbindung:

Variante 1 IPv4:

IP-Adresse, Port und Datenbankname sind gemeinsam in das Attribut value des Elements pro-
perty name="URL" eingetragen.

Beispiel:

<property name="URL" value="jdbc:postgresql://192.168.171.110:5432/asc_rs"></property>

Variante 1 IPv6:

IP-Adresse, Port und Datenbankname sind gemeinsam in das Attribut value des Elements pro-
perty name="URL" eingetragen.

Beispiel:

<property name="URL" value="jdbc:postgresql://[FE80::29ED:F6FB:D58D:F92B]:5432/
asc_rs"></property>

Variante 2 IPv4:

IP-Adresse, Port und Datenbankname sind in getrennten property-Elementen eingetragen.
Beispiel:

<property name="ServerName" value="postgresql://192.168.171.110"></property>
<property name="databasename" value="asc_rs"></property>

<property name="portname" value="5432"></property>

Variante 2 IPv6:

IP-Adresse, Port und Datenbankname sind in getrennten property-Elementen eingetragen.
Beispiel:

<property name="ServerName" value="postgresql://FE80::29ED:F6FB:D58D:F92B"></proper-
ty>

<property name="databasename" value="asc_rs"></property>

<property name="portname" value="5432"></property>

Falls in Ihrer Datei domain.xml Variante 2 verwendet wird, entfernen Sie die property-Elemen-
te mit den Namen ServerName, databasename und portname und fligen Sie das Element
<property name="URL" value="jdbc:postgresql://localhost:5432/asc_rs"></property>

an deren Stelle ein, so dass Sie die Darstellungsform von Variante 1 erreichen.

3. Tragen Sie im Unterelement property name="URL" im Attribut value die IP-Adresse, den
Port und den Namen der Primar-Datenbank ein.

Beispiel IPv4:
<property name="URL" value="jdbc:postgresql://<<IP-ADDRESS-PRIMARY-DB>>:5432/
asc_rs"></property>

Beispiel:

<jdbc-connection-pool max-pool-size="60" fail-all-connections="true"
validate-atmost-once-period-in-seconds="60"
datasource-classname="org.postgresql.ds.PGConnectionPoolDataSource"
name="ASCSuitePool" validation-table-name="asc_rs.db_connection_control"
is-connection-validation-required="frue"

res-type="javax.sql. ConnectionPoolDataSource">

<property name="URL" value="jdbc:postgresql.//192.168.171.110:5432/asc_rs">
</property>

<property name="user" value="postgres"></property>
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<property name="password" value="${ALIAS=db_password_alias}">
</property>
</jdbc-connection-pool>

HINWEIS! Beachten Sie dabei die folgende Formatierung:

<jdbc-connection-pool max-pool-size="60" fail-zll-connections="trme" wvalidate-atmost-once-period-in-seconds="60"
<property name="URL" value="jdbc:postgresgl://192.168.171.110:5432/asc_rs"></property>
<property name="user" value="postgres"></property>
<property name="password" ?a;:e=“${ALIAS=db_password_a1ias)“><fproperty>

</jdbc-connection-pool>

Abb. 21: Formatierungsprinzip

HINWEIS! Falls bei der Verwendung von IPv6 IP-Adressen die Eingabe eines Ports erforderlich
ist, missen Sie die IP-Adresse in eckige Klammern setzen, um sie von dem Port abzugrenzen.

Beispiel IPv6:
<property name="URL" value="jdbc:postgresql://<<IP-ADDRESS-PRIMARY-DB>>:5432/
asc_rs"></property>

Beispiel:

<jdbc-connection-pool max-pool-size="60" fail-all-connections="true"
validate-atmost-once-period-in-seconds="60"
datasource-classname="org.postgresql.ds.PGConnectionPoolDataSource"
name="ASCSuitePool" validation-table-name="asc_rs.db_connection_control"
is-connection-validation-required="true"

res-type="javax.sql. ConnectionPoolDataSource">

<property name="URL" value="jdbc:postgresql:/[FE80::29ED:F6FB:D58D:F92B].5432/asc_rs">
</property>

<property name="user" value="postgres"></property>

<property name="password" value="${ALIAS=db_password_alias}">
</property>

</jdbc-connection-pool>

4. Suchen Sie in der gleichen Datei das XML-Element jdbc-connection-pool mit dem Attribut
name="ASCSuitePoolStandby"

Auch fur diesen Eintrag gibt es die beiden oben beschriebenen Darstellungsvarianten.

@ Falls in Ihrer Datei domain.xml Variante 2 verwendet wird, entfernen Sie auch hier die proper-
ty-Elemente mit den Namen ServerName, databasename und portname und figen Sie den
Eintrag in der Darstellungsform von Variante 1 wieder ein.

5. Passen Sie den Eintrag analog zum vorangehenden Schritt an, indem Sie dabei die IP-
Adresse des Standby-Servers verwenden.

Beispiel IPv4:
<property name="URL" value="jdbc:postgresql://<<IP-ADDRESS-STANDBY-DB>>:5432/
asc_rs"></property>

Beispiel:

<jdbc-connection-pool max-pool-size="60" fail-all-connections="true"
validate-atmost-once-period-in-seconds="60" steady-pool-size="0"
datasource-classname="org.postgresql.ds.PGConnectionPoolDataSource"
validation-table-name="asc_rs.db_connection_control"
name="ASCSuitePoolPrimary" is-connection-validation-required="true"
res-type="javax.sql.ConnectionPoolDataSource">

<property name="URL" value="jdbc:postgresql://192.168.171.120:56432/asc_rs">
</property>
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<property name="user" value="postgres"></property>
<property name="password" value="${ALIAS=db_password_alias}"></property>
</jdbc-connection-pool>

Beispiel IPv6:
<property name="URL" value="jdbc:postgresql://<<IP-ADDRESS-STANDBY-DB>>:5432/
asc_rs"></property>

Beispiel:

<jdbc-connection-pool max-pool-size="60" fail-all-connections="true"
validate-atmost-once-period-in-seconds="60" steady-pool-size="0"
datasource-classname="org.postgresql.ds.PGConnectionPoolDataSource"
validation-table-name="asc_rs.db_connection_control"
name="ASCSuitePoolPrimary" is-connection-validation-required="true"
res-type="javax.sql.ConnectionPoolDataSource">

<property name="URL" value="jdbc:postgresql:/[FE80::29ED:F6FB:D58D:F92B]:5432/asc_rs">
</property>

<property name="user" value="postgres"></property>

<property name="password" value="${ALIAS=db_password_alias}"></property>
</jdbc-connection-pool>

6. Suchen Sie in der Datei nach dem Eintrag
<resource-ref ref="jms/ConnectionFactory"></resource-ref>

7. Flgen Sie folgende Zeile hinzu:
<resource-ref ref="jdbc/ASCSuitePoolQuartz"></resource-ref>
Beispiel:
<resource-ref ref="jms/ConnectionFactory"></resource-ref>
<resource-ref ref="jdbc/ASCSuitePoolQuartz"></resource-ref>

8. Suchen Sie in der Datei nach dem Eintrag
<jdbc-resource pool-name="ASCSuitePoolStandby"></jdbc-resource>

9. Fugen Sie folgende Zeile hinzu:
<jdbc-resource pool-name="ASCSuitePoolQuartz" jndi-name="jdbc/
ASCSuitePoolQuartz"></jdbc-resource>

Beispiel:

<jdbc-resource pool-name="ASCSuitePoolStandby"
description="Jdbc Resource for managed connection pool"
jndi-name="jdbc/ASCSuiteStandby"></jdbc-resource>
<jdbc-resource pool-name="ASCSuitePoolQuartz"
jndi-name="jdbc/ASCSuitePoolQuartz"></jdbc-resource>

10. Flgen Sie unterhalb des XML-Elements jdbc-connection-pool mit dem Attribut
name="ASCSuitePoolStandby" den nachfolgenden Eintrag hinzu und setzen Sie dabei die
IP-Adressen der Priméar- und der Standby-Datenbank.

<jdbc-connection-pool max-pool-size="60" fail-all-connections="true"
validate-atmost-once-period-in-seconds="60"
datasource-classname="org.postgresql.ds.PGConnectionPoolDataSource’
validation-table-name="asc_rs.db_connection_control”
name="ASCSuitePoolQuartz" is-connection-validation-required="true"
res-type="javax.sql.ConnectionPoolDataSource">

<property name="URL" value="jdbc:postgresql://<<IP-ADDRESS-PRIMARY -
DB>>:5432,<<IP-ADDRESS-STANDBY-DB>>:5432/asc_rs"></property>
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<property name="user" value="postgres"></property>
<property name="password" value="${ALIAS=db_password_alias}"></property>
</jdbc-connection-pool>

Beispiel IPv4:

<jdbc-connection-pool max-pool-size="60" fail-all-connections="true"
validate-atmost-once-period-in-seconds="60"
datasource-classname="org.postgresql.ds.PGConnectionPoolDataSource"
validation-table-name="asc_rs.db_connection_control"
name="ASCSuitePoolQuartz" is-connection-validation-required="true"
res-type="javax.sql.ConnectionPoolDataSource">

<property name="URL" value="jdbc:postgresql://192.168.171.110:5432,192.168.171.120:5432/
asc_rs"></property>

<property name="user" value="postgres"></property>

<property name="password" value="${ALIAS=db_password_alias}"></property>
</jdbc-connection-pool>

</resources>

Beispiel IPv6:

<jdbc-connection-pool max-pool-size="60" fail-all-connections="true"
validate-atmost-once-period-in-seconds="60"
datasource-classname="org.postgresql.ds.PGConnectionPoolDataSource"
validation-table-name="asc_rs.db_connection_control"
name="ASCSuitePoolQuartz" is-connection-validation-required="true"
res-type="javax.sql.ConnectionPoolDataSource">

<property name="URL" value="jdbc:postgresql://[FE80::29ED:F6FB:D58D:F92B].5432,
[FEB80::29ED:F6FB:D58D:F82B].5432/asc_rs"></property>

<property name="user" value="postgres"></property>

<property name="password" value="${ALIAS=db_password_alias}"></property>
</jdbc-connection-pool>

</resources>

@| Beispielhafter Auszug einer angepassten Datei,
siehe Kapitel "Datei domain.xml, Applikationsserver", S. 45

11. Stoppen Sie den Dienst ServiceMan.

12. Starten Sie den Dienst ApplicationServer bzw. enterprisecore neu und stellen Sie den
Starttyp des Dienstes auf Automatisch.

ACHTUNG!

Moglicher Datenverlust

Beim Starten des neo-Applikationsservers missen beide Datenbanken verflgbar sein. Ist eine
Datenbank nicht verfligbar, wird der Startprozess abgebrochen und der neo-Applikationsser-
ver ist nicht verfugbar. In diesem Fall kann keine Aufzeichnung stattfinden.

Sollte eine der Datenbanken fiir einen langeren Zeitraum nicht verfiigbar sein, so setzen Sie
als IP-Adresse fir beide IDBC-Connection-Pools die IP-Adresse der verfligbaren Datenbank.

Nachdem die ausgefallene Datenbank wieder verfugbar ist, konnen Sie die IP-Adresse wieder
andern. Stellen Sie dabei sicher, dass die Replikation funktionsfahig ist, siehe Kapitel "Funkti-
onstest", S. 34.

Falls Sie die Replikation manuell wieder starten missen, gehen Sie vor wie in Kapitel "Fai-
lover-Betrieb zurticksetzen", S. 38 beschrieben.
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5.4

5.41

5.4.2

5.4.3

5.4.4

13. Warten Sie bis der Dienst ApplicationServer wieder komplett gestartet ist.
Uberpriifen Sie die Funktion des Dienstes, indem Sie eine beliebige neo-Web-Applikation
aufrufen. Wenn Sie die neo-Web-Applikation starten kénnen, bedeutet dies, dass der
Dienst ApplicationServer lauft.

14. Starten Sie den Dienst ServiceMan wieder und stellen Sie den Starttyp des Dienstes auf
Automatisch.

Funktionstest

Replikation auf dem Priméar-Server kontrollieren

1. Offnen Sie auf dem Primar-Server das Programm PGAdmin und verbinden Sie sich mit der
Datenbank asc_rs.

2. Fuhren Sie den folgenden Befehl aus:
select * from pg_stat_replication;

= Erwartete Ergebnisse:
* Genau eine Zeile wird als Ergebnis zurtickgeliefert.
» Der Wert des Attributs client_addr entspricht der IP-Adresse des Standby-Servers.
» Der Wert des Attributs state lautet streaming.

Replikation auf dem Standby-Server kontrollieren

1. Offnen Sie auf dem Standby-Server das Programm PGAdmin und verbinden Sie sich mit
der Datenbank asc_rs.

2. Fuhren Sie den folgenden Befehl aus:
select pg _is_in_recovery(), pg_last_xlog receive_location(),
pg_last_xlog replay location();

* pg_is_in_recovery gibt an, ob der Wiederherstellungsprozess lauft.

* pg_last xlog receive location gibt den letzten WAL Record an, den der Standby-Server vom
Primar-Server erhalten hat.

* pg_last xlog replay location gibt den letzten WAL Record an, der auf dem Standby-Server
verarbeitet wurde.

= Erwartete Ergebnisse:
» Der Wert des Attributs pg is_in_recovery ist t (fur true).
» Die Werte der Attribute pg _last xlog_receive location und pg_last _xlog replay locati-
on werden hexadezimal dargestellt und haben identische oder zumindest numerisch
ahnliche Werte.

Netzwerkfreigabe kontrollieren
1. Offnen Sie auf dem Standby-Server den Datei-Explorer.

2. Versuchen Sie auf das Replikationsverzeichnis auf dem Primar-Server zuzugreifen (\\<</P-
ADDRESS-PRIMARY-DB>>\<<WAL-ARCHIVE>>).

3.  Wenden Sie sich an einen Netzwerkadministrator, wenn der Zugriff auf dieses Verzeichnis
vom Standby-Server aus nicht moglich ist.

Loschen der WAL-Archive kontrollieren
Kontrollieren Sie, ob die WAL-Archive auf dem Primar-Server geldéscht werden.

v" Die neo-Applikationsserver miissen mit den Datenbanken verbunden sein, siehe Kapitel
"Datenbankverbindung konfigurieren", S. 29.
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1. Kontrollieren Sie bei laufendem Betrieb, ob altere Dateien im Replikationsverzeichnis \
\<<IP-ADDRESS-PRIMARY-DB>>\<<WAL-ARCHIVE>> geloscht werden.

2. Falls die Anzahl der WAL-Archive im Replikationsverzeichnis stetig zunimmt, kann es sein,
dass der Benutzer, unter dessen Account der Postgres-Dienst "postgresql-x64-n.m - Post-
greSQL Server n.m" lauft, nicht das Recht zum Ldschen der Dateien im Replikationsver-
zeichnis hat.

Lassen Sie in diesem Fall den Postgres-Dienst unter dem Account des lokalen Benutzers
postgres oder dem Account eines Domanen-Benutzers laufen, der Gber ausreichende
Rechte verflugt.

HINWEIS! Wenn PostgreSQL mit dem Setup der neo Suite installiert wird, 1auft der Dienst
unter einem lokalen System-Account.
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6 Failover-Betrieb Funktionsbeschreibung

Die Replikation unterstiitzt die Konsistenz und Verfligbarkeit der Daten. Die Partitionstoleranz
ist dagegen nicht gegeben.

Mit der Failover-Funktion kdnnen Sie folgende Ausfallszenarien abfangen:
» Ausfall der Primér-Datenbank

Bei Systemen mit mehreren Enterprise Cores wird standig abgefragt, ob die primare Daten-
bank von allen Enterprise Cores aus verflgbar ist. Nur wenn keiner der Enterprise Cores
mehr auf die Datenbank zugreifen kann, greift die Failover-Funktion und es wird auf die
Standby-Datenbank umgeschaltet. Siehe Kapitel "Ausfall der Primar-Datenbank”, S. 36

» Ausfall der Standby-Datenbank

Wenn die Standby-Datenbank nicht verfligbar ist, kann im Fehlerfall der Primar-Datenbank
nicht auf die Standby-Datenbank umgeschaltet werden. Siehe Kapitel "Ausfall der Standby-
Datenbank", S. 37.

» Ausfall eines Enterprise Cores

Wenn ein Enterprise Core ausfallt, missen Sie die Failover-Funktion manuell auslosen.
Siehe Ausfall eines Enterprise Cores

6.1 Ausfall der Primar-Datenbank

Wenn die Primar-Datenbank ausfallt, erfolgt automatisch eine Umschaltung auf die Standby-
Datenbank.

ACHTUNG!

Moglicher Datenverlust

Da die Replikation unterbrochen wird, kann es zu Datenverlust kommen. Der Umfang des Da-
tenverlusts kann jedoch nicht pauschal angegeben werden, sondern muss im Bedarfsfall indi-
viduell ermittelt werden.

Wenn die Primar-Datenbank nicht mehr zur Verfiigung steht, werden die folgenden Prozesse
durch einen der konfigurierten neo-Applikationsserver gestartet:

1. Der Dienst ServiceMan des Standby-Servers schreibt die Datei standby.txt in das Stamm-
verzeichnis des Laufwerks <<POSTGRES-DATA-FOLDER>>.

2. Diese Datei standby.txt wird von der Standby-Datenbank gelesen und anschlieend ge-
I6scht.

Die Replikation wird abgebrochen.

Die Standby-Datenbank wird automatisch mit Lese-/Schreibzugriff neu gestartet. Sie tber-
nimmt damit die Rolle der produktiven Datenbank.

5. Wenn ein Ausfall der Primar-Datenbank registriert wird, wird auf jedem neo-Applikationsser-
ver die Datei DBSlaveTriggerFile.txt angelegt. Sie finden die Datei in folgendem Verzeich-
nis:
<<NEO-INSTALL-FOLDER>>\glassfish4\glassfish\domains\enterprisecore\config\

@ Die Datei DBSlaveTriggerFile.txt fuhrt dazu, dass die Primar-Datenbank nicht verwendet wird.

Wenn die Standby-Datenbank verflgbar ist und ein Failover erfolgt, werden die Daten der fol-
genden Konversationen in der Standby-Datenbank gespeichert.

Nachdem der Fehler behoben wurde, muss der Failover-Betrieb zurlickgesetzt werden. Das Zu-
rucksetzen kann manuell oder mit dem Configuration Tool erfolgen.

» Failover-Betrieb mit dem Failover Configuration Tool zurticksetzen, siehe Kapitel "Failover-
Betrieb mit Failover Configuration Tool zurlicksetzen", S. 40.
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« Failover-Betrieb manuell zurlicksetzen, siehe Kapitel "Failover-Betrieb manuell zurtickset-
zen", S. 38.

6.2 Ausfall der Standby-Datenbank

Der Ausfall der Standby-Datenbank hat auf den Betrieb der neo Suite keine Auswirkungen, so-
fern die Primar-Datenbank wahrend der Ausfalldauer zur Verfligung steht.

Wenn die Standby-Datenbank ausfallt, wird allerdings die Replikation unterbrochen. Abhangig
von der Dauer des Ausfalls, kann die Replikation automatisch wieder gestartet werden, sobald
die Standby-Datenbank wieder zur Verfigung steht. Wird die Replikation nicht automatisch wie-
der gestartet, kdnnen Sie die Replikation manuell starten.

1. Wenn die Standby-Datenbank wieder zur Verfligung steht, fiihren Sie folgende Schritte
durch:

» Kontrollieren Sie, ob die Replikation funktioniert, siehe Kapitel "Funktionstest”, S. 34.

« Falls die Replikation nicht ausgefiihrt wird, missen Sie die Replikation manuell wieder
starten, siehe Kapitel "Standby-Server wiederherstellen", S. 39.
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7 Failover-Betrieb zuriicksetzen

Wenn die Primar-Datenbank wieder zur Verfigung steht, stehen Ihnen 2 Méglichkeiten zur wei-
teren Verwendung zur Verfligung.

Wahlen Sie je nach Aufbau der Systemarchitektur die passende Konfiguration aus:

1. Sie kénnen von der Standby-Datenbank manuell auf die Prim&r-Datenbank zuriickschalten.
Siehe Kapitel "Failover-Betrieb manuell zurticksetzen", S. 38.

2. Sie kénnen die Standby-Datenbank primér nutzen und die Replikations-Richtung umkehren.
Siehe Kapitel "Failover-Betrieb mit Failover Configuration Tool zurticksetzen", S. 40.

71 Failover-Betrieb manuell zuriicksetzen

Um nach einem Failover den Ursprungszustand wiederherzustellen, missen Sie sowohl auf
den beiden Datenbankservern als auch auf den neo-Applikationsservern manuelle Konfigurati-
onsanderungen durchfiihren. Gehen Sie dazu in der Reihenfolge der im Folgenden beschriebe-
nen Abschnitte vor.

ACHTUNG!

Moglicher Datenverlust

Wahrend der Wiederherstellung des Urspungszustandes darf keine Anderung des Datenbe-
stands erfolgen, da beide Datenbanken fur kurze Zeit nicht zur Verfligung stehen.

Damit Datenverlust vermieden wird, ist deshalb ein Wartungsfenster erforderlich, wahrend die
Datenbanken aus dem Failover-Betrieb in den Ursprungszustand zurlickgesetzt werden.

Dienste auf den Applikationsservern stoppen
Fihren Sie folgende Schritte auf allen neo-Applikationsservern durch:

1. Stoppen Sie den Dienst ServiceMan und setzen Sie den Starttyp fir diesen Dienst auf De-
aktiviert.

2. Stoppen Sie den Dienst ApplicationServer und setzen Sie den Starttyp fur diesen Dienst
auf Deaktiviert.

3. Loschen Sie im Verzeichnis <<NEO-INSTALL-FOLDER>>\glassfish4\glassfish\domains\en-
terprisecore\config\ die Datei DBSlaveTriggerFile.txt, falls vorhanden.
Beispielhafter Verzeichnispfad:
C:\Program Files (x86)\ASC\ASC Product Suite\glassfish4\glassfish\domains\enterpriseco-
re\config

@ Die Datei DBSlaveTriggerFile.txt ist nicht auf allen neo-Applikationsservern vorhanden.

Backup der Standby-Datenbank erstellen

1. Erstellen Sie auf dem Standby-Server mit dem Programm PGAdmin ein Backup der Daten-
bank asc_rs.

2. Stoppen Sie auf dem Standby-Server die folgenden Dienste:
» postgresql-x64-n.m - PostgreSQL Server n.m
Starttyp: Automatisch

n.m steht fir die Versionsnummer der verwendeten PostgreSQL, z. B. postgresql-x64-9.5 -
PostgreSQL Server 9.5.

* PostgreSQL Scheduling Agent - pgAgent
Starttyp: Automatisch
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Primar-Server wiederherstellen

1. Je nachdem, aus welchem Grund die Primar-Datenbank ausgefallen ist, kann es erforder-
lich sein, das Datenbank-Management-System PostgreSQL neu zu installieren, siehe Kapi-
tel "Primar-Datenbank”, S. 8.

2. Unabhangig davon, ob das Datenbank-Management-System neu installiert wurde oder wei-
terbetrieben werden kann, missen Sie auf dem Primar-Server auf jeden Fall das Backup
des Standby-Servers (Datenbank-Backup der Standby-Datenbank erstellen) einspielen.
Nutzen Sie dazu das Programm pgAdmin.

3. Falls Sie die Datenbank neu installieren mussten, fihren Sie die in Kapitel "Primar-Daten-
bank einrichten”, S. 22 beschriebenen Konfigurationsanderungen erneut aus.

Standby-Server wiederherstellen

1. Stellen Sie die Replikation auf dem Standby-Server wieder her, wie in Kapitel "Standby-
Server wiederherstellen", S. 39 beschrieben.

Dienste auf den Applikationsservern starten

Flahren Sie folgende Schritte auf allen neo-Applikationsservern durch:

1. Andern Sie den Starttyp des Dienstes ApplicationServer auf Manuell.

2. Andern Sie den Starttyp des Dienstes ServiceMan auf Automatisch.

3. Starten Sie den Dienst ServiceMan, falls er nicht automatisch gestartet wird.

= Der Dienst ServiceMan startet automatisch den Dienst ApplicationServer. Der Dienst Appli-
cationServer muss deshalb nicht manuell gestartet werden.

Funktionstest

1. Kontrollieren Sie, ob die Replikation funktioniert, siehe Kapitel "Funktionstest", S. 34.

711 Standby-Server wiederherstellen

Sie kdnnen den Status der Replikation nach den in Kapitel "Funktionstest”, S. 34 beschriebenen
Verfahren kontrollieren.

Wenn die Replikation ausgefallen ist, was z. B. durch einen langeren Ausfall der Standby-Da-
tenbank oder einer Iangeren Unterbrechung der Netzwerkverbindung zwischen Priméar- und
Standby-Server verursacht werden kann, sind die folgenden Schritten erforderlich, um die Re-
plikation wieder zu starten.

Die im Folgenden beschriebenen Anderungen missen ausschlieRlich auf dem Standby-Server
durchgefiihrt werden.

v" Die Primar-Datenbank wird wieder von allen neo-Applikationsservern als Produktivdaten-
bank verwendet.

1. Legen Sie das Verzeichnis <<POSTGRES-DATA-DRIVE>>\pg conf_backup an.

2. Kopieren Sie die folgenden Dateien in das neu angelegte Verzeichnis:
<<POSTGRES-DATA-FOLDER>>\pg_hba.conf
<<POSTGRES-DATA-FOLDER>>\postgresql.conf
<<POSTGRES-DATA-FOLDER>>\recovery.conf
<<POSTGRES-DATA-FOLDER>>\DataBase.conf

3. Loschen Sie den Inhalt des Verzeichnisses <<POSTGRES-DATA-FOLDER>>.
Offnen Sie ein Konsolenfenster im Verzeichnis <<POSTGRES-INSTALL-FOLDER>>\bin.
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5. Geben Sie den Zielpfad und den Befehl fur das Backup ein:
pg_basebackup -R -D <<POSTGRES-DATA-FOLDER>> --host=<<IP-ADDRESS-PRIMARY-
DB>> --port=5432 -U postgres --checkpoint=fast --xlog-method=stream -R --
verbose --progress
Beispiel: pg_basebackup -R -D D:\ASCDB --host=192.168.171.110 --port=5432 -U post-
gres --checkpoint=fast --xlog-method=stream -R --verbose --progress
6. Geben Sie das Datenbank-Passwort fir den Benutzer postgres ein.
= Der Primar-Server erstellt ein Backup der Primar-Datenbank und kopiert es in das Ver-
zeichnis <<POSTGRES-DATA-FOLDER>> auf dem Standby-Server.
7. Kopieren Sie die Dateien aus Schritt 2 in das Verzeichnis <<POSTGRES-DATA-FOL-
DER>> und Uberschreiben Sie die vorhandenen Dateien.
8. Loschen Sie die Datei standby.txt im Verzeichnis <<POSTGRES-DATA-DRIVE>>, sofern
sie vorhanden ist.
9. Starten Sie den Dienst postgresql-x64-n.m- PostgreSQL Server n.m neu.
HINWEIS! n.m steht fir die Versionsnummer der verwendeten PostgreSQL, z. B. postgres-
ql-x64-9.5 - PostgreSQL Server 9.5.
10. Kontrollieren Sie, ob die Replikation funktioniert, sieche Kapitel "Funktionstest", S. 34.
7.2 Failover-Betrieb mit Failover Configuration Tool zuriicksetzen
Falls Sie die Failover-Datenbank nicht wieder zur Standby-Datenbank zurticksetzen méchten,
sondern diese zukiinftig als primare Datenbank verwenden mochten, kdnnen Sie die Replikati-
ons-Richtung umkehren.
Damit wird die Datenbank, die vor dem Einsatz des Failover-Beriebs als Standby-Datenbank
verwendet wurde, nach dem Failover-Betrieb klnftig als aktive primare Datenbank verwendet.
7.21 Failover-Datenbank als priméare Datenbank libernehmen

Fir die Umkehrung der Replikations-Richtung steht im Failover Configuration Tool eine Um-
kehrfunktion zur Verfigung.

1. Offnen Sie den Windows Explorer und wechseln Sie in das Verzeichnis C:\Program Files
(x86)\ASC\ASC Product Suite\scripts.

2. Offnen Sie mit einem Doppelklick die Datei DBFailoverConfig.exe.

= Das Failover Configuration Tool erscheint.

£ Failover Configuration Hi-

| Clear input | Load previous configuration Database AppServer Failover

Application Server
Master IP | 192.168.169.133 | Application Server
192.168.169.134
| 1 | [192.168.169.135

SavelP |192.168.169.134 |

WAL Archives 500

Fallover Delay 2.14?.400.00@3

Disband Failover | Run configuration |

Abb. 22: Failover Configuration Tool - Konfiguration umkehren

3. Klicken Sie auf die Registerkarte Load previous configuration, um die vorherige Konfigurati-
on zu laden.
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4. Klicken Sie auf die Schaltflache | ] .

= Damit werden die Eintrage von Master-IP und Slave-IP getauscht.

5. Klicken Sie auf die Schaltflache Run configuration, um die Umkehrung der Konfiguration
anzustofRen.

6. Uber das Fortschrittsfenster kénnen Sie den Status der Umkehrung verfolgen.

= Wenn die Umkehrung erfolgreich abgeschlossen ist, erscheint eine Erfolgsmeldung.

Finished -

@ The configuration is finished.

Abb. 23: Erfolgsmeldung

7. Kontrollieren Sie, ob die Replikation funktioniert, siehe Kapitel "Funktionstest”, S. 34.

HINWEIS! Das Verzeichnis <<POSTGRES-DATA-DRIVE>>\Replication, in dem die WAL-Ar-
chives liegen, wird bei der Umkehrung nicht geléscht. Da das Verzeichnis im Netzwerk freige-
ben ist, muss es manuell geléscht werden.
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8.1

8.2

Anhang

In den folgenden Kapiteln finden Sie beispielhafte Ausziige aus den Dateien, die flr die Konfiguration des Failover-Betriebs angepasst werden mus-
sen.

In diesen Auszligen sind die Eintrage, die firr die Konfiguration des Failover-Betriebs auf jeden Fall erganzt werden missen, fett markiert.
Abhéangig von der Struktur des Gesamtsystems kdnnen weitere Eintrage vorhanden sein, die durch den Platzhalter "..." gekennzeichnet sind.
Fir die verschiedenen Server werden in den Beispielen folgende IP-Adressen verwendet:

» neo-Applikationsserver: 192.168.171.50, 192.168.171.60, 192.168.171.70

* Primar-Server: 192.168.171.110

» Standby-Server: 192.168.171.120

Bitte beachten Sie, dass es bei den folgenden Angaben formatierungsbedingt zu ungewollten Zeilenumbriichen kommen kann, die Sie bei der Ein-
gabe der Befehle nicht Gbernehmen dirfen.

Datei pg_hba.conf, Primar-Server

# TYPE DATABASE USER ADDRESS METHOD

# IPv4 local connections:

host all all 127.0.0.1/32 md5

host asc_rs postgres 192.168.171.50/32 md5

host postgres postgres 192.168.171.50/32 md5

# IPv6 local connections:

host all all $:1/128 md5

# Allow replication connections from localhost, by a user with the replication privilege.
host replication postgres 192.168.171.120/32 md5

Datei pg_hba.conf, Standby-Server

# TYPE DATABASE USER ADDRESS METHOD

# IPv4 local connections:
host all all 127.0.0.1/32 md5
host asc_rs postgres 192.168.171.50/32 md5

# IPv6 local connections:
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8.3

8.4

Datei postgresql.conf, Primar-Server

#- Sending Server(s) -
#Set these on the master and on any standby that will send replication data.

max_wal_senders = 10 #max number of walsender processes
#change requires restart

wal_keep_segments = 500 #in logfile segments, 16MB each; © disables

T

#WRITE AHEAD LOG

S L L

#- Settings -

wal_level = hot_standby #minimal, archive, hot_standby, or logical
#change requires restart

#fsync = on #turns forced synchronization on or off

#- Archiving -
archive_mode = on #allows archiving to be done
#change requires restart

archive_command = 'copy %p \\\\192.168.171.110\\WAL-ARCHIVE\\%f"'

#command to use to archive a logfile segment

#placeholders: %p = path of file to archive

#%f = file name only

#e.g. 'test ! -f /mnt/server/archivedir/%f && cp %p /mnt/server/archivedir/%f"
#archive_timeout = © #force a logfile segment switch after this

#tnumber of seconds; © disables

Datei postgresql.conf, Standby-Server

#- Standby Server(s) -
#These settings are ignored on a master server.
hot_standby = on #"on" allows queries during recovery
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8.5

8.6

8.7

#change requires restart
#max_standby_archive_delay = 30s #max delay before canceling queries

#when reading WAL from archive

#-1 allows indefinite delay

Datei recovery.conf, Standby-Server

standby_mode = 'on
primary_conninfo =
'user=postgres password=DatabaseAdminl23# host=192.168.171.110 port=5432 sslmode=prefer sslcompression=1 krbsrvna-
me=postgres'

restore_command = 'copy \\\\192.168.171.110\\WAL-ARCHIVE\\%f %p"

trigger_file = 'D:\\standby.txt’

archive_cleanup_command = '"C:\\Program Files\\PostgresSQL\\9.4\\bin\\pg_archivecleanup” \\\\192.168.171.110\\WAL-ARCHI-
VE\\ %r'

Datei setup.xml, Datenbankserver

<?xml version="1.0" encoding="UTF-8" standalone="no"?><Setup>
<Settings>

<AIPList>192.168.171.50;192.168.171.60;192.168.171.70</AIPList>
</Settings>

</Setup>

Datei setup.xml, Applikationsserver

<?xml version="1.0" encoding="UTF-8" standalone="no"?><Setup>
<Settings>

<dbip>192.168.171.110</dbip>
<databaseMode>FAILOVER</databaseMode>

<databaseFailoverDelay>60000</databaseFailoverDelay>
</Settings>
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8.8

)

</Setup>

Datei domain.xml, Applikationsserver

Im folgenden Beispiel sind zur besseren Lesbarkeit teilweise Zeilenumbriiche eingefligt. Richten Sie sich nach dem Aufbau der vorhandenen Datei
domain.xml, wenn Sie die hier gezeigten Beispiele Ubertragen wollen.

<resources>

<jdbc-connection-pool max-pool-size="60" fail-all-connections="true"
validate-atmost-once-period-in-seconds="60"
datasource-classname="org.postgresql.ds.PGConnectionPoolDataSource"
validation-table-name="asc_rs.db_connection_control"
name="ASCSuitePoolPrimary"
is-connection-validation-required="true" res-type="javax.sql.ConnectionPoolDataSource">
<property name="URL" value="jdbc:postgresql://192.168.171.110:5432/asc_rs"></property>
<property name="user" value="postgres"></property>
<property name="password" value="${ALIAS=db_password_alias}"></property>
</jdbc-connection-pool>
<jdbc-connection-pool fail-all-connections="true"
validate-atmost-once-period-in-seconds="60"
datasource-classname="org.postgresql.ds.PGConnectionPoolDataSource"
validation-table-name="asc_rs.db_connection_control™
name="ASCSuitePoolStandby"
is-connection-validation-required="true" res-type="javax.sql.ConnectionPoolDataSource">
<property name="URL" value="jdbc:postgresql://192.168.171.120:5432/asc_rs"></property>
<property name="user" value="postgres"></property>
<property name="password" value="${ALIAS=db_password alias}"></property>
</jdbc-connection-pool>
<jdbc-connection-pool max-pool-size="60" fail-all-connections="true"
validate-atmost-once-period-in-seconds="60"
datasource-classname="org.postgresql.ds.PGConnectionPoolDataSource"
validation-table-name="asc_rs.db_connection_control”
name="ASCSuitePoolQuartz"
is-connection-validation-required="true" res-type="javax.sql.ConnectionPoolDataSource">
<property name="URL"
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value="jdbc:postgresql://192.168.171.110:5432,192.168.171.120:5432/asc_rs"></property>
<property name="user" value="postgres"></property>
<property name="password" value="${ALIAS=db_password_alias}"></property>
</jdbc-connection-pool>
<jdbc-resource pool-name="ASCSuitePoolPrimary"
jndi-name="jdbc/ASCSuitePrimary"></jdbc-resource>
<jdbc-resource pool-name="ASCSuitePoolStandby"
jndi-name="jdbc/ASCSuiteStandby"></jdbc-resource>
<jdbc-resource pool-name="ASCSuitePoolQuartz"
jndi-name="jdbc/ASCSuitePoolQuartz"></jdbc-resource>
</resources>
<servers>
<server config-ref="server-config" name="server">

<resource-ref ref="jdbc/ASCSuitePrimary"></resource-ref>
<resource-ref ref="jdbc/ASCSuiteStandby"></resource-ref>
<resource-ref ref="jdbc/ASCSuitePoolQuartz"></resource-ref>
</server>
</servers>
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Glossar

App-Server
Applikationsserver bzw. Web-Server. In den Systemarchitekturen ist das der Server, auf dem
der Enterprise Core und die GlassFish-Software installiert sind.

CIDR
Classless Inter-Domain Routing beschreibt ein Verfahren zur effizienteren Nutzung des beste-
henden 32-Bit-IP-Adress-Raumes fur IPv4. Mit CIDR entféllt die feste Zuordnung einer IPv4-
Adresse zu einer Netzklasse, aus welcher die Prafixlange hervorging. Die Prafixlange ist mit
CIDR frei wahlbar und muss deshalb beim Aufschreiben eines IP-Subnetzes mit angegeben
werden. Dazu verwendet man haufig eine Netzmaske. (Quelle: Wikipedia 03.04.2017)

FQDN
Fully Qualified Domain Name

IP
Internet Protocol, Basisprotokoll fiir die Internetkommunikation

Multi-Core-System
Aufzeichnungssystem, in dem mehrere Applikationsserver (Enterprise Core) verwendet wer-
den.

Partitionstoleranz
Begriff aus dem CAP-Theorem in Bezug auf verteilte Systeme. In Bezug auf das Failover-
Konzept der Datenbank steht der Begriff daflr, dass bei einer physikalischen Trennung der
beiden Datenbankserver die Datenbesténde in beiden Datenbanken (primar und standby) ver-
fugbar UND konsistent bleiben sollten.

Single-Core-System
Aufzeichnungssystem, in dem nur 1 Applikationsserver (Enterprise Core) verwendet wird. Es
ist aber moglich, dass andere Komponenten (z.B. Aufzeichnungskomponenten) auf weiteren
Servern installiert sind. Ein solches System ware ein Multi-Server-/Single-Core-System.

WAL
Write-Ahead Logging ist ein Verfahren der Datenbanktechnologie, das zur Gewahrleistung
der Atomaritat und Dauerhaftigkeit von Transaktionen beitragt. Es besagt, dass Modifikatio-
nen vor dem eigentlichen Schreiben (dem Einbringen in die Datenbank) protokolliert werden
mussen. (Quelle: Wikipedia 22.02.2017)

Wartungsfenster
Zeitraum (Zeitfenster), in dem eine Wartung durchgefihrt wird. In diesem Zeitraum steht in
der Regel der Betrieb der gewarteten Komponenten still oder ist nur eingeschrankt maglich.
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