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1 Allgemeine Hinweise @sc

1 Allgemeine Hinweise

ASC steht im Kontext dieses Dokuments flr die ASC Technologies AG, deren Tochtergesell-
schaften, Niederlassungen und Vertriebsbiiros. Deren aktuelle Ubersicht kann auf der Webseite
unter https://www.asctechnologies.com eingesehen werden.

ASC Ubernimmt keinerlei Gewahr fir die Aktualitat, Korrektheit, Vollstandigkeit oder Qualitat der
in den Anleitungen bereitgestellten Informationen.

ASC kontrolliert regelmaBig den Inhalt der veréffentlichten Anleitungen auf Ubereinstimmung
mit der beschriebenen Hard- und Software. Dennoch kdnnen Abweichungen nicht ausgeschlos-
sen werden. Notwendige Korrekturen sind in den nachfolgenden Auflagen enthalten.

Einige Aspekte der ASC-Technologie werden in allgemeiner Form beschrieben, um das Eigen-
tum und die vertraulichen Informationen und/oder Geschaftsgeheimnisse von ASC zu schitzen.

Die Softwareprogramme und Anleitungen von ASC sind urheberrechtlich geschiitzt. Alle Rechte
an den Anleitungen sind vorbehalten, auch die der Reproduktion und/oder Vervielfaltigung in
jeglicher Form, sei es fotomechanisch, drucktechnisch oder auf digitalen Datentragern. Dies gilt
auch fur Ubersetzungen. Nachdruck der Anleitungen, vollstandig oder auszugsweise, ist nur mit
schriftlicher Genehmigung von ASC gestattet.

MaRgebend ist, soweit nicht anders angegeben, der technische Stand zum Zeitpunkt der Aus-
lieferung von Software, Geraten und Anleitungen durch ASC. Technische Anderungen ohne ge-
sonderte Ankundigung bleiben vorbehalten. Bisherige Anleitungen verlieren ihre Gultigkeit.

Es gelten die Allgemeinen Verkaufs- und Lieferbedingungen von ASC in ihrer jeweils glltigen
Fassung.
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2 Einleitung

Die EVOIPneo passive-Software stellt eine passive Losung zur Aufzeichnung von VolP-Gespra-
chen dar. Um Audiodaten empfangen zu kénnen, muss lediglich ein Rechner mit EVOIPneo
passive-Software an das gewilinschte Netzwerk angeschlossen werden. Dies ist die einfachste
Moglichkeit der Gesprachsaufzeichnung.

Der Anschluss des EVOIPneo-Aufzeichnungssystems kann Gber unterschiedlichste Gerate und
in den verschiedensten Netzwerkarchitekturen erfolgen. Neben allgemeinen Informationen ent-
halt das Dokument kurze Beschreibungen der gangigsten Netzwerkgerate und deren unter-
schiedliche Netzwerkkonfigurationen.

Fir den Anschluss des EVOIPneo-Aufzeichnungssystems eignen sich nur Switche, welche die
Funktionen Portspiegelung, SPAN (Switched Port Analyzing) oder RSPAN (Remote SPAN) un-
terstitzen. Durch die Aktivierung einer dieser Funktionen kann der Datenstrom einer oder meh-
rerer Ports auf einen speziellen Port kopiert werden. An diesem Port ist der EVOIPneo-Server
angeschlossen.

Die Praxis halt jedoch kompliziertere Netzwerkstrukturen bereit, in denen z. B. verschiedene
Switche miteinander verbunden sind.

Die folgenden Abschnitte enthalten die verschiedenen Switche, die mit dem EVOIPneo-Auf-
zeichnungssystem betrieben werden kdnnen, sowie deren typische Konfigurationen und Ein-
stellungen.

Unterstiitzung der SPAN-Funktion

So gut wie alle Cisco Catalyst Switche unterstiitzen die SPAN-Funktion. Beispielsweise unter-
stltzt der Catalyst 6500 sowohl RSPAN als auch SPAN.

@ Einzelheiten zu eventuellen Einschrankungen der SPAN- und RSPAN-Eigenschaften finden
Sie in den Benutzerhandblchern der jeweiligen Switche.

Funktionsmerkmale Catalyst 6500
* RSPAN- oder SPAN-Sessions mdglich
+ Uberwachung des gesamten VLAN, mehrere Ports
+ AusschlieRliche Uberwachung des RX-Datenstroms eines gesamten VLAN

+ Uberwachung der RX- und TX-Datenstréme nur eines Ports

Diese Switche eignen sich sehr gut fiir die passive Gesprachsaufzeichnung mit EVOIP-
@ neo-Aufzeichnungssystemen. Es stehen viele Konfigurationsmaoglichkeiten zur Verfligung, mit
denen ein breites Spektrum von Netzwerkarchitekturen abgedeckt wird.
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3 Konfiguration @sc

3 Konfiguration

3.1 Anzahl der zu liberwachenden Gerate

Abhangig von der Anzahl der Quellports, die Uberwacht werden sollen, sind unterschiedliche
Konfigurationseinstellungen notwendig.

3.11 Uberwachung eines Quellports

Wird nur ein Quellport fir das Sammeln von Daten verwendet, so handelt es sich um eine gate-
wayseitige Aufzeichnung aller externen Gesprache. In diesem Fall ist das Gateway an |Ihren
Quellport anzuschlie®en. Darlber hinaus besteht auch die Moglichkeit, ein einziges IP-Telefon
an den Quellport anzuschlieRBen, der aufgezeichnet werden soll.

Um alle Daten aufzuzeichnen, muss der Quellport so konfiguriert werden, dass beide Datenrich-
tungen des Quellports, d. h. sowohl die RX- als auch die TX-Richtung, aufgezeichnet werden.
Ansonsten wird nur eine Gesprachsrichtung aufgenommen.

Bei der EVOIPneo-Konfiguration ist unbedingt darauf zu achten, Gateways als Non Phone IPs
zu definieren.

Beispiel:

Ein VolP-Gateway ist an den Port 23 mit der IP-Adresse 192.168.1.15 angeschlossen. Der
EVOIPneo-Server ist an die Ports 10 und 11 angeschlossen. Die Uberwachung soll iiber die
Netzwerkkarte erfolgen, die an den Port 10 angeschlossen ist.

» Einstellungen am Switch
Uberwachung des Ports 23 RX und TX
Zielport 10

+ Einstellungen am EVOIPneo-Aufzeichnungssystem
Non Phone IP: 192.168.1.15

Aktivierung der Netzwerkkarte, die an den Port 10 fir die Datenliberwachung angeschlos-
sen ist.

3.1.2 Uberwachung mehrerer Quellports
Wird ein VLAN als Quelle verwendet, so stehen im Allgemeinen mehrere Quellports zur Verfi-
gung.
Wenn mehrere Quellports eingesetzt werden, um die Audiodaten verschiedener IP-Telefone
aufzuzeichnen, ist der Switch folgendermalfien zu konfigurieren.

Um das Duplizieren von Paketen zu vermeiden, ist die Konfiguration des Quellports so vorzu-
nehmen, dass nur die Daten einer Richtung an den Zielport oder das RSPAN-VLAN kopiert
werden. Dabei handelt es sich normalerweise um die Empfangsrichtung (RX) jedes Quellports.

@ Die Richtungen verschiedener Quellports durfen nicht gemischt werden.

Um Gesprache mit beiden Gesprachsrichtungen aufzuzeichnen, missen die folgenden Gerate
als Quellports oder innerhalb des Quell-VLANs verwendet werden:

» Ports, an die IP-Telefone angeschlossen sind, die aufgezeichnet werden sollen

+ Ports, an die IP-Telefone angeschlossen sind, die nicht aufgezeichnet werden sollen, die
jedoch mit Geraten kommunizieren kénnten, die aufgezeichnet werden sollen (ist dies nicht
gewabhrleistet, so wird bei Verbindungen zwischen einem IP-Telefon, das von einem Switch
Uberwacht wird, und einem IP-Telefon, das nicht Uberwacht wird, nur eine Gesprachsrich-
tung aufgezeichnet. Der Gesprachsteil des nicht iberwachten Gerats wird nicht aufgezeich-
net.)

» Ports, an die ein VolP-Gateway angeschlossen ist, um externe Gesprache zu erhalten
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Konfiguration @sc

3.2

3.21

» Ports, an die eine Conference Bridge (bei Cisco im Allgemeinen der CCM) angeschlossen
ist
Die folgenden Ports sollten nicht als Quellports konfiguriert werden, auch nicht im zu Uberwa-
chenden Quell-VLAN:

» Ports, die andere Switche verbinden, wenn der andere Switch tber ein eigenes SPAN
(Trunks) verfugt

» Ports, an die keine IP-Telefone angeschlossen sind (diese Ports sollten aus dem VLAN
ausgeschlossen werden, das als Quelle fir die Uberwachung konfiguriert ist)

Konfiguration mit einem Switch

Dieses Beispiel beschreibt die Konfiguration eines Switches mit verschiedenen VLANs. VLAN 1
und VLAN 3 enthalten ausschlie3lich IP-Telefone. VLAN 2 ist ein reines Datennetzwerk fur
PCs. Das EVOIPneo-Aufzeichnungssystem ist mit mindestens zwei Netzwerkkarten (NICs) be-
stickt. Die erste Netzwerkkarte wird fir die Aufzeichnung von Audiodaten verwendet (die Auf-
zeichnungs-NIC), und die zweite dient der Erreichbarkeit des EVOIPneo-Aufzeichnungssystems
Uber das Netzwerk - z. B. fir Administrationszwecke oder fiir Wiedergabeapplikationen wie PO-
WERplay Web. Diese separate Netzwerkkarte ist erforderlich, da der fur die Gesprachsauf-
zeichnung konfigurierte Switch-Port keinen allgemeinen Netzzugang zur Verfligung stellt.

P Phone Phone Phone

WLAM 1

WLAM 2

Phane R E¥Qio WLAN 3

2nd MIC

Abb. 1: Anschlussbeispiel

Fir die Aufzeichnung spezieller IP-Telefone aus VLAN 1 und VLAN 3 miissen die Uberwa-
chungsports folgendermalen konfiguriert werden:

Beispielkonfiguration: Cisco Catalyst
Maoglichkeiten der Konfiguration:
+ VSPAN-Session:
— Uberwachung von VLAN1 und VLAN 3 nur RX
— Zielport 8
+ SPAN-Session:
— Portuberwachung — Quellports : 2, 3, 4, 5 alle nur RX
— Zielport 8
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3 Konfiguration ‘\Asc
3.3 Konfiguration mit mehreren Switchen
Sind in lhrem Unternehmen mehrere Switche vorhanden, an denen zu tGberwachende Gerate
angeschlossen sind, so kdnnen Sie entweder die im vorhergehenden Abschnitt beschriebene
Konfiguration fiir einen Switch verwenden, wenn Sie fir jeden Switch eine separate Uberwa-
chungsnetzwerkkarte einbauen, oder Sie kdnnen die einzelnen Switche so konfigurieren, dass
sie zusammenarbeiten.
Trunk connection
Fhone Phane
REPAN ‘ PC ‘ | PC ‘ ‘ Phane ‘
WLAN 1
Abb. 2: Anschlusskonfiguration mit mehreren Switchen
3.31 Cisco Catalyst

RSPAN

Switch A ist an das EVOIPneo-Aufzeichnungssystem angeschlossen. Die IP-Telefone, deren
Gesprache mit dem EVOIPneo-Aufzeichnungssystem aufgezeichnet werden sollen, sind so-
wohl an Switch A als auch an Switch B angeschlossen. Um die Gesprache aller IP-Telefone
aufzeichnen zu kénnen, missen die relevanten Daten von Switch B nach Switch A Ubertragen
werden. Dies wird Uber eine RSPAN-Session erreicht. Eine RSPAN-Session kann so konfigu-
riert werden, dass entweder einzelne Ports oder gesamte VLANs Uberwacht werden.

Es ist nicht moglich, ein gesamtes VLAN als Quelle fir eine RSPAN-Session auszuwahlen, da
es aufgrund der Trunk-Leitung zu gedoppelten Paketen kommen wirde. Vielmehr muss jeder
einzelne Port separat als Quelle ausgewahlt werden.

Um den gesamten Datenverkehr der Gesprachs-VLANs 1 und 3 iiber die Uberwachungs-NIC
des EVOIPneo-Aufzeichnungssystems zu leiten, missen die Switche folgendermafien konfigu-
riert werden:

Switch A

RSPAN-Session

» Portiberwachung — RSPAN Quellports: 2, 3, 4, 5 alle nur RX, dem RSPAN VLAN 300 hin-
zugefigt

» Festlegen des Zielports fur RSPAN VLAN 300, im obigen Beispiel Port 8
Switch B

RSPAN-Session
» Konfiguration eines neuen VLAN fir RSPAN - z. B. VLAN 300
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3 Konfiguration ‘\Asc
» Portiberwachung — RSPAN Quellports flr das gewahlte VLAN: 2, 3, 8 alle nur RX des
Switches B
» Festlegen des RSPAN-Zielports, im obigen Beispiel Port 5
3.4 Netzwerkkarte
3.41 Verwendung mehrerer Netzwerkkarten

3.5

Wenn im System eine Netzwerkkarte als Sniffer Device konfiguriert wird, an der kein Netz-
werkkabel angeschlossen ist, bleibt das "EVOIPneo passive"-Modul nach einer Anderung der
"EVOIPneo passive"-Konfiguration inaktiv.

Alle Netzwerkkarten, die fur die Aufzeichnung von Audiodaten verwendet werden sollen, mus-
sen in einem noch nicht existierenden Subnetz betrieben werden. Anderenfalls kann es zu Pro-
blemen kommen, wenn auf den EVOIPneo-Server zu Administrationszwecken oder zur Ge-
sprachswiedergabe zugegriffen wird.

Beispiel fiir eine Konfiguration:

Das Unternehmen verwendet die folgenden Netzwerkadressen:
192.168.1.0 bis 192.168.1.255 und

192.168.50.0 bis 192.168.50.255

Der EVOIPneo-Server mit drei Netzwerkkarten soll den Datenverkehr beider Subnetze liberwa-
chen. Damit die Uberwachungsnetzwerkkarten alle erforderlichen Daten erhalten, kdnnen diese
auf jede IP-Adresse eingestellt werden, ohne dabei ein Standard-Gateway zu verwenden.

NIC1 (Uberwachungsnetzwerkkarte):

IP-Adresse: 1.1.1.1 oder jede andere, abgesehen von den bereits vorhandenen Subnetzen
192.168.1.x und 192.168.50.x

Subnetz: 255.255.255.0
Standard-Gateway: keins

NIC2 (Uberwachungsnetzwerkkarte):

IP-Adresse: 1.1.1.2 oder jede andere, abgesehen von den bereits vorhandenen Subnetzen
192.168.1.x und 192.168.50.x

Subnetz: 255.255.255.0
Standard-Gateway: keins

NIC3 (fur den Datenaustausch):
IP-Adresse: 192.168.1.73 oder jede beliebige IP-Adresse im bestehenden Netzwerk

Subnetz: 255.255.255.0, abhangig von den Netzwerkadressen, die in diesem Subnetz verwen-
det werden

Standard-Gateway: 192.168.1.254, das Gateway, Uber welches das andere Subnetz erreicht
werden kann

Achten Sie darauf, dass keine andere Netzwerkkarte das gleiche Standard-Gateway benutzt,
da sonst keine spezielle NIC fiir das Senden von Daten definiert ist.

Device Filter/Filter Presets

Diese Werte missen normalerweise nicht gedndert werden. In manchen Faéllen ist es jedoch
notwendig, einige Werte hinzuzufiigen, um Fehler oder falsche Aufzeichnungen zu vermeiden.
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3 Konfiguration @sc

Verwendung von NORTEL IP-Telefonen

Um zu verhindern, dass interne Meldungen als Gesprache interpretiert werden, ist der Filter
String fir Ihre Netzwerkkarten folgendermalen zu andern:

(ip and udp and !(port 16550)) oder
(vlan and ip and udp and !(port 16550))
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Glossar

NIC
Network Interface Card

RSPAN
Remote Switched Port Analyzing

RX
Receiver, Empfanger, RX ist die Bezeichnung fir einen Empfanger bzw. fir das Empfangen
einer Funksendung im Funkverkehr oder von Computer-Daten (Herunterladen); Rx steht fir
den englischsprachigen Begriff Receiver, wobei das x als ,Klrzel* fur die Buchstaben nach
dem R anzusehen ist

SPAN
Switched Port Analyzing

TX
Transmitter, Sender, TX ist die Bezeichnung fiir einen Sender bzw. fiir das Senden einer
Funksendung im Funkverkehr oder von Computer-Daten; Tx steht flir den englischsprachigen
Begriff Transmitter wobei das x als ,Kurzel“ fur die Buchstaben nach dem T anzusehen ist

VSPAN
VLAN Virtual Local Area Network; SPAN Switched Port Analyzing
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